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GERECHTIGKEIT MUSS SEIN




Im am 19.2. verdffentlichten Weil3buch Uber kiinstliche Intelligenz (KI) erklért die EU-Kommission
ihr oberstes Ziel so: KI muss vertrauenswirdig sein! Sie macht kein Hehl daraus, dass Nutzen
und Gefahren dicht beieinanderliegen. So richtig der Befund Uber die enormen Risiken, so
schwach die Rechtsinstrumente, die die EU-Kommission schlussendlich erwégt, insbesondere,
wenn es sich um personenbezogene Daten handelt. Die AK-Konsumentenschuitzer warnen, dass
der vorgeschlagene risikobasierte Ansatz Konsumentinnen unzureichend schiitzt: Pflichten soll
es nur bei ,high-risk“ Anwendungen geben. Fiir alles andere soll ein freiwilliges Giitezeichen
reichen. Das Vertrauen der Konsumentinnen wird die EU-Kommission mit einem fragwtrdigen
zwei Klassen-Schutzniveau nicht gewinnen, kritisieren die AK-Konsumentenschitzer und
fordern abgestufte aber verbindliche Regeln fir alle Risikoklassen. Herbe Kritik erntet die EU-
Kommission fir ihren fehlenden Mut in Bezug auf die Analyse biometrischer Merkmale (wie
Gesichtserkennungssoftware an 6ffentlichen Platzen). Fir den Grundrechtsschutz in der EU ist
es das falsche Signal, eine Debatte anzustof3en, statt ein Verbot auszusprechen.

Unreguliert kann Kl eine Blackbox sein, bei der Dateneinsatz, Logik und Entscheidungen intransparent
und unverstandlich bleiben. Sie kann fur die Massenluberwachung des Alltagsverhaltens von
Konsumentinnen im privaten aber auch beruflichen Bereich benutzt werden, zur Wiedererkennung von
Personen aus bereits anonymisierten Datensétzen, als Informationsfilter, der die Meinungsfreiheit
bedroht. Komplexe Algorithmen tberfordern Aufsichtsbehérden, die feststellen sollen, ob Grundrechte,
Produktsicherheit und Konsumentinnenrechte eingehalten werden. Die EU-Kommission zahlt zwar
Schreckensszenarien auf, entscheidet sich aber mit einem Risikotest gegen Pflichtauflagen fur alle KI-
Anwendungen. lhr Motiv: Keine unverhaltnismafigen Birden fur Entwickler und Verwender.

AK ist gegen ein 2-Klassen-System. Zuséatzliche Schutznormen, die Uber das derzeitige Recht in
Bezug auf Konsumentinnenschutz, Datenschutz und -sicherheit, Produkthaftung usw hinausgehen, soll
es nur fur besonders riskante KI geben. Nicht nur der Einsatzbereich muss besonders risikobehaftet
sein (zB Gesundheit, Transport), sondern auch die Anwendung selbst: der KI-Einsatz muss
Rechtsfolgen oder &hnliche Effekte fir Konsumentinnen haben, wodurch die Gefahr fir
Rechtsverletzungen, Tod oder erheblichen materiellen oder immateriellen Schaden® bestlinde. Nur Ki,
die Beschéftigte beriihrt und Uberwachungstechnologien wie Gesichtserkennung sollen von vornherein
als riskant gelten. Fir diese Bereiche soll es neue Vorschriften geben etwa Uber die Datenqualitét,
Dokumentations- und Infopflichten, Nachprifbarkeit der Verfahren, Fehlerbehebung, menschliche
Aufsicht und Zulassungsverfahren.

Der enge Anwendungsbereich schafft zuwenig Verlasslichkeit und Sicherheit im Konsumentinnenalltag.
Das Vertrauen der Konsumentinnen wird man so nicht gewinnen, findet die AK. Unser Leben wird in
viel groRerem Mald von automatisierten Verfahren beeinflusst. Nicht nur Flugverkehr und Finanzméarkte
sind auf komplexe Algorithmen angewiesen. Auch Konsumentinnen werden algorithmisch kategorisiert
und bewertet bei Suchanfragen im Internet, flr zielgerichtete Onlinewerbung, News- und
Filmempfehlungen oder Bonitéatskontrollen, die tber Konditionen beim Vertragsabschluss entscheiden.
Bereiche, fur die die Kommission freiwillige Selbstverpflichtung vorsient und damit komplett
vernachlassigt, sind fir Konsumentinnen wichtig: auch hier sind sie zunehmend mit Intransparenz,
Diskriminierungsrisiken und Verhaltensmanipulationen konfrontiert.

Der Vorschlag bietet zuwenig Schutz vor Diskriminierung und Manipulation. ,Unfaire®
automatisierte Entscheidungen sind schwer nachzuweisen und abzuwehren. AK-Studien haben die
Folgen nicht nachvollziehbarer Bonitatsscores gezeigt und die Manipulationsgefahr, die von
algorithmisch gesteuerten Empfehlungen — bspw von Sprachassistenten wie Alexa — ausgeht. Ob dies
hochriskante Anwendungen sein werden, ist unklar bzw darf bezweifelt werden. Auch in niedrigeren
Risikoklassen braucht es verbindliche MalRnahmen fir Transparenz, Diskriminierungsfreiheit, und
Grundrechtsschutz. Auch hier muss die Einhaltung der Vorgaben leicht Uberpriift werden kénnen.



Auch hier sollte eine Aufsichtsbehérde Einblick in die technischen Prozesse erhalten und durch ein
Zulassungsverfahren garantieren, dass keine diskriminierenden und datenschutzwidrigen
Entscheidungskriterien verwendet werden.

In der Datenschutz-Grundverordnung sollten Schlupflécher geschlossen werden: Zudem ist die
Datenschutzgrundverordnung mit Blick auf KI zu verscharfen: Derzeit sind vollautomatisierte
Einzelentscheidungen, die Rechtsfolgen haben oder Konsumentinnen erheblich beeintréchtigen
verboten. Die Ausnahmen von diesem Verbot gehen viel zu weit: erlaubt sind Algorithmen bspw, wenn
sie fur den Abschluss oder die Erfullung von Vertragen notig sind und der betroffene Konsument eine
Chance erhédlt, seinen Standpunkt zu erklaren und die Entscheidung anzufechten. Der Einsatz der
Technik, verwendete Daten und Logik sind fiir die Betroffenen aber selten nachvollziehbar. Auch bei
Auskunftsersuchen bleibt vieles Geschéftsgeheimnis. Der Schutz muss auf ,halbautomatisierte®
Entscheidungen erweitert werden, denn Unternehmen wenden oft ein, dass Maschinen nicht selbst
entscheiden, sondern menschliche Entscheidungen ,nur” vorbereiten. Aul3erdem muss Uber jeden
Algorithmus, der Konsumentinnendaten analysiert, informiert werden - unabhangig von Rechtsfolgen
oder einer starken Beeintrachtigung der Konsumentinnen.

Ruf nach mehr Trainingsdaten fir Kl nicht ohne bessere Rechtsdurchsetzung beim Datenschutz:
Das in der EU-Grundrechtscharta verankerte Recht erhalt nicht den Stellenwert, der ihm gebihrt. 78 %
der in einer Eurobarometerumfrage befragten Personen meinten, Onlineanbieter besafen viel zu viele
Kundendaten und 73 % wollten immer um ihre ausdriickliche Zustimmung zur Datennutzung gefragt
werden. Die Anliegen einer groRen Mehrheit der Konsumentinnen ist bis dato unerfillt geblieben. Allein
Millionen Personendaten werden noch immer de facto unbemerkt und unkontrolliert aus dem Netz
gesaugt. Der Entwicklung zu einer Datendkonomie stehen — soweit personenbezogene oder nicht
verlasslich anonymisierte Daten betroffen sind - der Grundsatz der Datensparsamkeit und die Gebote
von privacy by design bzw default entgegen. Wann genau Daten als nicht rickfihrbar anonymisiert
gelten, ist gesetzlich nicht geregelt. Die Datenschutz-Grundverordnung enthalt zudem blof3 allgemeine
Grundsétze. Sie kann nicht die Rechtskonflikte zwischen Geheimhaltungs- und Verwertungsinteressen
der betroffenen Menschen und der kommerziellen bzw wissenschaftlichen Datennutzer unmittelbar
I6sen. Die Fur und Wider-Argumente - sind Daten fir legitime Zwecke in dem Umfang erforderlich oder
stehen der Nutzung Uberwiegende Geheimhaltungsinteressen entgegen - sind von den Gerichten und
Datenschutzbehoérden bei jedem neuen Sachverhalt stets von Neuem abzuwéagen. Unzulassige
Verarbeitungspraktiken auszuforschen und rechtlich richtig zu wuirdigen, uberfordert nicht nur
Konsumentinnen, sondern aufwandsbedingt auch Aufsichtsbehtrden. Verfahren dauern zu lang. Sie
werden mit Blick auf Aufwand und Dauer oft auch erst gar nicht angestrengt. Dies schadet der
Rechtssicherheit. Es mindert auch das von der EU-Kommission beschworene Vertrauen in die Vorteile
von Kl fir Birgerlnnen und Konsumentinnen.

Verantwortlichkeit statt Experimente: Mit der Selbstlernféahigkeit der Systeme wachst noch ein
Problem heran: Die Softwareentwickler kénnen oft selbst nicht mehr nachvollziehen, welchen
logischen Weg Algorithmen einschlagen, um zu einem bestimmten Ergebnis zu kommen.
Transparenzgebote stol3en an Grenzen, wenn Hersteller ihr Produkt selbst nicht verstehen und
erklaren kdnnen. Hier verlauft fir die Konsumentenschitzerinnen eine rote Linie: Alle
algorithmenbasierten Entscheidungen, Dienstleistungen und Produkte missen erklar- und
Uberprufbar bleiben, vor allem in Hinblick auf unzulassige Diskriminierung, Benachteiligung,
Verhaltensmanipulation oder Betriigereien. Verantwortung und Haftung missen deshalb auch
eindeutig und abschreckend geregelt sein. Konsumentinnen dirfen angesichts einer Vielzahl an
Beteiligten (Entwickler, Hersteller, Anwender, Dienstleister) nicht zum Spielball unklarer
Verantwortlichkeiten werden, sondern sollen Unterlassungs- und Schadenersatzanspriiche gegen
jeden Beteiligten in der Wertschopfungskette richten kénnen (mit anbieterseitigen
Regressmdglichkeiten).



Das Weilsbuch der Europdischen Kommission ist ein erster Schritt, bleibt aber in Bezug auf
Daten- und Grundrechtsschutz, Transparenz, Kontrolle und Nachvollziehbarkeit weit hinter den
Erwartungen. Notwendig sind effektivere und klarere Regeln ohne Ausnahmen, die den Schutz
von Konsumentinnen ausreichend gewdhrleistet. Das ist moéglich, ohne dass Innovation
verhindert wird. Die AK wird sich in den weiteren Diskussionsprozess aktiv einbringen.



Der direkte Weg zu unseren Publikationen:
E-Mail: konsumentenpolitik@akwien.at

Bei Verwendung von Textteilen wird um Quellenangabe und Zusendung
eines Belegexemplares an die AK Wien, Abteilung Konsumentenpolitik, ersucht.
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