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Diese Studie basiert auf mehreren Jahren Forschungsarbeit, die grotenteils wahrend der Ent-
wicklung des kritisch-didaktischen Online-Spiels ,Data Dealer” erfolgt ist. Dieses Serious Game
gilt inzwischen international als ,Best Practice* Projekt im Feld Datenschutz, Uberwachung und
Medienpadagogik. Die Zusammenfassung der Recherchen erfolgte zwischen Juli und Oktober

2014.
Ein Ziel der Forschungsarbeit war es, einen umfassenden Blick darauf zu werfen, wie die Spei-
uniibersichtli- cherung, Verkniipfung und Verwertung von digitalen persénlichen Daten heute im Detail funktio-
ches Themen- niert und welche gesellschaftlichen Implikationen sich daraus ergeben. Nicht zuletzt sollten Ant-
feld... worten auf die dringende Frage gefunden werden: Was tun? Diese Ziele konnten natlrlich nicht

vollstandig erreicht werden. Dazu ist das Themenfeld nicht nur zu vielfaltig und unibersichtlich,
auch die Technologien und deren Anwendung verandern sich zu rasant. Wissenschaft und For-
schung hinken der Entwicklung hinterher. Der Journalismus befasst sich zwar sowohl auf globa-
ler als auch auf regionaler Ebene immer wieder mit Teilaspekten — aber meist nur kurzfristig und
oberflachlich. Zivilgesellschaftliche Organisationen in den Feldern Datenschutz und digitale
Rechte sind hoffnungslos unterbudgetiert. Selbst viele Expertinnen sind schlicht und einfach et-

was ratlos.
Drei Trotzdem ist im Rahmen dieser Studie hoffentlich ein guter Uberblick iiber die Thematik gelun-
Hauptkapitel gen. Nach einem einleitenden Kapitel Uber Privatsphére, Datenschutz, personliche Daten und

Uberwachung folgen die drei Hauptkapitel: Nach einer Darstellung der inzwischen sehr weit ge-
henden Mdglichkeiten der Verkniipfung und Analyse personlicher Daten im Zeitalter von Big
Data folgen ein Uberblick {ber datenhungrige Geréte und Plattformen sowie ein Kapitel iber
die ,Platzhirsche* im Handel mit persénlichen Daten. Diese Einteilung beruht auf einer
zweckmaRigen Differenzierung und ist ein guter Kompromiss - in der Praxis (iberschneiden und
durchdringen sich die drei Felder. Die oft thematisierten grofien Player Google und Facebook
fehlen als eigene Gegenstande der Untersuchung — die beiden Unternehmen mussten aber
dennoch oft genug erwahnt werden.

Eine grundsatzliche Anmerkung: Ich benutze aus Griinden der Lesbarkeit fast durchgehend den
Begriff ,personliche Daten® anstatt des juristisch korrekten Begriffs der ,personenbezogenen Da-

ten®.
Vielen AbschlieBend mdchte ich mich beim Team vom ,Data Dealer bedanken — und bei der Commu-
Dank nity rund um das Spiel. Dieses Projekt und die vielen Riickmeldungen sind die Basis dieser For-

schungsarbeit. Insbesondere mdchte ich Renée Winter danken, die nicht nur von Herbst 2012
bis Winter 2013 das Recherche-Wiki betreut hat, sondern auch in vielen Gespréchen zur Verfi-
gung gestanden hat - genauso wie Severin Christl. Ein weiterer Dank gilt der dsterreichischen
Arbeiterkammer und deren Unterstlitzung, Walter Peissl fir Gedankenaustausch und insbe-
sondere dessen Untersuchung des Smartphone-Universums’, Andreas Schumann und dessen
Recherchen iber Adresshandel und Scoring in Deutschland? sowie Anna Biselli und ihrer Serie
,How-To Analyze Everyone*. Und all den anderen engagierten, tollen Menschen, die sich mit
der Thematik intensiv beschaftigen, die ich auf Konferenzen und anderen Veranstaltungen tref-
fen durfte - oder deren Texte ich gelesen habe.

Wolfie Christl, Wien, 13.10.2014

1 http:/lepub.oeaw.ac.at/ita/ita-projektberichte/d2-2a63.pdf
2 http://safeaddress.wordpress.com
3 https:/inetzpolitik.org/?s=How-To+Analyze+Everyone
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"That’s No Phone. That's My Tracker"
New York Times, 2012

Durch die rasante Weiterentwicklung der Informations- und Kommunikationstechnologien dringt
die Erfassung personlicher Daten und immer mehr in den Alltag ein. Unsere Vorlieben und Ab-
neigungen werden heute in einem Ausmal digital gespeichert, verarbeitet und verwertet,
das bis vor wenigen Jahren undenkbar war. Laut der ehemaligen EU-Kommissarin fiir Verbrau-
cherschutz Meglena Kuneva sind personliche Daten ,das neue Ol des Internets und die neue
Wahrung der digitalen Welt*. Einzelne Personen werden lber Gerate und Plattformen hinweg

Persanliche wiedererkannt, deren Verhalten und Bewegungen detailliert ausgewertet, Personlichkeit und In-
Daten als neues teressen akribisch analysiert. Ob via Kundenkarten, Smartphones oder im Netz — Giberall werden
ol digitalen Spuren hinterlassen. Immer mehr Geréate sind heute mit Sensoren ausgestattet, mit
des Internets dem Internet verbunden und ermdglichen so umfassende Einblicke in das Leben ihrer Nutzerln-

nen. Gleichzeitig lassen sich im Zeitalter von Big Data mit automatisierten Methoden schon aus
rudimentaren Metadaten Uber Kommunikations- und Online-Verhalten umfangreiche Persénlich-
keitsprofile erstellen.

Aufstrebende Firmen in den Feldern soziale Netzwerke, Online-Werbung, mobile Apps oder Fit-
ness arbeiten mit Hochdruck an Geschéaftsmodellen, die auf der kommerziellen Verwertung
der gesammelten Profile beruhen. Internationale Unternehmen agieren dabei teils unter Miss-
achtung regionaler Datenschutzgesetze, oft gilt die Devise: Gemacht wird, was technisch mog-
lich ist. Wahrend die Einzelnen immer transparenter werden, agieren viele Unternehmen hoch-
gradig intransparent — deren Services, Apps, Plattformen und Algorithmen sind zentralisiert und
kaum durchschaubar. Dariber hinaus haben nicht nur die Enthiillungen von Edward Snowden
gezeigt, dass auch staatliche Behérden und Geheimdienste gern auf die gesammelten Daten
zugreifen. Die Privatsphare ist heute gleichermalien durch Unternehmen wie durch staatliche
Behdrden bedroht.

Diese Studie zielte darauf ab, anhand von ausgewahlten Problemfeldern und Beispielen
einen fundierten Uberblick iiber internationale Trends in der zunehmenden Erfassung und Ver-
wertung von personlichen Daten durch Unternehmen zu geben und mégliche Auswirkungen auf
die Nutzerlnnen zu beschreiben. Schlussendlich sollten Antworten auf folgende Fragen gegeben
werden: In welcher Form kénnte kommerzielle digitale Uberwachung zukiinftig den Alltag pra-
gen? Was sind die Risiken — sowohl fiir die Gesellschaft als auch fiir Einzelne? Und welche
Handlungsoptionen ergeben sich daraus fiir Politik, Offentlichkeit, Unternehmen und Biirgerin-

nen?
Forschungs- Die vorliegende Studie basiert auf mehreren Jahren Forschungsarbeit zum Thema und stiitzt
methodik sich auf systematische Literaturrecherche, Dokumentenanalyse, die gezielte Suche in internati-

onalen Online-Archiven von Zeitungen und digitalen Medien sowie auf Webseiten von Unter-
nehmen, Organisationen und Behdrden. Dariiber hinaus wurden in den letzten Jahren hunderte
Gesprache auf Konferenzen, Veranstaltungen und via Skype gefiihrt — mit Expertinnen in den

4 Peter Maass, Megha Rajagopalan: That's No Phone. That's My Tracker. New York Times, 13.07.2012.
Abgerufen am 10.07.2014 von http://www.nytimes.com/2012/07/15/sunday-review/thats-not-my-phone-its-
my-tracker.html

5  Meglena Kuneva: Roundtable on Online Data Collection, Targeting and Profiling. European Commission
Speech, 31.03.2009. Abgerufen am 14.09.2014 von http://europa.eu/rapid/press-release_ SPEECH-09-
156_en.htm
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Bereichen Datenschutz, Netzpolitik, Konsumentenschutz, IT-Sicherheit, Web-Technologie, Big
Data, Social Media, Marketing, Apps und Quantified Self.

Quellenlage Manche Themen konnten umfangreicher abgedeckt, manche auch nur angerissen werden. Viele
Unternehmen agieren intransparent, die Quellenlage ist teils schlecht. Die Entwicklung geht ra-
sant voran, die vorhandenen wissenschaftlichen und journalistischen Recherche-Ergebnisse be-
ziehen sich manchmal auf Services oder Apps, die schon einige Jahre danach gar nicht mehr
existieren. Teils sind die Eigenaussagen der Unternehmen die einzig vorhandenen Quellen.
Diese Eigenaussagen von Unternehmen sind sicherlich mit Vorsicht zu genielen. Es ist aller-
dings von Vorteil, dass viele Unternehmen nicht nur in Richtung Konsumentinnen werben, son-
dern ihre Dienstleistungen auch in Richtung Unternehmens-Kundlinnen verkaufen missen. Die-
se an andere Unternehmen gerichteten Informationen legen manchmal viel mehr offen, als in
Richtung der Konsumentinnen kommuniziert wird.
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,Wir leben im Computerstaat*¢
Songtext der deutschen Band ,Abwérts®, 1980

Schutz vor Die Wurzeln des heutigen Konzepts von Privatsphare werden meist in der Neuzeit verortet, wo

Datenmacht nach Kai von Lewinski (2012) parallel zum Erstarken des Blirgertums gegeniiber dem Adel, der
Entstehung von Aufklarung, Humanismus, Liberalismus und Anarchismus sowie der Entdeckung
des ,Individuums* auch der moderne Staat und dessen blirokratische Datenmacht entstand. Der
Staat und spater auch Unternehmen gewannen gegeniiber dem Einzelnen ein ,informationelles
Ubergewicht*. Daraus entstand das zentrale Motiv des Datenschutzes als ,Schutz vor Daten-
macht - und damit auch die Uberzeugung, dass ,informationelle Verhaltnisse auch Machtbezie-
hungen*® sind und die Einzelnen vor ,asymmetrischen Informationsbeziehungen* geschiitzt wer-
den mussten.

Mit dem Einsetzen verstarkter staatlicher Verwaltungs-Automatisierung und dem Aufkommen
der ersten GrolRcomputer entstand in den 1960ern und 1970ern im deutschen Sprachraum eine
neue Debatte Uber Privatsphare — nicht zuletzt auch unter dem Eindruck des madrderischen
Missbrauchs birokratischer Datenmacht im Nationalsozialismus. 1970 verabschiedete das
deutsche Bundesland Hessen international das erste Datenschutzgesetz, 1978 wurde das ers-
te dsterreichische Datenschutzgesetz beschlossen (vgl. Tretter 2010).

Deutsche Volks- Mit den Protesten gegen die deutsche Volkszahlung 1983 trat die Debatte in das Bewusstsein

zdhlung 1983 einer breiten Offentlichkeit, angeheizt von den ersten automatisierten Rasterfahndungen und
den Verscharfungen staatlicher Uberwachung infolge von 1968er-Opposition und RAF-
Terrorismus — und sicherlich mitgepragt von der Rezeption von George Orwells Roman ,1984*.
Im sogenannten Volkszahlungsurteil schuf der deutsche Bundesverfassungsgerichtshof erst-
mals das zuvor schon von Steinmiiller konzipierte ,Recht auf informationelle Selbstbestimmung®
(vgl. Pohle 2014).

Seit 1983 garantiert das deutsche Grundrecht auf informationelle Selbstbestimmung’ den
,ochutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weiterga-
be seiner personlichen Daten“ und das Recht jedes Menschen, ,grundsatzlich selbst tber die
Preisgabe und Verwendung seiner personlichen Daten zu bestimmen® - und zwar ,unter den
Bedingungen der modernen Datenverarbeitung.*

Grundrecht auf In Osterreich biirgt der erste Satz im Datenschutzgesetz 20008 fiir ein Grundrecht auf Daten-
Datenschutz

6  http://de.wikipedia.org/wikilComputerstaat

7 BVerfGE 65, 1 - Volkszahlung, Urteil vom 15. Dezember 1983 (1 BvR 209, 269, 362, 420, 440, 484/83).
Abgerufen am 14.09.2014:
http://www.bfdi.bund.de/DE/GesetzeUndRechtsprechung/Rechtsprechung/BDS GDatenschutzAllgemein/Art
ikel/151283_VolkszaehlungsUrteil.html

8  (Osterreichisches) Bundesgesetz iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 -
DSG 2000) StF: BGBI. I Nr. 165/1999 (NR: GP XX RV 1613 AB 2028 S. 179. BR: 5992 AB 6034 S. 657.).
Online:
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schutz: ,Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines Privat- und Fa-
milienlebens, Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen Daten,
soweit ein schutzwirdiges Interesse daran besteht.” Ein derartiges schutzwiirdiges Interesse sei
allerdings ausgeschlossen, wenn ,Daten infolge ihrer allgemeinen Verfiigbarkeit oder wegen ih-
rer mangelnden Riickflihrbarkeit auf den Betroffenen einem Geheimhaltungsanspruch nicht zu-
ganglich sind.*

Die schutzwirdigen Geheimhaltungsinteressen einer betroffenen Person werden aber dann
nicht verletzt, wenn eine ,informierte Zustimmung* des Betroffenen vorliegt. Diese wird definiert
als ,giltige, insbesondere ohne Zwang abgegebene Willenserklarung des Betroffenen, dass
er in Kenntnis der Sachlage fiir den konkreten Fall in die Verwendung seiner Daten einwilligt.”
Darliber hinaus existiert ein ,Recht auf Auskunft dariiber, wer welche Daten [...] verarbeitet,
woher die Daten stammen, und wozu sie verwendet werden, insbesondere auch, an wen sie
Ubermittelt werden® sowie ein ,Recht auf Richtigstellung unrichtiger Daten und das Recht auf
Loschung unzuldssigerweise verarbeiteter Daten."

Aulerdem werden im dsterreichischen Datenschutzgesetz folgende Begriffe definiert:

e Personenbezogene Daten sind Angaben iber Betroffene, ,deren Identitat bestimmt oder
bestimmbar ist*

¢ Indirekt personenbezogene Daten sind hingegen solche, bei denen ,die Identitit des Be-
troffenen mit rechtlich zuléssigen Mitteln® nicht bestimmt werden kann

e Sensible Daten oder ,besonders schutzwiirdige Daten sind ,Daten natiirlicher Personen
Uber ihre rassische und ethnische Herkunft, politische Meinung, Gewerkschaftszugehérig-
keit, religiése oder philosophische Uberzeugung, Gesundheit oder ihr Sexualleben*

Alle anderen Daten sind keine personenbezogenen Daten und fallen als ,anonyme* Daten nicht
unter das Datenschutzgesetz, auch indirekt personenbezogene Daten sind schlecht geschiitzt.
Bei indirekt personenbezogenen Daten kann zwar die Identitat einer Person ,mit rechtlich zulas-
sigen Mitteln” nicht ,bestimmt* werden — sehr wohl aber durch Dritte. Beispiele fir indirekt per-
sonenbezogene Daten sind die Sozialversicherungsnummer, KFZ-Kennzeichen oder Matri-
kelnummern an Universitaten. Diese Daten kdnnen unter bestimmten Bedingungen auch ohne
Zustimmung der Betroffenen verwendet werden (vgl. ARGE Daten 2006). Die Abgrenzung zwi-
schen personenbezogenen, indirekt personenbezogenen und anonymen Daten ist umstritten,
aber entscheidend fiir die Wirksamkeit eines Datenschutzgesetzes.

Nach Beate Rdssler (2001) ist es ethisch problematisch, wenn personliche Daten gegen den
eigenen Willen und ohne das eigene Wissen weitergegeben werden — oder wenn Betroffene
systematisch darliber getduscht werden, welche Daten in welchem Ausmal} und in welchem
Umfang an welche Dritten weitergegeben werden.

Sowohl in Osterreich als auch in Deutschland gelten Ausnahmeregelungen fiir bestimmte Arten
der gewerblichen Nutzung personlicher Daten.

In Osterreich existiert beispielsweise in Form von § 151 der Gewerbeordnung® eine Ausnah-

http://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001597
9  §151 GewO. Online:
https:/iwww.ris.bka.gv.at/Dokument.wxe?Abfrage=Bundesnormen&Dokumentnummer=NOR40096343
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meregelung flir die Verwendung personlicher Daten fiir ,Marketingzwecke Dritter* durch Adress-
verlage und Direktmarketingunternehmen, nach der ,Kunden- und Interessentendateien® mit
Name, Geschlecht, Adresse, Geburtsdatum, Beruf und der ,Zugehdrigkeit des Betroffenen zu
dieser Kunden- und Interessendatei” in vielen Fallen auch ohne ausdriickliche Zustimmung der
Betroffenen gewerblich weitergegeben werden kénnen. Voraussetzung dafiir ist, dass die Be-
troffenen von dem Unternehmen, das die Daten weitergibt, dariiber informiert wurden, dass sie
die ,Ubermittlung ihrer Daten fiir Marketingzwecke Dritter* untersagen kénnen. AuRerdem diir-
fen einzelnen Personen durch ,Marketinganalyseverfahren* bestimmte Eigenschaften ,zuge-
schrieben” werden. Beispielsweise konnen aus Wohnadressen oder dem Alter bestimmte Wahr-
scheinlichkeiten fur Einkommensklassen oder Gesundheitsinteressen berechnet werden0.
Im Rahmen dieser Regelung dirfen im Prinzip unendlich viele Listen von Personen mit unter-
schiedlichen Eigenschaften verwaltet und weitergegeben werden.

Umstritten: Das Rechtliche Basis fir den Adresshandel und andere Nutzungsarten personlicher Daten in
deutsche ,Lis- Deutschland ist das sogenannte Listenprivileg'! - eine Ausnahmeregelung im deutschen Da-
tenprivileg* tenschutzrecht, die die Nutzung von personenbezogenen Daten zu Werbezwecken, zur Markt-

und Meinungsforschung sowie die (gewerbliche) Weitergabe an Dritte erlaubt. Nach § 28'2 und
§ 293 des deutschen Bundesdatenschutzgesetzes dlirfen Adresslisten mit Name, Anschrift,
Geburtsjahr, Beruf und die ,Zugehdrigkeit der Betroffenen® zu einer bestimmten ,Personengrup-
pe“ unter bestimmten Bedingungen verarbeitet, genutzt und (ibermittelt werden. Da die Anzahl
der Listen nicht beschrankt ist, konnen durch die erwahnte Zugehdrigkeit zu einer bestimmten
Personengruppe eine Vielzahl an Listen mit jeweils anderen Eigenschaften erstellt werden. Eine
Zustimmung der Betroffenen ist dazu nicht erforderlich, die Betroffenen kdnnen allerdings der
Nutzung ihrer Daten widersprechen (,Opt-out®). Diese umstrittene Ausnahmeregelung wurde
2009 beinahe abgeschafft, nach der heftigen Kritik von Verbénden im Bereich Marketing, Wer-
bewirtschaft, Versandhandel, Zeitungs- und Zeitschriftenverlegern aber doch beibehalten. Der
deutsche ,Verbraucherzentrale Bundesverband® tritt fir eine Abschaffung des Listenprivilegs
ein'4.

Das Osterreichische Datenschutzgesetz 2000 ist die nationale Umsetzung der EU-
Datenschutzrichtlinie von 1995, die Mindeststandards zum Schutz der Privatsphére natrlicher
Personen bei der Verarbeitung personenbezogener Daten beschreibt, die in allen Mitgliedsstaa-
ten der Europaischen Union seit 1998 durch nationale Gesetze sichergestellt sein missen. Der
deutsche EU-Parlamentsabgeordnete Jan Philipp Albrecht bezweifelt das hingegen und diag-
nostiziert, dass durch die unterschiedlich strengen nationalen Umsetzungen derzeit geltendes
EU-Recht nicht durchgesetzt wiirde (vgl. Albrecht 2014).

Europdische Die EU-Datenschutzrichtlinie von 1995 soll in Zukunft durch eine europdische Datenschutzver-
Datenschutz- ordnung ersetzt werden, die im Vergleich zu einer ,Richtlinie“ in allen Mitgliedsstaaten in glei-
Verordnung

10  Osterreichische Datenschutzbehdrde: Datenschutz und Direktwerbung. Abgerufen am 29.09.2014 von
https:/lwww.dsb.gv.at/site/8144/default.aspx

11 http://de.wikipedia.org/wiki/Listenprivileg

12§ 28 Dt. Bundesdatenschutzgesetz (BSDG): Datenerhebung und -speicherung fir eigene
Geschaftszwecke. Online: http://www.gesetze-im-internet.de/bdsg_1990/__28.html

13 § 29 Dt. Bundesdatenschutzgesetz (BSDG): GeschaftsmaRige Datenerhebung und -speicherung zum
Zweck der Ubermittiung. Online: http://www.gesetze-im-internet.de/bdsg_1990/__29.htm

14 Wilkens, Andreas (2009): Neues Datenschutzrecht droht zu scheitern. heise.de, 27.05.2009. Abgerufen am
10.07.2014 von http://www.heise.de/ct/meldung/Neues-Datenschutzrecht-droht-zu-scheitern-220133.html

9/88 Kommerzielle Digitale Uberwachung im Alltag | Studie im Auftrag der ésterreichischen Bundesarbeitskammer | 2014


https://www.dsb.gv.at/site/8144/default.aspx
http://de.wikipedia.org/wiki/Listenprivileg
http://www.gesetze-im-internet.de/bdsg_1990/__28.html
http://www.gesetze-im-internet.de/bdsg_1990/__29.html
http://www.heise.de/ct/meldung/Neues-Datenschutzrecht-droht-zu-scheitern-220133.html

cher Weise verbindlich gelten soll. Im Méarz 2014 haben 621 von 653 Abgeordneten des EU-
Parlaments in erster Lesung flir einen von Berichterstatter Albrecht ausgehandelten Text ge-
stimmt. Der ,Rat der Europaischen Union“ - also der aus Vertreterinnen der Mitgliedsstaaten be-
stehende Ministerrat - hat noch keine gemeinsame Position. Erst wenn sich Parlament und Rat
geeinigt haben, ist der Weg fiir die neue EU-Datenschutzverordnung frei (vgl. Albrecht 2014).

»Privacy” in In den USA gilt der 1890 verdffentlichte Aufsatz ,The Right to Privacy*'® als erste Deklaration ei-
den USA und nes ,Right to be let alone’, das allerdings ,stark vom durch die eigenen vier Wande begrenzten
Menschenrecht- Raum gedacht” ist (Lewinski 2012). Fir personenbezogene Daten wird im angloamerikanischen
serkldrung Raum der Begriff Personally identifiable information'é (PIl) verwendet.

Das Recht auf Privatsphare findet sich auch im Artikel 12 der Allgemeinen Erklarung der
Menschenrechte!”: Niemand darf willkiirlichen Eingriffen in sein Privatleben, seine Familie,
seine Wohnung und seinen Schriftverkehr oder Beeintrachtigungen seiner Ehre und seines Ru-
fes ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder
Beeintrachtigungen.”

15 http://en.wikipedia.org/wiki/Right_to_privacy

16  http://en.wikipedia.org/wiki/Personally_identifiable_information

17  Aligemeine Erklarung der Menschenrechte. Resolution 217 A (IIl) vom 10.12.1948. Online:
http://www.ohchr.org/EN/UDHR/Pages/Language.aspx?LanglD=ger
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Uberwachung ist nach Marit Hansen (2012) das ,zielgerichtete Beobachten einer Aktion, eines
Objekts oder einer Person (Uberwachungsziel) und das damit verbundene Sammeln von Infor-
mationen*. Uberwachungstechnologien sind in Folge alle ,informationstechnologischen Instru-
mente, die sich flir diesen Zweck nutzen lassen®. Der Begriff kann sich auf viele unterschiedliche
Bereiche beziehen — auch auf die Uberwachung von automatisierten Produktionsprozessen,
Maschinen oder etwa Vulkanen. In dieser Studie sei explizit die Uberwachung von Personen
und deren Handlungen gemeint. Traditionell wird der Begriff fiir staatliche Uberwachung ver-
wendet - oft auch im Kontext von Videolberwachung, Uberwachung von Mitarbeiterlnnen oder
etwa der Uberwachung durch Detektive.

Was ist David Lyon — einer der Pioniere der Uberwachungsforschung - definiert Uberwachung als fokus-

Uberwachung? sierte, systematische und laufende Aufmerksamkeit auf personliche Details zum Zweck der
Einflussnahme, der Fiihrung, des Schutzes oder der Lenkung?8 (vgl. Lyon 2007). Uberwachung
sei fokussiert, weil sie auf das Individuum ausgerichtet ist — auch wenn dabei aggregierte oder
offentliche Daten als Hilfsmittel eingesetzt werden. Sie erfolge systematisch, weil absichtlich,
vorsatzlich und unter Einsatz bestimmter Protokolle und Techniken — und nicht etwa zuféllig o-
der spontan. Und Uberwachung erfolge laufend, sie sei ,normaler” Teil des Alltagslebens in ,bi-
rokratisch administrierten Gesellschaften®, die auf Informationstechnologie basieren. Uberwa-
chung sei einerseits ein ,Set aus Praktiken, verfolge aber andererseits ,Zwecke®. In den daraus
entstehenden Machtbeziehungen seien die Beobachterlnnen privilegiert.

Kommerzielle Durch sein Buch ,The Electronic Eye: The Rise of Surveillance Society“ hat Lyon (1994) den

Uberwachung? Begriff Uberwachungsgesellschaft mitgepragt und das Konzept des Social Sorting beschrie-
ben — also die stindige Klassifikation und Sortierung der Bevélkerung durch Informationstechno-
logie und Software-Algorithmen auf Basis personlicher Daten. Dies hatte Auswirkungen auf indi-
vidueller Wahlméglichkeiten und Lebenschancen. Gesellschaftliche Gruppen wiirden unter-
schiedlich behandelt, es entstiinde diskriminierendes Potential. Automatisiertes Social Sorting
erzeuge subtile Reihungen, durch die manche Konsumentinnen, Kundinnen und Biirgerinnen
gegentber anderen privilegiert wiirden — etwa durch unterschiedliche Preise oder Wartezeiten —
und manche wdrden Uberhaupt ausgeschlossen.

Aufzeichnung Zwanzig Jahre nach Erscheinen dieses Buchs sind 2014 viele der von Lyon beschriebenen As-

des Alltags pekte Realitat. Im Zuge von Internet und Digitalisierung ist digitale Uberwachung heute beinahe
allgegenwartig — sowohl durch staatliche Behdrden als auch durch Unternehmen. Immer mehr
Geréate und Sensoren zeichnen unsere Handlungen auf, Unternehmen in beinahe allen Sektoren
arbeiten an Einsatzmdglichkeiten und Geschéftsmodellen auf Basis dieses permanenten Daten-
flusses. Die meist unter dem Begriff Big Data gefassten Technologien der automatisierten Ana-
lyse und Auswertung grofRer Datenmengen ermdglichen die Erstellung von Personlichkeitsprofi-
len und die Klassifizierung von Individuen aus der Aufzeichnung ganz alltaglicher Verhaltens-
weisen, Vorlieben und Abneigungen.

In den folgenden Kapiteln soll ein Uberblick tiber internationale Trends im Bereich der Speiche-
rung, Analyse und Verwertung personlicher Daten gegeben werden — und damit das Feld der
kommerziellen digitalen Uberwachung umrissen werden.

18  Ubersetzung durch den Verfasser, im Original: ,the focused, systematic and routine attention to personal
details for purposes of influence, management, protection or direction*
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»Alle Daten sind Kreditdaten, wir wissen nur noch nicht, wie wir sie richtig einsetzen“??
Douglas Merrill, ehem. Chief Information Officer (CIO) bei Google, 2012

Im Zuge der Digitalisierung haben sich in den letzten Jahrzehnten sowohl Speicher- als auch
Rechenkapazitaten vervielfacht. Vor allem seit der Jahrtausendwende werden digitale Daten auf
einem viel héheren Niveau gespeichert, verarbeitet und analysiert als jemals zuvor.

Der Begriff Big Data? bezeichnet in Offentlichkeit und Fachwelt einerseits die groRen digitalen
Datenmengen selbst, manchmal aber auch deren Analyse und Auswertung. Es gibt keine etab-
lierte wissenschaftliche Definition flir den Begriff, er ist unscharf und gilt als Schlagwort2!. Nach
einer Definition von Gartner?? bezieht sich das ,Big* im Begriff Big Data auf die drei Dimensionen
volume (Umfang, Datenmenge), velocity (Geschwindigkeit, mit der die Daten generiert und
transferiert werden) und variety (Bandbreite der Datentypen und -quellen). Das Beratungsun-
ternehmen McKinsey verwendet eine ,absichtlich subjektive” Definition und spricht von Daten-
bestanden, die mit ,typischen Datenbanken® nicht mehr erfasst, gespeichert, verwaltet und ana-
lysiert werden kdnnen (vgl. Manyika 2011). Welche Datenmenge als groR® eingeschatzt wird, dif-
feriere je nach Sektor, vorhandener Software und Anwendungszweck von ,einigen Dutzend Ter-
abytes bis mehreren Petabytes®.

In der Wissenschaft wird die Verarbeitung grofier digitaler Datenmengen seit den 1990er-Jahren
als grofte Herausforderung diskutiert, u.a. in der Meteorologie (Klimamodelle), der Bioinformatik
(Genom-Analyse), der Physik (Simulationen) oder der Astronomie. Heute ist die Erfassung, Ana-
lyse und Auswertung groRer Datenmengen in vielen Bereichen an der Tagesordnung — von
staatlicher Uberwachung (iber soziale Netzwerke und der Internet-Suche bis zur Finanzwirt-
schaft. Im Feld der Business Intelligence?’ dienen derartige Analysen der besseren Umset-
zung von Unternehmenszielen.

Nach Viktor Mayer-Schénberger vom Oxford Internet Institute macht Big Data aus ,prazisen
Zahlen Wahrscheinlichkeiten“ und bewirkt drei groBe Umwalzungen (vgl. Mayer-Schonberger
etal 2013):

Die nicht nur auf kleine Stichproben beschrankte Analyse sehr groer Datenmengen bezo-
gen auf ein konkretes Problem oder eine bestimmte Fragestellung.

Die Akzeptanz einer gewissen Unscharfe anstatt von Exaktheit.

Der ,wachsende Respekt” fiir Korrelationen anstatt der Suche nach Kausalitaten.

19

20
21

22

23

Hardy, Quentin (2012): Just the Facts. Yes, All of Them. New York Times, 24.03.2012. Abgerufen am
10.07.2014 von http://www.nytimes.com/2012/03/25/business/factuals-gil-elbaz-wants-to-gather-the-data-
universe.html

http://en.wikipedia.org/wiki/Big_data

Harford, Tim (2014): Big data: are we making a big mistake? Financial Times, 28.03.2014. Abgerufen am
14.09.2014 von: http://www.ft.com/intl/cms/s/2/21a6e7d8-b479-11e3-a09a-
00144feabdc0.html#axzz3DK9IcAdlI

Gartner IT Glossary: ,Big data is high-volume, high-velocity and high-variety information assets that
demand cost-effective, innovative forms of information processing for enhanced insight and decision
making“. Abgerufen am 14.09.2014 von: http://www.gartner.com/it-glossary/big-data
http://de.wikipedia.org/wiki/Business_Intelligence
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Statistische Statistische Korrelationen machen eine Aussage iber den Zusammenhang zwischen zwei

Zusammenhan- verschiedenen Merkmalen, Ereignissen, Zustanden oder Funktionen - es muss allerdings keine
ge und Kausali- kausale Wirkung zwischen beiden bestehen. Ein bekanntes Mal fiir die Starke eines linearen
tat Zusammenhangs zwischen zwei Merkmalen ist der Korrelationskoeffizient24, der Werte zwi-

schen -1 und 1 annehmen kann. Besteht kein Zusammenhang, ist der Wert 0. Bei einem Wert
von -1 besteht ein stark negativer, bei einem Wert von 1 ein stark positiver Zusammenhang.

Ein Beispiel fiir eine starke negative Korrelation wére der Zusammenhang zwischen der (zu-
nehmenden) zuriickgelegten Strecke im Auto und der (abnehmenden) Treibstoffmenge im Tank.
In diesem Fall wissen wir, dass gleichzeitig eine Ursache-Wirkungs-Beziehung besteht — also
ein kausaler Zusammenhang. Wird zwischen zwei Variablen eine statistische Korrelation festge-
stellt und daraus irrtimlich auf einen kausalen Zusammenhang geschlossen, wird dies als ,Cum
hoc ergo propter hoc*2® bzw. als ScheinkorrelationZ bezeichnet.

Muster erkennen Im Zeitalter von Big Data werden immer haufiger statistische Methoden eingesetzt, um grolRe
und Verhalten Mengen an Nutzerinnendaten zu analysieren, darin Muster und Zusammenhange zu erken-
vorhersagen nen, und daraus - Uber die Ausgangsinformationen weit hinausgehende - Einschatzungen Uber

die Nutzerinnen oder Prognosen (iber deren zukiinftiges Verhalten zu treffen. Die dabei genutz-
ten Technologien und Methoden werden unter dem Begriff Data Mining?” zusammengefasst.
Dabei wird meistens eine gewisse Unscharfe in Kauf genommen, die getroffenen Einschatzun-
gen und Prognosen missen nicht in jedem Fall richtig sein, man setzt auf Wahrscheinlichkeiten.

Data Mining Data Mining ist nach Oscar H. Gandy ein Prozess, in dem versucht wird, Rohdaten in ,Informati-
on“ zu transformieren - die dann strategisch fiir die Ziele einer Organisation eingesetzt werden
kann (vgl. Gandy 2006). Data Mining zielt darauf ab, bestimmte Verhaltensweisen und ,Marker*
zu identifizieren, die als zuverlassige Indikatoren fiir Zukunftsprognosen dienen. Diese Bemi-
hungen sind vom Interesse an Risikominimierung oder -vermeidung gepragt. Auch wenn es et-
wa darum geht, die oft ztierten 20% der Kundinnen zu identifizieren, die einem Unternehmen
80% der Profite bieten?8, kann dies aus einer Perspektive des Risikomanagements betrachtet
werden.

Bei derartigen Analysen werden einerseits mathematisch-statistische Verfahren genutzt (z.B.
Clusteranalyse, Klassifikation, Assoziationsanalyse, Regressionsanalyse), andererseits Techno-
logien des Machine Learning? - also Computerprogramme, die ,automatisch lernen, komplexe
Muster zu erkennen und intelligente Entscheidungen zu treffen” (vgl. Han et al 2011).

24 http://de.wikipedia.org/wiki/Korrelationskoeffizient

25  http://de.wikipedia.org/wiki/Cum_hoc_ergo_propter_hoc
26  http://de.wikipedia.org/wiki/Scheinkorrelation

27 http://de.wikipedia.org/wiki/Data-Mining

28 http://en.wikipedia.org/wiki/Pareto_principle

29 http://de.wikipedia.org/wiki/Maschinelles_Lernen
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Die in den folgenden Kapiteln zusammengefassten Analyse- und Prognose-Méglichkeiten wer-
den unter dem Begriff Predictive Analytics®0 diskutiert und sind nur eine kleine Auswahl. Die
beschriebenen statistischen Zusammenhange, Korrelationen und Schlussfolgerungen sind bis
zu einem gewissen Grad zuverldssig und nachvollziehbar, geben aber trotzdem nur Wahr-
scheinlichkeiten an. Bei den behandelten Forschungsergebnissen handelt es sich um offentlich
zugangliche Studien — teils unter Mitwirkung von Unternehmen wie Nokia oder Facebook. Der
Grofiteil derartiger Analysen sowie deren praktische Anwendung erfolgen aber durch Unterneh-
men, die ihre Analysen und Algorithmen weitgehend nicht offen legen.

3.2.1. Schwangerschaftsprognose durch Einkaufsverhalten bei , Target“

Eines der meistzitierten Beispiele Uiber die Prognose von sensiblen personlichen Informationen
durch die Analyse digitaler Daten, die auf den ersten Blick nicht sehr aussagekraftig zu sein
scheinen, ist der Fall der US-Supermarktkette Target und deren Versuch, schwangere Kundin-
nen durch ihr Einkaufsverhalten zu identifizieren. Wie Charles Duhigg in der New York Times3!
und in seinem Buch ,Die Macht der Gewohnheit* (2012) berichtet hat, weist Target allen Kun-
dinnen intern eine Identifikationsnummer zu — egal ob sie mit Kreditkarte bezahlen, einen Gut-
schein verwenden, eine Umfrage ausfillen, die Telefon-Hotline anrufen, eine E-Mail von Target
o6ffnen oder deren Website besuchen. Alle Einkaufe und Interaktionen wirden protokolliert und
bei Bedarf auch mit zugekauften Informationen angereichert.

Gezielte Anspra- Duhigg hat ausfiihrlich mit einem Statistiker von Target gesprochen, dessen Abteilung die Auf-
che zum richti- gabe hat, das Verhalten der Kundinnen zu analysieren und daraus Handlungsempfehlungen fiir
gen Zeitpunkt die Steigerung der Umsatze abzuleiten. Zu den einfacheren Aufgaben gehérte etwa die Identifi-

kation von Eltern mit Kindern, um ihnen vor Weihnachten Kataloge mit Spielzeug zusenden zu
kénnen. Oder die Identifikation von Kundinnen, die im April Badeanzlige gekauft haben, um
ihnen im Juli Gutscheine fiir Sonnencreme und im Dezember Werbung fir Diat-Ratgeber zu
schicken. Die zentrale Herausforderung wére es allerdings gewesen, wichtige Momente im
Leben der Kundinnen ausfindig zu machen, in denen ihr Einkaufsverhalten flexibel und damit
Werbung oder Gutscheine sehr effektiv werden — beispielsweise Schulabschluss, Heirat, Umzug
oder Scheidung. Eine gezielte Ansprache zum richtigen Zeitpunkt konne in diesen Lebenspha-
sen das Einkaufsverhalten oft auf Jahre verandern.

Geburtstermine Einer der lukrativsten Momente sei die Geburt eines Kindes, denn das Einkaufsverhalten von

vorhersagen frischgebackenen Eltern sei flexibler als zu beinahe jedem anderen Zeitpunkt ihres erwachsenen
Lebens. Nach aufwéndigen Analysen héatten sich 25 Produkte herausgestellt, deren Kauf die Er-
stellung einer Art von ,Schwangerschafts-Prognose-Score* ermégliche und sogar erlaube, mit
einer bestimmten Wahrscheinlichkeit den Geburtstermin zu prognostizieren. Es geht dabei nicht
um Produkte wie Babykleidung oder Kinderwégen, die ganz offensichtlich auf eine nahe Geburt
schlieBen lassen, sondern um bestimmte Mengen von bestimmten Hautlotionen, Seife, Watte,
Waschlappen oder Nahrungserganzungsmittel, die in bestimmten Frequenzen und Zeitab-
standen gekauft werden.

Verhalten Waren die schwangeren Frauen erst einmal identifiziert, erhielten sie verschiedene Arten von
beeinflussen individueller Werbung, Gutscheine oder andere Kaufanreize — und zwar nicht nur fir Babybe-
darf, sondern auch fiir ganz andere Produkte, bei denen man herausgefunden hatte, dass sie

30 hitp://en.wikipedia.org/wiki/Predictive_analytics
31 Charles Duhigg: How Companies Learn Your Secrets. New York Times, 16.02.2012. Abgerufen am
14.09.2014 von http://www.nytimes.com/2012/02/19/magazine/shopping-habits.html
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von frischgebackenen Mittern gerne gleich mitgekauft werden. Duhigg berichtet weiterhin von
einer Anekdote, nach der sich ein noch nicht informierter Vater eines schwangeren Teenagers
empoért an Target gewendet und sich (ber die an seine Tochter gerichteten Gutscheine fir Ba-
bykleidung beschwert haben soll. Er hatte Target vorgeworfen, seine viel zu junge Tochter zu
einer Schwangerschaft motivieren zu wollen.

Unabhéngig davon, ob diese Anekdote wahr ist, zeigt dieses Beispiel, wie Unternehmen heute
personliche Daten analysieren und dazu einsetzen, um mit bestimmten Handlungen das Ver-
halten ihrer Kundlnnen zu verandern.

3.2.2. Prognose von sensiblen Personlichkeitseigenschaften aus Facebook-Likes

Eine US-Studie hat belegt, dass rein aus einer Analyse der Facebook-Likes auf die ethnische
Zugehorigkeit, politische Einstellung, Religion, Beziehungsstatus, Geschlecht, sexuelle
Orientierung oder Nikotin-, Alkohol und Drogenkonsum von Personen geschlossen werden
Was sich aus kann (vgl. Kosinskia et al 2013). Die Studie basiert auf Daten von 58.486 US-Biirgerlnnen, die
durchschnittlich mittels freiwilliger Nutzung der Facebook-App myPersonality 32 einerseits ihre demographischen
170 Likes er- Informationen zur Verfiigung gestellt haben sowie an Umfragen und Persénlichkeitstests teilge-
rechnen lasst nommen haben. Andererseits wurden deren Likes analysiert — also deren positive Zustimmung
zu Online-Inhalten wie Fotos und Statusmeldungen, populdren Websites und zu Facebook-
Seiten in den Bereichen Produkte, Sport, Musik, Biicher oder Restaurants. Folgende personli-
chen Eigenschaften konnten allein aus den durchschnittlich 170 Likes der Nutzerinnen mit hoher
Zuverlassigkeit prognostiziert werden, die mittels Personlichkeitstests erhobenen Informationen
diente als Vergleichsbasis:

Prognostizierte Eigenschaft Prognosezuverlassigkeit

Single oder in einer Beziehung 67%
Waren die Eltern im Alter von 21 noch zusammen? 60%
RaucherIn? 73%
Trinkt Alkohol? 70%
Konsumiert Drogen? 65%
Kaukasisch oder Afro-Amerikanerin? 95%
Christlich oder muslimisch? 82%
Liberal oder konservativ? 85%
Schwul? 88%
Lesbisch? 75%
Geschlecht 93%

Tabelle 1: Prognose persénlicher Eigenschaften aus Facebook-Likes. Quelle: Kosinskia et al, 2013.

Keine offensicht- Diese dichotomen Eigenschaften (ja/nein) wurden mit dem statistischen Verfahren der logisti-
lichen Schliisse schen Regression3?® berechnet. Zuséatzlich konnten mit dem Verfahren der linearen Regression3
numerische Variablen wie etwa das Alter (zu 75%) oder die Anzahl der Facebook-Freunde (zu
47%) richtig prognostiziert werden. Wichtig ist dabei, dass nur wenige Nutzerlnnen Likes aufge-
wiesen haben, die ganz offensichtlich auf die jeweiligen Eigenschaften hindeuten. Beispielswei-

32 hitp://www.mypersonality.org/wiki (Abgerufen am 14.09.2014)
33  hitp://de.wikipedia.org/wiki/Logistische_Regression
34  http://de.wikipedia.org/wiki/Lineare_Regression
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se waren weniger als 5% der als ,schwul” klassifizierten Nutzerinnen mit explizit darauf hinwei-
senden Facebook-Gruppen wie z.B. ,Being Gay", ,Gay Marriage” oder ,| love Being Gay* ver-
bunden. Die Prognosen basieren vielmehr auf weniger offensichtlichen, aber populéreren Vor-
lieben wie ,Britney Spears” oder ,Desperate Housewives” - die sich beispielsweise beide als
schwache Indikatoren fir ménnliche Homosexualitat herausgestellt haben. Erstaunlicherweise
konnte sogar flr die Frage, ob sich die Eltern der Nutzerlnnen getrennt haben, bevor diese 21
Jahre alt wurden, eine Prognose-Zuverlassigkeit von 60% nachgewiesen werden.

Viele dhnliche Die Studie zeigt, dass aus der Analyse relativ rudimentéarer Daten zum Online-Verhalten relativ
Arten personli- zuverlassig und sehr weitgehend personliche Eigenschaften abgeschatzt werden kdnnen, die
cher Ublicherweise als privat betrachtet werden. Likes représentieren eine generische Klasse von di-
Daten gitalen personlichen Daten — strukturell &hnlich wie Internet-Suchanfragen, Browser-Historien

oder Kreditkartenzahlungen. Facebook-Likes, die sich auf musikalische Vorlieben beziehen,
bieten potenziell einen dhnlichen Informationsgehalt wie online angehoérte Songs, gekaufte
Produkte oder wie Kinstlerlnnen, nach denen online gesucht wurde. Facebook-Likes sind al-
lerdings im Gegensatz zu diesen Informationen grundsétzlich fir alle éffentlich zuganglich. Aber
auch die anderen erwahnten Informationen sind teils fiir Dritte zugénglich (z.B. Suchmaschinen-
Anbieter, Anbieter von Facebook-Apps, staatliche Uberwachung) und es ist unwahrscheinlich,
dass derartige Prognosemdglichkeiten auf die Facebook-Umgebung beschrankt sind.

Die Facebook-App myPersonality, mit der die Likes erfasst und die Umfragen und Personlich-
keitstests durchgefiihrt wurden, ist noch immer online. Inzwischen haben iber 7,5 Millionen
Menschen aus vielen Landern teilgenommen, die Daten aus der App wurden bis heute in 39
Studien eingesetzt.

3.2.3. Prognose von Charaktereigenschaften aus Mobiltelefon-Metadaten

,Big Five*® bzw. das Flnf-Faktoren-Modell ist eines der flihrenden Modelle der Persdnlichkeits-
psychologie3 und wurde allein zwischen 1999 und 2006 in fast 2.000 wissenschaftlichen Stu-
dien erwahnt." Viele Studien belegen die Reproduzierbarkeit und Konsistenz des Modells Gber
verschiedene Altersgruppen und Kulturen hinweg. Daneben gibt es auch Stimmen, die die Aus-
sagekraft und Genauigkeit des Modells anzweifeln oder dessen mangelnde theoretische Fundie-
rung oder die ausschlieRlliche Fokussierung auf das statistische Verfahren der Faktorenanalyse
kritisieren.3 Unabhangig davon wurde das Modell in den letzten Jahren aber oft im Zusammen-
hang mit der Prognose von Charaktereigenschaften aus digitalen Daten eingesetzt.

Das ,,Big Five“ Nach dem ,Big Five*-Modell I&sst sich jede Person auf folgenden finf Skalen einordnen3:
Modell
Neurotizismus Personen mit hohen Werten in der Skala ,Neurotizismus* neigen dazu, nervés, angstlich,

35 http://de.wikipedia.org/wiki/Big_Five_(Psychologie)

36 McCrae, R. R.; John, O. P. (1992): An introduction to the five-factor model and its applications. Journal of
Personality, 60:175-215, 1992. Abgerufen am 14.09.2014 von:
http://www.workplacebullying.org/multi/pdf/5factor-theory.pdf

37 John, Oliver P.; Naumann, Laura P.; Soto, Christopher J. (2008): Paradigm Shift to the Integrative Big Five
Trait Taxonomy. Handbook of Personality Theory and Research. 3. Auflage. S. 114-117. Abgerufen am
14.09.2014 von: http://www.ocf.berkeley.edu/~johnlab/2008chapter.pdf

38  Block, Jack (2010): "The five-factor framing of personality and beyond: Some ruminations”. Psychological
Inquiry 21 (1): 2-25. Abgerufen am 14.09.2014 von:
http://psychology.okstate.edu/faculty/jgrice/psyc4333/Block _Jack_2010.pdf

39 Beschreibungen nach: Borkenau, P. & Ostendorf, F. (2008). NEO-Fiinf-Faktoren Inventar nach Costa und
McCrae (NEO-FFI). Manual (2., neu normierte und vollstandig iiberarbeitete Auflage). Gottingen: Hogrefe.
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traurig, unsicher und verlegen zu sein und sich Sorgen um ihre Gesundheit zu machen. Sie
neigen zu unrealistischen Ideen und sind weniger in der Lage, ihre Bediirfnisse zu
kontrollieren und auf Stresssituationen angemessen zu reagieren.

Extraversion Personen mit hohen Werten in der Skala ,Extraversion® sind gesellig, aktiv, gesprachig,
personenorientiert, herzlich, optimistisch und heiter. Sie mdgen Anregungen und Aufregungen.

Offenheit fiir Personen mit hohen Werten in der Skala ,Offenheit fiir Erfahrung” zeichnen sich durch eine

Erfahrungen hohe Wertschétzung fiir neue Erfahrungen aus, bevorzugen Abwechslung, sind wissbegierig,

kreativ, phantasievoll und unabhangig in ihrem Urteil. Sie haben vielféltige kulturelle
Interessen und interessieren sich fiir 6ffentliche Ereignisse.

Vertraglichkeit Personen mit hohen Werten in der Skala ,Vertraglichkeit* sind altruistisch, mitfihlend,
verstandnisvoll und wohlwollend. Sie neigen zu zwischenmenschlichem Vertrauen, zur
Kooperativitat, zur Nachgiebigkeit, und sie haben ein starkes Harmoniebediirfnis.

Gewissenhaftigkeit | Die Skala ,Gewissenhaftigkeit* unterscheidet ordentliche, zuverlassige, hart arbeitende,
disziplinierte, punktliche, penible, ehrgeizige und systematische von nachlassigen und
gleichgiiltigen Personen.

Tabelle 2: Die fiinf Charaktereigenschaften im ,Big Five"-Persénlichkeitsmodell (NEO-FFI nach Costa und McCrae)

Schweizer Nun hat eine Schweizer Studie in Zusammenarbeit mit Nokia Research nachgewiesen, dass

Studie ,Big Five* Charaktereigenschaften mit einer Genauigkeit von bis zu 75,9% rein aus Smartpho-
ne-Metadaten abgeschatzt werden kénnen (vgl. Chittaranjan et al 2011). Dabei wurden 83 Per-
sonen darum gebeten, sich mit einem Fragebogen selbst einzuschatzen. Gleichzeitig wurde
acht Monate lang deren Kommunikationsverhalten mit einer speziellen App Gberwacht, u.a. wur-
den folgende Daten aufgezeichnet:

Welche Daten wurden erfasst und ausgewertet?

App-Nutzung Anzahl der Nutzung folgender Apps: Office, Internet, Video/Audio/Music, Maps, Mail,
YouTube, Kalender, Kamera, Chat, SMS, Spiele

Anrufe Anzahl eingehende/ausgehende/versdumte Anrufe, Anzahl angerufene/anrufende Kontakte,
durchschnittliche Dauer eingehende/ausgehende Anrufe

SMS Anzahl empfangene/gesendete SMS, Anzahl Empféngerlnnen/Senderlnnen, durchschnittliche
Wortléange

Bluetooth (BT) Anzahl und Haufigkeit von BT IDs, wie oft wurde haufigste BT ID gesehen, maximale Dauer
einer BT ID,...

Tabelle 3: Ausgewertete Mobiltelefon-Nutzungsdaten. Quelle: Chittaranjan et al, 2011.
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Smartphone- Es handelt sich dabei ausschlieRlich um sogenannte Metadaten*?, nicht etwa um Kommunikati-

Nutzung und onsinhalte. Durch statistische Regressionsanalyse konnten folgende Zusammenhénge zwi-

Charakter schen Smartphone-Metadaten und Charaktereigenschaften festgestellt werden (anstatt
,Neurotizismus* wurde umgekehrt ,emotionale Stabilitat* verwendet):

Smartphone-Nutzung Emotionale | Extraversion | Offenheit | Gewissen- Soziale
Stabilitat fir haftigkeit Vertraglichkeit

Neues

Haufigere ~ Office -0,23 -0,26 -0,18

App- Kalender -0,16 -0,18 -0,18

NUEZung 1 tormet -0.26 -0,15

vor: Kamera -0,15

Video/Audio/Music 0,18

Hohere Anzahl -0,15 0,13

eingehender Anrufe

Langere Dauer 0,18 0,12

eingehender Anrufe

Mehr versaumte Anrufe -0,12

Hohere Anzahl 0,17

angerufener Kontakte

Hohere Anzahl von -0,13 -0,13

SMS-Empfangerinnen

Hohere durchschnittliche 0,14 -0,15

Wortlange gesendeter SMS

Tabelle 4: Korrelationskoeffizienten r fiir Zusammenhénge zwischen Smartphone-Nutzung und Charaktereigenschaf-
ten mit p < 0,01. Quelle: Chittaranjan et al, 2011.

Mangelnde emo- Die Tabelle zeigt, wie sich aus verschiedenen Smartphone-Nutzungsdaten wie etwa der Anzahl
tionale Stabili- von Anrufen oder SMS mit einer bestimmten Wahrscheinlichkeit auf bestimmte Charaktereigen-
tat? schaften schlielen lasst. Beispielsweise wurde festgestellt, dass bei haufigerer Nutzung der

,Office*-App die Wahrscheinlichkeit hoher ist, dass die entsprechende Nutzerln weniger emotio-
nal stabil (r=0,23), weniger offen (r=0,26) und weniger sozial vertraglich (r=0,18) ist. Bei Korrela-
tionskoeffizienten < 0,5 sind die Zusammenhange zwar schwach ausgepragt, aber doch vorhan-

den.
Nutzerlnnen AuBerdem wurde ein ,Machine Learning*-Modell zur automatisierten Klassifikation von Nut-
einschétzen zerlnnen auf Basis ihrer Smartphone-Metadaten entwickelt. In Summe konnte mit relativ hoher

Zuverlassigkeit rein aus Smartphone-Metadaten prognostiziert werden, ob die finf Charakterei-
genschaften bei einer Person héher oder niedriger ausgepragt sind:

Ist untenstehende Eigenschaft a) hoher oder b) niedriger | Baseline Prognosezuverlassigkeit
ausgepragt?

Emotionale Stabilitat 52,2 % 71,5 %
Extraversion 58,6 % 75,9 %
Offenheit 59,0 % 69,3 %
Gewissenhaftigkeit 62,2 % 745 %
Vertraglichkeit 58,4 % 69,6 %

Tabelle 5: Prognose von Charaktereigenschaften aus Smartphone-Metadaten. Quelle: Chittaranjan et al, 2011.

Gute Prognose- Rein aus Smartphone-Metadaten konnte mit einer Zuverlassigkeit von 70 bis 75% auf den
zuverlassigkeit Charakter der analysierten Personen geschlossen werden. Der Wert in der Spalte ,Baseline®

40 http://de.wikipedia.org/wiki/Metadaten
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gibt die Wahrscheinlichkeit an, die héhere oder niedrigere Auspragung einer Charaktereigen-
schaft bei einer Person zu ,erraten”, indem immer die haufigere Auspragung gewahlt wird4!. Die
Verbesserung der Prognosezuverlassigkeit durch die Einbeziehung von Smartphone-Metadaten
im Vergleich zum ,Erraten® ist augenscheinlich.

MIT-Studie Eine andere Studie am Massachusetts Institute of Technology (vgl. Montjoye 2013) hat sich bei
der Wahl der Datengrundlagen noch weiter beschrankt und verwendet nur Daten, die jeder Mo-
bilfunk-Netzbetreiber in den sogenannten Call Data Records (CDR)*2 (iber alle KundInnen zur
Abrechnung aufzeichnet bzw. die auch im Rahmen der staatlichen Vorratsdatenspeicherung zur
Verflgung stehen. Die Studie basiert auf dem Smartphone-Verhalten von 69 US-
Teilnehmerlnnen, deren Daten 14 Monate aufgezeichnet wurden. Die Rohdaten wurden in Be-
zug auf Kriterien in 4 Bereichen aufbereitet:

Ausgewertete Daten

RegelméaRigkeit z.B. Durchschnittlicher Zeitabstand zwischen Anrufen/SMS, Varianz
Diversitat z.B. Anzahl und Entropie der Kontakte, Verhéltnis Kontakte zu Interaktionen
Bewegung z.B. Taglich zuriickgelegte Distanz, Anzahl und Entropie der besuchten Orte
Proaktivitat z.B. Anteil selbst initiierter Kommunikation, Antwortrate auf Anrufe/SMS

Tabelle 6: Ausgewertete Mobiltelefon-Nutzungsdaten. Quelle: Montjoye, 2013.

Differenziertere Danach wurden wieder statistische Modelle entwickelt, die eine dreistufige Prognose der An-
Einschéatzung teile der flinf Charaktereigenschaften erméglichen - und in Folge die automatisierten Prognosen
mit den Ergebnissen klassischer Personlichkeitstests verglichen:

Ist folgende Eigenschaft a) niedrig b) mittel c) hoch ausgepragt? Prognosezuverlassigkeit

Neurotizismus 38% 63%
Extraversion 39% 61%
Offenheit 38% 49%
Gewissenhaftigkeit 36% 51%
Vertraglichkeit 36% 51%

Tabelle 7: Prognose von Charaktereigenschaften aus Mobiltelefon-Nutzungsdaten. Quelle: Montjoye, 2013.

Die Studie zeigt, dass rein aus Mobilfunk-Daten mit relativ hoher Zuverlassigkeit Charakterei-
genschaften abgeschéatzt werden kdnnen. Die Prognoseergebnisse sind im Schnitt um 42%
besser als bei zufélliger Schatzung. Die Prozentanteile bei ,Baseline” beziehen sich wieder
auf den Versuch, die drei méglichen Auspragungen der Charakter-Anteile (niedrig, mittel oder
hoch) durch Wahl der haufigsten Auspragung zufallig zu ,erraten*.

Offentliche Eine weitere Studie hat sich mit der Prognose von Charaktereigenschaften aus rudimentéren

Twitter-Profile Twitter-Metadaten beschaftigt (vgl. Quercia et al 2011). Dabei wurden ebenfalls keinerlei Inhal-
te ausgewertet, als Basis dienten ausschlieBlich drei offentlich zugéngliche Werte: Anzahl
Followers, Anzahl Following, Anzahl der Listen43. Die ,Big Five*-Prognosen sind wie zu erwarten
nicht sehr genau. Es ist trotzdem erstaunlich, dass die mittlere quadratische Abweichung (auf
einer [1-5] Skala) immer noch unterhalb von 0,88 bleibt. Dabei zeigt sich, dass sich sogar aus
einer aulerst geringen Anzahl von Datenpunkten Prognosen erstellen lassen. Derartige Prog-
nosen sind vor allem dann gut einsetzbar, wenn sie in Modelle mit vielen anderen Variablen ein-
flieflen.

41 Beispiel: Wenn die Eigenschaft ,Extraversion” bei einer hdheren Anzahl von Nutzerinnen ,niedrig"”
ausgepragt ist, wird immer die Auspragung ,niedriger” geraten.

42 http://de.wikipedia.org/wiki/Call_Detail_Record

43  Anzahl der Listen®, in denen Twitter-Nutzerlnnen Teil sind. Vgl.: https:/support.twitter.com/articles/76460-
using-twitter-lists (Abgerufen am 20.09.2014)
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3.2.4. Analysen von besuchten Websites und Suchmaschinen-Nutzung

Mehrere Untersuchungen haben sich damit befasst, wie sich aus der Analyse besuchter Websi-
tes oder der Suchbegriffe auf die Personlichkeit von anonymen Nutzerinnen schlieen I&sst.

Charakterprofile An der Universitat Cambridge wurde etwa in Kooperation mit Microsoft Research eine Studie

von Websites zum Thema ,Persénlichkeit und Website-Wahl“ durchgeflihrt, die Zusammenhénge zwischen
besuchten Websites und wiederum den ,Big Five* festgestellt hat (vgl. Kosinski et al 2012).
Mehr als 160.000 Nutzerinnen wurden untersucht, die Datenbasis stammt aus der bereits er-
wahnten Facebook-App myPersonality. Als eines der Ergebnisse ergaben sich durchschnittliche
»Big Five“-Profile fiir Tausende von Websites. Hier zum Beispiel von drei in Bezug auf die
Zielgruppe eng verwandten Seiten aus dem Bereich Kunst und ,Do it yourself‘, bei denen die
durchschnittlichen ,Big Five*-Profile der Besucherlnnen der Seite stark korrelieren:

Gewissen- Extra- Vertréglich Analysierte Standard-
haftlgkelt version -keit Personen abwe|chung

deviantART.co 0,19 0,42 -0,05 3.154 +/-0,01-0,02
m

Tumblr.com 0,23 -0,23 0,16 -0,1 0,22 639 +-0,03
Etsy.com 041 0,14 -0,26 0,07 0,1 612 +/-0,03

Tabelle 8: ,Big Five*Profile von durchschnittlichen Besucherinnen dreier Websites. Quelle: Kosinski et al, 2012.

Auf den Charak- Wenn bei vielen Websites die durchschnittlichen ,Big Five*-Werte der Besucherlnnen bekannt

ter schliefen sind, kénnen diese dazu eingesetzt werden, aus den von ,anonymen® Nutzerinnen besuchten
Website automatisiert auf deren Charakter zu schlieBen — ohne fir eine derartige Einschétzung
weitere Informationen einzubeziehen.

Alter und Eine weitere Studie von Microsoft Research auf Basis von myPersonality hat 133 Millionen
Geschlecht Suchanfragen von 3,3 Millionen Nutzerlnnen der Suchmaschine Bing untersucht (vgl. Bi et al
2013). Dabei konnte das Alter der Nutzerlnnen rein aus den Suchanfragen mit 74% Zuverlas-
sigkeit abgeschatzt werden - und das Geschlecht sogar mit 80% Zuverlassigkeit. Auch die re-
ligiose und politische Einstellung konnte mit einer relativ hohen Genauigkeit prognostiziert

werden.
Bildungsgrad Eine belgische Studie hat sich mit der Vorhersage von demographischen Eigenschaften wie
und Beruf Geschlecht, Alter, Bildungsgrad und beruflicher Tatigkeit aus anonymen Webserver-Log-

Dateien befasst (vgl. De Bock 2010). Dabei nahmen 4.338 Nutzerlnnen an einer Online-
Umfrage teil, parallel dazu wurde deren Klickverhalten aus den Log-Dateien von 260 assoziier-
ten belgischen Websites extrahiert. Beziglich Klickverhalten wurden u.a. besuchte Websites,
Seitenaufrufe, Besuchsfrequenzen, Dauer der Besuche, Uhrzeiten und Wochentage ausgewer-
tet. Nach einer Training- und einer Scoring-Phase konnten eine relativ gute Prognosezuverlas-

sigkeit erreicht werden:

m Magliche Werte Fehlerrate bei Prognose
Geschlecht Mannlich, weiblich 4,94 -6,23 %
Alter 12-17,18-24, 25-34, 35-44, 45-54, 55 und alter 2,92-4,05%
Beruf Top Management, Mittleres Management, 1,99-3,01 %

Bauer/Handwerker/Kleinunternehmer, Angestellte/r, Arbeiter/in,
Hausfrau/-mann, Pensionist/in, Arbeitslos, Student/in, Andere

Ausbildung Keine/Grundschule, Lower Highschool, Highschool, College, 2,56 -4,03 %
Universitat

Tabelle 9: Prognose von Geschlecht, Alter, Bildungsgrad und Beruf bei anonymen Website-Besucherlnnen. Quelle: De
Bock 2010.
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Bei der angegebenen Fehlerrate handelt es sich um den durchschnittlichen absoluten Fehler bei
der Einschétzung in Prozent. Um zu vermeiden, dass Verzerrungen durch von mehreren Perso-
nen gemeinsam genutzte Computer auftreten, wurde in der Online-Umfrage explizit danach ge-
fragt.

3.2.5. Prognose von Emotionen aus der Tastatur-Eingabedynamik

Eine kanadische Studie hat sich damit befasst, wie sich emotionale Zustdnde aus Rhythmus
und Dynamik des Tippens auf einer Tastatur erkennen lassen (vgl. Epp et al 2011). Dabei wur-
den 12 Teilnehmerlnnen durchschnittlich 4 Wochen lang mit einer Software iberwacht, die je-
den Tastendruck aufgezeichnet hat — und je nach Aktivitdt immer wieder ein kurzer Fragebogen
eingeblendet, in dem der aktuelle emotionale Zustand abgefragt wurde.

Rhythmus und Bei den Tastendruck-Ereignissen wurden jeweils die Zeitpunkte des Driickens und des Loslas-
Tipp-Dynamik sens aufzeichnet, die Ereignisse in Folge in mehrere Zweibuchstaben- (z.B. ,ab*, ,cd*, ,ef*...)
und Dreibuchstaben-Kombinationen (z.B. ,asd", ,sdf*,...) zerlegt und unter anderem auf folgende
Art gruppiert:
Zweibuchstaben-Kombinationen Dreibuchstaben-Kombinationen
Zeitabstand zwischen Taste-1-gedriickt und Taste-2- Zeitabstand zwischen Taste-1-gedriickt und Taste-2-
gedrtickt gedriickt
Zeitabstand zwischen Taste1-gedriickt und Taste-1- Zeitabstand zwischen Taste-2-gedriickt und Taste-3-
losgelassen gedriickt
Zeitabstand zwischen Taste1-losgelassen und Taste-2- | Zeitabstand zwischen Taste-1-gedriickt und Taste-3-
gedrtickt losgelassen
Anzahl der Zweibuchstaben-Ereignisse Anzahl der Dreibuchstaben-Ereignisse

Tabelle 10: Ausgewertete Tastatureingabe-Ereignisse. Quelle: Epp et al, 2011.

Léschtaste und Zusatzlich wurden ,inhaltliche” Variablen wie die Anzahl der Fehler (Backspace- und Delete-

Sonderzeichen Taste) oder der prozentuelle Anteil der Sonderzeichen (Ziffern, Interpunktion, ...) aufbereitet.
Langere Pausen, Unterbrechungen oder Maus-Nutzung wurde exkludiert. Nach einer Klassifika-
tionsphase mit mehreren selbstlernenden Modellen konnten schliellich folgende Erfolgsraten
bei der Prognose von Emotionen aus der Tastatur-Eingabedynamik erzielt werden:

83% 82% 83% 7% 88% 84%

Tabelle 11: Zuverldssigkeit der Prognose von Emotionen aus der Tastatur-Eingabedynamik. Quelle: Epp et al, 2011.

Es handelt sich dabei um dichotome Prognosen (z.B. ,Zuversicht* ja oder nein), die Prognose-
zuverlassigkeit liegt mit zwischen 77% und 88% weit (iber der Wahrscheinlichkeit bei zufélligem
Raten (50%). Die Studie zeigt, dass sich rein aus dem Tippverhalten Prognosen Uber emotiona-
le Zusténde errechnen lassen, die mit der Eigenwahrnehmung der Nutzerlnnen gut (berein-
stimmen.

3.2.6. Vorhersage zukiinftiger Aufenthaltsorte durch Smartphone-Daten

...ich weil}, wo Ein britisches Forschungsteam konnte auf Basis zeitlich zurlickliegender GPS- und WLAN-
du morgen sein Protokolle, Telefonnummern, Anruf- und SMS-Listen von 25 Teilnehmerlnnen einer Studie deren
wirst Aufenthaltsorte zu einem Zeitpunkt 24 Stunden spéater mit einer hohen Genauigkeit vorhersa-

gen (vgl. De Domenico et al 2012).

Bei der Vorhersage des Aufenthaltsorts rein auf Basis der Daten einzelner Teilnehmerlnnen lag
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der durchschnittliche Fehler bei 1000 Metern. Wenn allerdings nicht nur die Daten von einzel-
nen Teilnehmerlnnen, sondern auch die von denjenigen beriicksichtigt wurden, die mit den je-
weiligen Teilnehmerlnnen interagierten, konnte der durchschnittliche Fehler bei der Vorhersage
bis auf 20 Meter reduziert werden. Die Verhaltensmuster von Bekannten korrelieren teils
miteinander und konnen darum dabei helfen, die Vorhersagen schwer vorhersehbarer Verhal-
tensmuster massiv zu verbessern. Der Algorithmus kann bei dieser Fehlerrate zwar immer noch
manchmal véllig falsch liegen, aber die Wahrscheinlichkeit fir eine richtige Prognose ist relativ
hoch.

Der Studienautor gibt im Interview# mit MIT Technology Review zu bedenken, dass die Teil-
nehmerinnen nicht die Gesamtbevélkerung reprasentieren, da alle als Studierende und Wissen-
schafterlnnen in einem 30-Meilen-Radius um Lausanne leben und darum deren Bewegungsra-
dius leichter vorhersehbar ist. Nichtsdestotrotz bleibt auf jeden Fall die Erkenntnis, dass die Be-
ricksichtigung sozialer Netzwerke bei der Analyse von Verhaltensmustern die daraus abgeleite-
ten Prognosen hochgradig zuverlassiger machen kann.

Einsatzmaglich- Derartige Vorhersagen zukiinftiger Aufenthaltsorte kdnnten einerseits fur kommerzielle Zwecke

keiten eingesetzt werden — beispielsweise durch eine Platzierung von Anreizen in Form von Werbung
oder Rabatten genau zum richtigen Zeitpunkt. Andererseits ware auch ein Einsatz seitens
staatlicher Behdrden denkbar. Hier konnte beispielsweise umgekehrt ein besonderes Augen-
merk darauf gelegt werden, welche Bewegungen nicht der Prognose entsprechen. Sogar ein
Verzicht auf GPS-Daten ware denkbar, beim Einsatz derartiger Algorithmen auf Basis von Be-
wegungs-Daten (ber die Funkmasten von Mobilfunk-Netzbetreibern ware allerdings die Genau-
igkeit geringer.

3.2.7. Vorhersage von Beziehungen und Trennungen aus Facebook-Daten

Eine Studie unter Beteiligung des Unternehmens Facebook hat 2013 die Daten von 1,3 Millio-
nen zufallig ausgewahlten Facebook-Nutzerlnnen mit zwischen 50 und 2000 ,Friends” unter-
sucht, die einen ,Beziehungsstatus” in ihrem Profil angegeben hatten (vgl. Backstrom et al 2013)

Soziale Netzwer- Der Schwerpunkt lag auf der Analyse der Verbindungen der Nutzerinnen untereinander. Um

ke analysieren romantische Beziehungen zwischen zwei Nutzerinnen zu erkennen, wurde nicht nur die An-
zahl der gemeinsamen Kontakte untersucht, sondern auch, wie dicht diese gemeinsamen Kon-
takte untereinander vernetzt sind. Im Endeffekt konnte der eingesetzte Berechnungsalgorithmus
in 60% der Félle unter den Kontakten den richtigen Partner bzw. die richtige Partnerin erken-
nen, wenn die Angabe des Beziehungsstatus im Profil als Vergleichsbasis verwendet wurde.

Der Algorithmus konnte sogar eingeschrankt prognostizieren, ob sich Paare in absehbarer Zeit
trennen wiirden. Bei - durch die Angabe ihres Beziehungsstatus identifizierten - Paaren, die der
Algorithmus nicht also potenzielle Paare erkannt hatte, wurde anhand der vorliegenden Daten
eine um 50% hohere Wahrscheinlichkeit einer Trennung innerhalb von zwei Monaten verifi-

Ziert.
Viele dhnliche Dabei wird deutlich, welches Potenzial allein in der Analyse der sozialen Netzwerke zwischen
Arten personli- Menschen steckt — unabhéngig davon ob diese Verbindungsdaten in Form von Facebook-
cher Kontakten oder in anderer Form vorliegen. Ahnliche Prognosen lassen sich aus der Analyse von
Daten Kontakten per Telefon, SMS, E-Mail oder auf jeglichen anderen Online-Plattformen, die soziale

44  Talbot, David (2012): A Phone that Knows Where You're Going. MIT Technology Review, 09.07.2012.
Abgerufen am 14.09.2014 von http://www.technologyreview.com/news/428441/a-phone-that-knows-where-
youre-going/
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Netzwerkfunktionen bieten, treffen.

Facebook fiihrt regelméRig*® Experimente mit Nutzerlnnen durch. Bei einer 2014 verdffent-
lichten und hochst umstrittenen Studie (iber Emotionen wurde das Verhalten von Nutzerlnnen
nicht nur ohne deren Wissen untersucht, sondern es wurde dabei auch noch deren News-Feed
manipuliert (vgl. Kramer 2014).

45 Hill, Kashmir (2014): 10 Other Facebook Experiments On Users, Rated On A Highly-Scientific WTF Scale.
Forbes, 10.07.2014. Abgerufen am 14.09.2014 von
http://www.forbes.com/sites/kashmirhill/2014/07/10/facebook-experiments-on-users/
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,Daten-Wissenschafter haben Wege gefunden, vorherzusagen, wie Wahler wahlen wer-
den, wie Patienten eine Behandlung annehmen werden oder wie Kreditnehmer ihre
Schulden zuriickbezahlen werden. Es dauerte nicht lange, bis das Personalwesen ent-
deckt hat, dass die gleichen Technologien und Ansétze dazu eingesetzt werden kon-
nen, um zu prognostizieren, wie sich Angestellte in Bezug auf Schliissel-Metriken wie
Fluktuation und Leistung verhalten werden*4

Greta Roberts, CEO der Personalwirtschaft-Beratungsfirma Talent Analytics, 2014

Facebook- Insbesondere das zuvor beschriebene ,Big Five“-Persdnlichkeitsmodell zur Analyse von Charak-
Postings und tereigenschaften erfreut sich in vielen Bereichen grofler Beliebtheit, nicht nur in der Wissen-
Charakter schaft. Auf der Website der Five Labs*” kdnnen sich etwa Facebook-Nutzerinnen deren Cha-

rakterprofil aus einer Analyse der eigenen Facebook-Postings errechnen lassen. Dazu muss der
App die Erlaubnis erteilt werden, auf deren Facebook-Postings zuzugreifen. Die App fiihrt eine
linguistische Analyse der Posting-Texte durch und basiert auf einer Studie der University of
Pennsylvania, die wiederum auf einer Analyse von 700 Millionen Wértern, Phrasen und Themen
der Facebook-Postings von 75.000 Teilnehmerinnen beruht (vgl. Schwartz et al 2013)

Britischer Auch der britische Geheimdienst GCHQ beschéftigt sich mit dem Modell, wie aus einem der von

Geheimdienst Edward Snowden veréffentlichten Dokumente hervorgeht#s. In der Prasentation wird eine Grafik
gezeigt, die darstellt, wie Charaktereigenschaften mit den benutzten Web-Browsern wie Chro-
me, Firefox, Safari oder Internet Explorer korrelieren.

Twitter-Profile IBM testet den Einsatz fir Marketingzwecke und analysiert dazu 6ffentlich zugangliche Twitter-
Profile*®. Michelle Zhou, Leiterin der ,User Systems and Experience Research Group® bei IBM
erklarte dazu, dass extrovertierte Menschen mehr Bediirfnis nach Belohnungen und Aufmerk-
samkeit hétten - beispielsweise in der Form von ,Punkten in einem Flug-
Bonusmeilenprogramm. In einem Callcenter kdnne abhangig vom Charakter unterschiedlich re-
agiert werden. AuRerdem geht sie davon aus, dass sich durch die Beriicksichtigung dieser Ana-
lysen die Konversionsratens0 bei E-Mail- oder Telefon-Marketing verbessern wiirden.

Prognose der Die Nutzerinnen werden allerdings (blicherweise nie nur auf ein einziges Kriterium hin unter-
Kreditwiirdigkeit sucht, das ,Big Five*-Modell ist nur einer von vielen moglichen Ansatzpunkten. Der Griinder von

46 Ubersetzung durch den Verfasser, im Original: “Data scientists created the means to predict how voters will
vote, or how patients will follow treatment protocols, or how borrowers will pay off debts. It wasn’t long
before HR realized the same technologies and approaches could be applied to predicting how employees
will behave around key metrics like attrition and performance.” Quelle: Roberts, Greta (2014): Making The
Business Case For Predictive Talent Analytics. SAP Business Innovation, 12.05.2014. Abgerufen am
20.09.2014 von http://blogs.sap.com/innovation/human-resources/making-business-case-predictive-talent-
analytics-01250921

47  http://labs.five.com (Abgerufen am 14.09.2014)

48 NBC News Investigations: GCHQ PowerPoint Slideshow Presentation 2012. Abgerufen am 14.09.2014 von
http://msnbcmedia.msn.com/i/msnbc/Sections/NEWS/snowden_youtube_nbc_document.pdf

49  Simonite, Tom (2013): Ads Could Soon Know If You're an Introvert (on Twitter). MIT Technology Review,
08.11.2013. Abgerufen am 14.09.2013 von http://www.technologyreview.com/news/520671/ads-could-
soon-know-if-youre-an-introvert-on-twitter/

50 Die sogenannte ,Konversion* bezeichnet im Marketing die Umwandlung des Status einer Zielperson in
einen neuen Status - beispielsweise die Umwandlung von Interessentinnen in Kundinnen:
http://de.wikipedia.org/wiki/Konversion_(Marketing)
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zest finance®' Douglas Merrill hat das beispielsweise so formuliert: ,Alle Daten sind Kreditdaten,
wir wissen nur noch nicht, wie wir sie richtig einsetzen“. Das Unternehmen berechnet die Kre-
ditwirdigkeit von Privatpersonen auf Basis von 70.000 verschiedenen Signalen’2 aus unter-
schiedlichsten Quellen und wurde vom ehemaligen Leiter der Abteilung ,Customer Segments*
der US-GroRRbank Capital One und von Douglas Merrill - ehemaliger Chief Information Officer
von Google - gegriindet. Letzterer hat erklart, das sei ,die Mathematik, die wir bei Google gelernt
haben.“53 Dort wére fir die Reihung der Suchergebnisse wichtig gewesen, was auf der jeweili-
gen Website stlinde. Aber auch, wie gut die Grammatik sei, welche Schriftart eingesetzt wiirde
und wann die Website erstellt oder gedndert worden sei. ,Daten sind wichtig. Mehr Daten sind
immer besser.”

Das Hamburger Unternehmen Kreditech> nutzt fir die Prognose der Bonitat unter anderem
Standort-Informationen und verlangt von den Betroffenen Zugriff auf deren Profile auf Facebook,
Xing oder Linkedin - die Ebay-Profile waren ohnehin &ffentlich zuganglich®. Bei der Berech-
nung der Bonitatseinschatzungen wiirden (iber 15.000 Datenpunkte einflieRen: Beim Online-
Kreditantrag wiirde nicht nur beriicksichtigt, welches Gerat die Nutzerinnen verwenden und wel-
che Apps sie installiert haben, sondern auch die Zeit, die sie fiir das Ausflillen des Formulars
bendtigen — oder die Haufigkeit der Nutzung der Loschtaste. Kreditech ist in 12 Landern von
Spanien, Polen, Russland, Brasilien bis Australien tatig und vergibt kurzfristige Kredite bis zu ei-
nem Betrag von € 500. In Deutschland wurde der Geldverleih nach drei Wochen wieder einge-
stellt.

Das US-Unternehmen Cignifi ¢hingegen nutzt genau die einige Kapitel zuvor beschriebenen
Mobilfunk-Metadaten zur Prognose der Kreditwirdigkeit. Basis fir die Bewertungen sind laut Ei-
genangabe ausschlieBlich 4 Wochen Anruf-Metadaten, das Vorliegen einer Zahlungshistorie sei
nicht notwendig. Cignifi bietet mehrere unterschiedliche Score-Varianten an: Weitere Produkte
wie Cignifi Response®” messen die Wahrscheinlichkeit, dass Konsumentinnen auf bestimmte
Angebote reagieren — etwa auf Mailings, Telemarketing, E-Mail oder SMS.

Aviva’® — die flinftgroRte Versicherungsgesellschaft der Welt — hat laut Wall Street Journal mit
einem von der Beratungsfirma Deloitte entwickelten Vorhersagemodell untersucht, ob sich deren
traditionellen Verfahren zur Gesundheitsuntersuchung auf Basis von Blut- und Urinproben durch
eine Prognose aus Marketingdaten zum Konsumverhalten ersetzen lassen kénnten (vgl. Scism
2010). Fur den Test wurden fiir 60.000 bestehende Kundinnen Daten gekauft — etwa uber Kon-
sumverhalten, Lebensstil oder Einkommen. Ziel war es, daraus die Risiken fiir Krankheiten wie
Diabetes, hohen Blutdruck oder Depression abzuschatzen. Laut John Currier — Versicherungs-
mathematiker bei Aviva — waren die Ergebnisse nahe an den traditionellen Verfahren der Ge-
sundheitsuntersuchung.

51  http://www.zestfinance.com

52  Crosman, Penny (2013): ZestFinance Aims to Fix Underwriting for the Underbanked. American Banker,
29.11.2013. Abgerufen am 14.09.2014 von http://www.americanbanker.com/issues/177_223/zestfinance-
aims-to-fix-underwriting-for-the-underbanked-1054464-1.html

53 Hardy, Quentin (2012): Just the Facts. Yes, All of Them. New York Times, 25.03.2012. Abgerufen am
14.09.2014 von http://www.nytimes.com/2012/03/25/business/factuals-gil-elbaz-wants-to-gather-the-data-
universe.html

54 hitp://www.kreditech.com

55  Schulz, Thomas; Miiller, Martin; Rosenbach, Marcel (2013): Die Daten-Bank. Spiegel, 14.05.2013.
Abgerufen am 14.09.2014 von http://www.spiegel.de/netzwelt/netzpolitik/big-data-daten-bank-a-
899538.html

56  hitp://www.cignifi.com (Abgerufen am 14.09.2014)

57  http://www.cignifi.com/en-us/technology (Abgerufen am 14.09.2014)

58  http://de.wikipedia.org/wiki/Aviva
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Personal- Auch viele Personalabteilungen groRer Unternehmen haben inzwischen eigene Analytics-

wirtschaft Abteilungen eingerichtet. Die Big Five werden schon bisher als einer von mehreren Eignungs-
tests in Personalauswahl und -psychologie eingesetzts?. Der Ol-Gigant Royal Dutch Shell setzt
das Produkt Knack %0 ein, das mittels eines Videospiels das Potenzial von Bewerberlnnen und
Angestellten bewertet. Dabei wird jede einzelne Spiel-Interaktion detailliert aufgezeichnet und
ausgewertet — etwa wie lange die ProbandInnen vor bestimmten Aktionen zdgern, oder wie sie
Probleme I6sené’. Die Rohdaten aus dem Spiel werden mit anderen Daten abgeglichen und da-
rin nach Mustern gesucht. Schlussendlich werden Bewertungen (ber das kreative Potenzial,
Durchhaltevermdgen, Lernkapazitét, soziale Intelligenz, Charakter oder iber die Fahigkeit, aus
Fehlern zu lernen, berechnet.

Drei Millionen Die Firma Evolvé2 bezeichnet sich als ,leader in big data workforce optimization* und hat nach
Bewerberinnen eigener Angabe Zugriff auf umfassende Daten von (ber drei Millionen Bewerberinnen und An-
und Angestell- gestellten — mit unterschiedlichen Job-Profilen und aus Unternehmen aus unterschiedlichen
te... Wirtschaftssektorent. Die Uber 500 Millionent gesammelten Datenpunkte stammen aus aus-

fihrlichen Fragebdgen, die von den Angestellten und Bewerberinnen ausgefillt wurden, umfas-
sen aber auch deren Beschaftigungshistorie oder Daten iber deren Arbeitsleistung — etwa in
Form von Rickmeldungen Uber die Kundenzufriedenheit. Evolv beschaftigt sich damit, Zusam-
menhange und Muster in diesen Daten zu finden und damit ihren Unternehmenskunden dabei
zu helfen, Bewerberlnnen und Angestellte zu bewerten. In die Bewertung einbezogen wurden
bereits Aspekte wie die Anzahl der ,Social Media“-Accounts oder dem benutzten Browser bei
der Online-Bewerbungss.

Daten iiber Die in der Personalwirtschaft eingesetzten Uberwachungs- und Analyse-Methoden werden oft
Angestellte unter dem euphemistischen Begriff Talentmanagement? gefasst und betonen meist die Her-
zusammenfiih- ausforderungen in Bezug auf Personalgewinnung und —bindung. In einem von Oracle - einem
ren der international gréfiten Anbieter von Unternehmens-Software — verdffentlichten Report (iber

»,1alentanalyse und Big Data“ wird das ,Problem* angesprochen, dass Unternehmen die Daten
Uber ihre Angestellten in voneinander getrennten ,Silos“ verwalten wiirden (vgl. CIPT/Oracle
2013). Daten tiber Demographie, Fahigkeiten, Anwesenheit, Teilnahme an Schulungen und Pro-
jekten oder Uber deren Leistung sollten Uber Unternehmensbereiche und Projekte hinweg ,ge-
teilt* und dazu genutzt werden, ,sinnvolle” Erkenntnisse zu gewinnen und damit bessere ,Ent-
scheidungen® treffen zu kénnen. Das US-Startup ConnectCubed®’ bietet beispielsweise genau
das an: Die Vorhersage der zukiinftigen Leistung von Angestellten anhand von von Unterneh-
men zur Verfligung gestellten Daten (z.B. ,Performance reviews, date and source of hire, job

59 Sarges W., Wottawa H. (Hrsg.) (2004): Handbuch wirtschaftspsychologischer Testverfahren, Band I:
Personalpsychologische Instrumente (2. Auflage). Papst Science Publishers, Lengerich.

60 hitps:/lwww.knack.it

61 Peck, Don (2013): They're Watching You at Work. What happens when Big Data meets human resources?
The emerging practice of "people analytics" is already transforming how employers hire, fire, and promote.
The Atlantic, 20.11.2013. Abgerufen am 19.09.2014 von
http://lwww.theatlantic.com/magazine/archive/2013/12/theyre-watching-you-at-work/354681/

62 http://www.evolv.net (Abgerufen am 14.09.2014)

63 Javers, Eamon (2014): Inside the wacky world of weird data: What's getting crunched. CNBC, 12.02.2014.
Abgerufen am 14.09.2014 von http://www.cnbc.com/id/101410448

64 Evolv (2013): Evolv achieves Triple Digit Booking Growth for its big data workforce solutions. Press
Release. Abgerufen am 14.09.2014 von http://www.evolv.net/company/news-and-events/press-
releases/evolv-achieves-triple-digit-booking-growth-big-data-workforce-solutions/

65 Ito, Aki (2013): Hiring in the Age of Big Data. Bloomberg Businessweek, 24.10.2013. Abgerufen am
14.09.2014 von http://www.businessweek.com/articles/2013-10-24/new-way-to-assess-job-applicants-
online-games-and-quizzes

66 http://de.wikipedia.org/wiki/Talentmanagement

67 hitp://connectcubed.com (Abgerufen am 20.09.2014)
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family descriptions, interview scores, personality, aptitude, and skill test results™s).

Gezielt werben Am weitesten fortgeschritten sind derartige Analyse-Technologien aber im reinen Online-
in emotionalen Bereich. Das US-Werbeunternehmen MediaBrix hat ein System entwickelt®®, das in Echtzeit
Momenten die Emotionen von Computerspielerinnen analysiert und in besonders geeigneten Momenten

personalisierte ,immersive*’® Werbung und ,dynamisch positionierte, kreative* Angebote plat-
ziert. Mit dieser von MediaBrix als ,Emotional Targeting* bezeichneten Technologie kénnten
Werbetreibende die Spielerinnen gezielt wahrend sogenannter ,Breakthrough Moments* an-
sprechen - und eine grofle Bandbreite von Emotionen zwischen ,Begeisterung und Frustration®
erkennen. MediaBrix erreicht in den USA Uber 45 Millionen monatliche Nutzerinnen und damit
46% des gesamten Publikums im Bereich Online Gaming. Durch den Einsatz von ,Emotional
Targeting* ware die ,Performance” im Web um 15% und bei mobilen Apps um 30% gestiegen.

Microsoft hat 2012 ein Patent auf ,Targeting Advertisments Based on Emotion* angemeldet”,
Samsung hat 2013 das Patent ,Apparatus and method for sharing user's emotion“ angemel-
det’2, das in eine ahnliche Richtung geht.

Dynamische Preisgestaltung” bzw. Preisdifferenzierung™ ist in Bereichen wie Reisen (z.B. Fli-
ge, Hotels), Unterhaltung (z.B. Tickets fir Veranstaltungen) und Einzelhandel (z.B. Lebensmit-
tel) schon lange Ublich. Dabei variieren die Preise je nach Kauf- oder Buchungszeitpunkt - und
abhangig vom Lagerstand, verfiigbaren Platzen, der Beliebtheit des Produkts, des gebuchten
Zeitpunkts - oder abhéngig von den Preisen der Konkurrenz. Auch die Einbeziehung von indivi-
duellen Eigenschaften in die Preisgestaltung ist manchmal dblich (z.B. Rabatte fiir Kinder, Ju-
gend, Familien oder Seniorlnnen). Neu ist aber die Einbeziehung digitaler persénlicher Daten
und Verhaltensweisen in mehr oder weniger komplexe statistische Prognosemodelle, um die
Preise in Echtzeit zu individualisieren.

Preis- und Jakub Mikians et al (2012) unterscheiden zwischen Preisdiskriminierung und Suchdiskrimierung.
Suchdiskriminie- Preisdiskriminierung wird als eine Praxis definiert, bei der das gleiche Produkt fir unterschied-
rung liche Kauferinnen zu unterschiedlichen Preisen angeboten wird — abhangig von einem ange-

nommen Maximalpreis, den die jeweiligen Kauferinnen zu zahlen bereit sein kénnten. Preisdis-
kriminierung wird klar abgegrenzt von einer Art von Preisdifferenzierung, bei der etwa unter-
schiedliche Filialen einer Handelskette das gleiche Produkt zu unterschiedlichen Preisen anbie-
ten, um den Lagerstand in einer Filiale zu reduzieren - oder weil eine Filiale einen billigeren Lie-
feranten hat. Suchdiskriminierung wird hingegen als Praxis gefasst, bei der etwa in einer be-
stimmten Produktkategorie fiir manche Nutzerlnnen teurere Produkte angeboten werden. Da die
wenigsten Nutzerinnen mehr als die erste Seite der Suchergebnisse ansehen, wirden sie
dadurch in einen bestimmten Preis-Bereich ,gelenkt’.

68 http://connectcubed.com/benchmark (Abgerufen am 20.09.2014)

69 MediaBrix (2013): The MediaBrix Social and Mobile Gaming Report. Q3-4 2013. Abgerufen am 20.09.2014
von http://www.mediabrix.com/wp-content/uploads/2014/03/MediaBrix_Report_Q3-4_2013_FINAL.pdf

70  http://de.wikipedia.org/wiki/lmmersion_(virtuelle_Realit%C3%A4t)

71 Microsoft Corporation (2012): Targeting Advertisements Based on Emotion, US 20120143693 A1.
Abgerufen am 14.09.2014 von http://www.google.com/patents/US20120143693

72 Samsung Electronics Co., Ltd. (2013): Apparatus and method for sharing user's emotion. US 20130144937
A1. Abgerufen am 14.09.2013 von http://www.google.com/patents/US20130144937

73 http://de.wikipedia.org/wiki/Dynamic_Pricing

74  http://de.wikipedia.org/wiki/Preisdifferenzierung
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Teurere Angebo- Das bdrsennotierte Online-Reisebuchungsportal Orbitz? hat beispielsweise 2012 bestatigt,

te bei Mac- dass sie ,Experimente” durchgefiihrt hatten, bei denen Mac-Nutzerlnnen eine Auswahl teurerer

Nutzung Hotels angeboten wurde als PC-Nutzerlnnen, da man herausgefunden habe, dass Mac-
Nutzerinnen im Durchschnitt 20 bis 30 Dollar mehr fiir eine Hotelnacht ausgeben als PC-
Nutzerlnnen. Ein Test des Wall Street Journal (vgl. Mattioli 2012) hat belegt, dass bei einer Su-
che nach einem Hotel in Miami Beach fiir zwei bestimmte Nachte auf der ersten Ergebnisseite
bei Nutzung eines Mac-Computers andere und um durchschnittlich 11% teurere Resultate
angezeigt wurden als bei Nutzung eines PC. Bei einem anderen Ort betrug der Unterschied so-
gar 13%. Ein Sprecher von Orbitz hat bestatigt, dass auch Faktoren wie der Standort der Nutze-
rinnen, deren vergangenes Verhalten auf der Website oder die Art der Website, von der aus sie
auf das Angebot gekommen sind, einen Einfluss auf die angezeigten Ergebnisse habe.

Standort und In weiteren systematischen Tests des Wall Street Journal (vgl. Valentino-Devries et al 2012)

Online-Verhalten konnte festgestellt werden, dass der grofle US-Birobedarfshandler Staples?™ abhangig vom
Standort unterschiedliche Preise im Online-Shop anbietet. Im Rahmen der Tests wurde ent-
deckt, dass die Website die Postleitzahl der Besucherlnnen in einem Browser-Cookie speichert.
Durch gezielte Manipulation dieser Postleitzahl wurden Tausende Besuche mit unterschiedli-
chen Postleitzahlen im Online-Shop von Staples simuliert und dabei die angebotenen Preise
verglichen. Bei einem Test mit 29.000 Postleitzahlen und 1.000 zuféllig ausgewahlten Produkten
wurde eine durchschnittliche Preisdifferenz von 8% festgestellt. Auch bei anderen Unter-
nehmen wie Discover Financial Services, Rosetta Stone oder Home Depot wurde festgestellt,
dass abhéangig von verschiedenen Charakteristika der Nutzerlnnen unterschiedliche Preise an-
geboten wurden. Der US-Birobedarfshandler Office Depot hat in der Folge bestétigt, dass
Standort und Website-Nutzungsverhalten die Auswahl der im Online-Shop angebotenen Pro-
dukte beeinflussen wiirden. Auch bei der US-Baumarktkette Home Depot war der Preis vom
Standort der Shop-Nutzerlnnen abhangig. Die Firma bestatigt, fir die Einschatzung des Stand-
orts die IP-Adressen der Nutzerlnnen zu verwenden.

Personalisierte Das von einem ehemaligen Facebook-Produktmanager gegriindete Unternehmen Freshplum™

Rabatte bietet ein Service flir den Online-Handel, das individuelle Preis-Rabatte fiir einzelne Kundinnen
berechnet, um die Verkaufe zu steigern. Dabei wird versucht, Nutzerinnen zu identifizieren, die
ohne Preis-Rabatt keinen Kauf tatigen wiirden. In die Analyse einbezogen werden laut Eigenan-
gabe Informationen wie der aktuelle Standort der Nutzerlnnen (z.B. ,Stadtzentrum oder Vorort®)
oder das Wetter an diesem Standort (vgl. Tanner 2014). Freshplum wird unter anderem von On-
line-Handelsunternehmen in den Bereichen Kosmetik oder Luxusguter eingesetzt, seit 2011 ist
Google an der Firma beteiligt.

Schwer zu Eine spanische Studie (vgl. Mikians et al 2012) hat in einem aufwéndigen Forschungsdesign
entlarven 600 Produkte in 35 Produktkategorien auf 200 groRen internationalen Online-Shops unter-
sucht und dabei ebenfalls individualisierte Preisgestaltung bzw. eine individuell andere Auswahl
von billigeren oder teureren Produkten in den Suchergebnissen beobachtet. Starke Indizien
sprechen dafiir, dass die festgestellten Unterschiede bei Preisen und den angebotenen Produk-
ten von bis zu 166% teils auf dem Standort der Nutzerinnen basieren - aber auch auf deren
vermuteter finanzieller Situation sowie der Website, (iber die sie auf den jeweiligen Online-Shop
gekommen sind. Fiir die Analyse des Einflusses der finanziellen Situation auf die Preise wurden
Nutzerinnen simuliert, die sich zuvor sieben Tage in einer bestimmten Art und Weise automati-
siert und systematisch auf einer Auswahl von 100 populdren Websites bewegt haben und dabei

75  http://en.wikipedia.org/wiki/Orbitz
76 http://de.wikipedia.org/wiki/Staples
77 https:/lwww.freshplum.com (Abgerufen am 20.09.2014)
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viele Daten hinterlassen haben — auch durch die auf den Websites eingebundenen externen
Tracking-Services.

Konsumentin- Hier zeigt sich die Komplexitat derartiger Untersuchungen. Es ist weder bekannt, welche indivi-
nen haben keine duellen Variablen die Online-Shops mit welchen Algorithmen in die Preisgestaltung einbeziehen,
Chance noch ist bekannt, welche personlichen Daten iberhaupt genutzt werden, inwieweit Nutzerinnen

identifiziert werden kénnen oder ob Daten zugekauft werden. Konsumentinnen haben bei derar-
tigen Praktiken keinerlei Chance mehr, zu verstehen, ob und wie ihr individueller Preis oder die
Auswahl der ihnen angebotenen Produkte zustande kommen. Die Situation verschlimmert sich,
wenn in Zukunft noch avanciertere Prognosemethoden auf Basis von umfangreichen Informatio-
nen Uber das Verhalten der Nutzerinnen und von statistischer Korrelationen zum Einsatz kom-
men.

Anonymisierte oder pseudonymisierte Datensatze werden beispielsweise bei wissenschaftlicher
Forschung eingesetzt, spielen aber generell bei digitaler Kommunikationstechnologie in vielen
Bereichen eine groRe Rolle — nicht zuletzt in Hinblick auf Datenschutz. Bei der Anonymisierung
personlicher Datensatze soll jeglicher Bezug auf konkrete, einzelne Personen aus diesen Da-
tensatzen entfernt und damit eine Identifikation einzelner Personen unméglich gemacht werden.
Bei der Pseudonymisierung werden Namen oder andere Identifikationsmerkmale durch Pseu-
donyme oder Codes ersetzt (z.B. Buchstaben- oder Zahlenkombinationen). Dabei kdnnen sich
einzelne Datensatze weiterhin aufeinander beziehen und beispielsweise einzelne Telefonate
oder Suchanfragen weiterhin einer bestimmten Person zugeordnet werden, ohne dass diese
Person identifiziert werden kann (vgl. Pfitzmann et al 2010). Die Pseudonymisierung kann aller-
dings riickgangig gemacht werden, wenn der Schilissel bekannt ist — also wenn an anderer Stel-
le die Zuordnung von Namen zu Pseudonymen vorliegt.

Einzigartige Je nach Art und Umfang der anonymisierten oder pseudonymisierten Datensétze kénnen Per-
Kombinationen sonen trotzdem identifiziert werden. Wenn ein Datensatz etwa keine Namen enthalt, aber Initia-
von Eigenschaf- len und Geburtsdaten, kann die Person in vielen Féllen mit Hilfe von anderen Datenbanken
ten oder teils &ffentlich zuganglichen Informationen bestimmt werden, da die Kombination aus Initia-

len und Geburtsdatum in vielen Féllen relativ einzigartig ist™. Eine Untersuchung aus 1990 hat
gezeigt, dass die Kombination aus Postleitzahl, Geschlecht und Geburtsdatum bei 216 von
248 Millionen und damit 87% der US-Amerikanerlnnen einzigartig ist und damit eine Identifikati-
on ermdglicht (vgl. Sweeney 2002). Datensatze, die derartige Angaben enthalten, kénnen nicht
als anonymisiert betrachtet werden. Die Entfernung von relativ offensichtlichen Attributen wie
Namen, Sozialversicherungsnummern oder IP-Adressen reicht bei weitem nicht aus.

»Anonyme* Je ausfilhrlicher eine Datensammlung ist, je mehr ergédnzende Informationen aus anderen Quel-
Suchanfragen len zur Verflgung stehen und je weiter fortgeschrittene Technologien eingesetzt werden, desto
eher ist die Identifikation von Personen auch dann méglich, wenn Datensétze scheinbar anony-
misiert sind. Diese Problematik hat sich massiv verstarkt, seit immer umfassendere digitale Da-
tenmengen Uber Personen gespeichert und verarbeitet werden. 2006 hat beispielsweise AOL
detaillierte Log-Dateien zum Suchverhalten von 675.000 Personen veréffentlicht, einzelne Nut-

78 Pelleter, Jérg (2011): Organisatorische und institutionelle Herausforderungen bei der Implementierung von
Integrierten Versorgungskonzepten am Beispiel der Telemedizin. Schriften zur Gesundheitsékonomie,
Universitat Erlangen Lehrstuhl fiir Gesundheitsmanagement, S. 296ff
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zerlnnen konnten allein aus einer Analyse der Suchanfragen identifiziert werden.”®

»Anonyme“ In den letzten Jahren sind statistische De-Anonymisierungsmethoden entwickelt worden: Eine
Film- US-Studie hat demonstriert, dass einzelne Datensatze in einer Datenbank mit Filmbewertun-
bewertungen gen von 500.000 Abonnentinnen des Online-Diensts Netflix leicht konkreten Personen zugeord-

net werden konnten, wenn etwas Hintergrundwissen (iber diese Personen vorhanden ist (vgl.
Narayanan et al 2008). Dazu wurden die Netflix-Filmbewertungen mit &ffentlich zuganglichen
Rezensionen auf der Website imdb.com verkniipft, auf denen die Nutzerlnnen oft unter Echtna-
men veroffentlichen. Fiir die Identifikation waren im Schnitt 2-8 Filmbewertungen pro Nutzerln
ausreichend und es war kein Problem, wenn die Daten der Filmrezensionen etwas fehlerhaft

waren.
Daten von Eine 2013 im Magazin Nature verdffentlichte Studie hat die Daten von 1,5 Millionen Mobiltele-
Mobilfunk- fon-Nutzerlnnen analysiert und belegt, dass vier aus Aufenthaltsort und Zeitpunkt bestehende
Unternehmen Datenpunkte genligen, um 95% der Nutzerlnnen eindeutig zu identifizieren (vgl. Montjoye et al

2013). Diese Kombination aus vier Aufenthaltsorten und den entsprechenden Zeitpunkten ist bei
unterschiedlichen Personen hochgradig einzigartig. Es ist davon auszugehen, dass sich auch
bei anderen Klassen personlicher Daten wie bei Einkadufen, Empfehlungen, Likes, Suchbe-
griffen oder aufgerufenen Websites &hnliche Ergebnisse erzielen lassen wiirden.

Wiedererken- Unter Begriffen wie ,Browser Fingerprint* oder Device Fingerprint® wird seit einigen Jahren die
nung von Nutze- eindeutige Wiedererkennung von Nutzerinnen anhand der Eigenschaften des benutzten Web-
rinnen Browsers und Gerats diskutiert — ohne dass dabei Cookies8’ auf den Rechnern der Nutzerinnen

gespeichert werden miissen. Einige Daten der Nutzerlnnen werden bei jedem Kilick an die An-
bieterinnen gesendet — beispielsweise Angaben (ber das benutzte Betriebssystem, dessen Ver-
sion und die installierten Schriftarten — oder Uiber den benutzten Web-Browser, den installierten
Erweiterungen und deren genaue Versionsnummern. Wie mehrere Untersuchungen belegt ha-
ben, ist die Kombination dieser Eigenschaften hochgradig individuell und eindeutig (vgl.
Nikiforakis 2013). Ein Forschungsprojekt® der US-Blirgerrechtsorganisation Electronic Frontier
Foundation (EFF) hat ergeben, dass 99,1% der untersuchten Browser-Nutzerinnen auf Basis ih-
res Browser Fingerprints korrekt wiedererkannt werden konnten — bei einer Fehlerrate von nur
0,86% (vgl. Eckersley 2010).

Darlber hinaus kénnen auch biometrische Daten aus Iris-, Stimm- oder Gesichtserkennung
oder aus Analysen von Bewegungsmustern, Mausnutzung, Tippdynamiken (vgl. Mudholkar
2012) und viele mehr zur digitalen Wiedererkennung einzelner Personen genutzt werden - ge-
nauso wie traditionelle Fingerabdriicke oder DNA-Profile.

79 Barbaro, M.; Zeller, T. (2006): A Face Is Exposed for AOL Searcher No. 4417749. New York Times,
09.08.2006. Abgerufen am 27.09.2014 von
http://www.nytimes.com/2006/08/09/technology/09aol.html?pagewanted=all

80 http://en.wikipedia.org/wiki/Device_fingerprint

81 http://de.wikipedia.org/wiki/Cookie

82  An der Untersuchung kann weiterhin teilgenommen werden: https://panopticlick.eff.org (Abgerufen am
27.09.2014)
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+Er hatte den Sieg iiber sich selbst errungen. Er liebte den groRen Bruders3
Letzter Satz im Roman , 1984 von George Orwell, 1949

Smartphones und die darauf installierten Apps sind eines der groRten ,Einfallstore* fiir Unter-
nehmen, die personliche Daten lber Nutzerlnnen sammeln. Die von Fitness-Trackern, Smart-
watches und entsprechenden Apps gemessenen Daten Uber den eigenen Kérper und die Ge-
sundheit haben grofles kommerzielles Potenzial. Auto-Versicherungstarife auf Basis von
Rundum-Uberwachung kénnten zum Vorbild fiir andere Bereiche werden. Im Internet der Dinge
wird die Uberwachung durch vernetzte Sensoren omniprésent. Im folgenden Kapitel sollen diese
vier Felder n&her untersucht werden.

Mobile Kommunikationstechnologie hat sich rasant veréndert in den letzten 25 Jahren. Ende der
1980er Jahre brachte kaum ein Mobiltelefon weniger als ein Kilogramm auf die Waage und
konnte nur fiir einen Zweck verwendet werden: Telefonanrufe. Seit der Einflihrung des ersten
Apple iPhone im Jahr 2007 haben nun Smartphones herkémmliche Mobiltelefone Uber weite
Strecken abgeldst. Laut IDC8 wurden global 2013 erstmals Uber eine Milliarde Einheiten ver-
kauft, nach etwa 700 Millionen Einheiten 2012. Die Studie ,Aktuelle Fragen der Geodaten-
Nutzung auf mobilen Geraten“ des dsterreichischen Instituts fiir Technikfolgenabschétzung hat
sich umfassend mit Smartphones und der Analyse und kommerziellen Verwertung der damit er-
fassten Daten befasst (Rothmann et al 2012).

Funkverbindun- Smartphones besitzen meistens mehrere Funkanbindungen zur Dateniibertragung — von WLAN
gen und Sensoren iber GSM, UMTS, HSPA/3G, LTE/4G bis Bluetooth und NFC (vgl. Rothmann et al 2012). Au-
Rerdem weisen Smartphones eine Vielzahl an Sensoren auf - wie etwa Mikrofon, Kamera, GPS-
Empfénger, Bewegungs-, Lage-, Licht-, N&herungs- und Magnetfeldsensoren. Neuere Modelle
haben teils auch Barometer, Temperatur-, Luftfeuchtigkeits- oder Fingerabdrucksensoren inte-
griert. Der Markt wird von den zwei Plattformen Android (Marktanteil 2013 laut IDC 78,6%) und
i0S (15,2%) dominiert, andere Plattformen wie Windows Phone oder Blackberry fiinren inzwi-
schen ein Nischendasein. Wahrend das Betriebssystem iOS ausschlieBlich auf Geraten von
Apple verwendet wird, kommt das von der von Google gefiihrten ,Open Handset Alliance” ent-
wickelte Android als Betriebssystem und Software-Plattform auf Geréten vieler Hersteller zum

Einsatz.
Apps und deren Die Geréte beider Hersteller liefern eine Software-Grundausstattung aus, die grundlegende
Berechtigungen Funktionen wie Telefonie, Kontaktverwaltung, Kurznachrichten (SMS), Fotografie, Video und ei-

nige weitere Anwendungen abdeckt. Zusatzlich kann aber von Drittanbietern entwickelte Soft-
ware installiert werden, die als Apps bezeichnet werden. Apps von Drittanbietern bieten den
Smartphone-Nutzerlnnen vielfaltige Anwendungsmdglichkeiten, mit April 2013 waren auf den
beiden Plattformen Android und iOS jeweils (iber 800.000 Apps verfiigharss. Auf welche verfig-
baren Sensoren und auf welche auf dem Gerét gespeicherten Daten eine App zugreifen kann,
wird durch ein System aus Berechtigungen bestimmt. Bei Android werden die angeforderten

83 Orwell, George. 1984. Ein utopischer Roman. Diana, Ziirich.

84  hitp://www.idc.com/getdoc.jsp?containerld=prUS24645514 (Abgerufen am 06.07.2014)

85 McCracken, H. (2013): Who's Winning, iOS or Android? All the Numbers, All in One Place., Time
Magazine, 16.04.2013 hitp://techland.time.com/2013/04/16/ios-vs-android (Abgerufen am 07.07.2014)
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Berechtigungen - beispielsweise Zugriff auf die Kontaktliste oder die Standort-Daten - vor Instal-
lation einer App in Form einer Liste angezeigt. Ohne Zustimmung zu allen angeforderten Be-
rechtigungen kann eine App nicht installiert werden. Bei iOS besitzt jede installierte App be-
stimmte Standard-Berechtigungen (z.B. Zugriff auf das Internet), fir andere Berechtigungen
(z.B. Standort, Kontakte, Mikrofon oder Bewegungssensor) fragt iOS erst dann beim Nutzerln-
nen nach, sobald eine App auf diese Ressourcen zugreifen mdchte.

Spione in der Ein Smartphone wird meist von einer einzelnen Person verwendet, von dieser permanent bei

Hosentasche? sich getragen und gilt daher als sehr persénliches und privates Gerat, das ungern an Unbekann-
te weitergegeben wird (vgl. Urban et al 2012). Allein die elementaren auf dem Gerat gespeicher-
ten Daten wie Anrufe, Kurznachrichten, Kontaktlisten, Kalender, Fotos, Videos, besuchte Web-
seiten oder Standort-Daten bzw. Bewegungsverhalten ermdglichen weitgehende Einblicke in
Personlichkeit und Alitag der Besitzerlnnen. Auf dem Gerét sind nicht nur Informationen zu
FreundInnen und Familie gespeichert, sondern etwa auch Kontakte in den Lebensbereichen Ar-
beit, Finanzen oder Gesundheit. Die Geréate sind meist durchgangig mit dem Internet verbunden,
die integrierten Sensoren kdnnen potenziell immer aktiv sein. Auf einem Smartphone sind oft
viele Passworter gespeichert, die Zugang zu den persénlichen Benutzerlnnen-Accounts von E-
Mail iber soziale Netzwerke bis E-Commerce ermdglichen. Risiken fiir die Privatsphare der Nut-
zerlnnen ergeben sich potenziell in mehrerer Hinsicht:

Risiken fiir die o Datensicherheit: Unberechtigter Zugriff auf das Geréat (z.B. Verlust, Diebstahl) oder Si-
Privatsphére cherheitsliicken in Betriebssystem und Apps, die von Computerviren, Trojanern oder durch
gezielte individuelle Angriffe ausgenutzt werdengt.

o Dateniibertragung an App-Anbieter: Speicherung, Verarbeitung und Weitergabe von per-
sonlichen Daten durch Apps von Drittanbietern, die je nach angeforderten Berechtigungen
auf verfligbare Sensor-Daten und andere auf dem Gerat gespeicherten Informationen zu-
greifen kdnnen und diese teils an weitere Unternehmen (ibertragen.

o Dateniibertragung an Plattform- bzw. App-Store-Betreiber: Die meisten Nutzerlnnen
von Android verknipfen ihr Gerat mit einem Google-Account?’, laut Google wurden bis Mai
2013 insgesamt 900 Millionensé Android-Gerate bei Google aktiviert. Die meisten Nutzerin-
nen von iOS verknupfen ihr Gerat mit einem Apple-Account (,Apple ID*®9), da sich die Gera-
te ansonsten nicht sinnvoll einsetzen lassen.

e  Mobilfunk-Unternehmen: Dariiber hinaus werden auch von Mobilfunk-Netzbetreiberlnnen
Daten Uber die Nutzerlnnen gespeichert.

4.1.1. Datenmissbrauch durch Apps

Apps decken die unterschiedlichsten Lebensbereiche ab und sind oft zwingend auf die Zugriffs-
maglichkeit auf bestimmte Daten angewiesen, damit sie ihre Funktion erflillen kénnen. Eine Ka-
mera-App muss etwa zwingend auf die im Gerét verbaute Kamera zugreifen kénnen, eine Rou-
tenplaner-App auf die Ortungs- und Standort-Daten, eine Adressbuch-App auf die gespeicherten

86 Heider, Jens and Khayari, Rachid El (2012): Geht Ihr Smartphone fremd? Datenschutz und
Datensicherheit, 36/3/2012, S. 155-60. Abgerufen am 07.07.2014 von
https://www.sit.fraunhofer.de/fileadmin/dokumente/artikel/DuD-Artikel_geht_ihr_Smartphone_fremd.pdf

87 http://en.wikipedia.org/wiki/Google_Account

88 Welch, C (2013): Google: 900 million Android activations to date, 48 billion app installs, The Verge,
15.05.2013 http://www.theverge.com/2013/5/15/4333584/total-android-activations-900-million (abgerufen
am 07.07.2014)

89 http://en.wikipedia.org/wiki/Apple_ID (abgerufen am 07.07.2014)
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Kontakte. Viele Apps fordern von den Nutzerlnnen allerdings Zugriffsberechtigungen auf Daten
an, die fir die eigentliche Funktion der Anwendung nicht erforderlich sind - oder Ubertragen
Daten an dritte Parteien, ohne dass die Nutzerlnnen dieser Ubertragung zugestimmt haben
(vgl. Rothmann et al 2012).

Ubertragung von Eine viel rezipierte Untersuchung des Wall Street Journal von Android- und iOS-Apps hat 2010
Standort-Daten gezeigt, dass insgesamt 47 von 100 der populérsten Apps Standort-Daten iibertragen haben
und Geréte-ID an - die meisten davon nicht nur an die App-Anbieter, sondern auch an weitere Unternehmen (vgl.
Werbenetzwerke Thurm et al 2010). 56 davon haben die weltweit eindeutige ID der Gerate ohne Zustimmung der

Nutzerlnnen an Dritt-Unternehmen ibertragen — meistens an Werbenetzwerke. Vor allem die
Entwickler kostenloser Apps integrieren oft Tracking-Module, die die tGbermittelten Daten etwa
fr die Einblendung von zielgruppenorientierter Werbung nutzen - aber manchmal auch ander-
weitig verwerten.

Die Musik-App Pandora ibermittelte etwa zum Zeitpunkt der Untersuchung Alter, Geschlecht,
Standort-Daten und Geréate-ID an mehrere Werbenetzwerke, die populare Spiele-App Angry
Birds unter anderem Adressbuch, Standort-Daten und Geréate-ID an ein externes Unternehmen.
Die Dating-App Grindr sendete Geschlecht, Standort-Daten und Gerate-ID an drei Werbenetz-
werke, die Spiele-App PaperToss Standort-Daten und Geréte-ID an fiinf Werbenetzwerke, die
Textnachrichten-App textPlus die Gerate-ID gleich an acht Werbenetzwerke.

Ortung im 30- Laut einer anderen US-Studie aus dem Jahr 2010 tbermittelten 15 von 30 untersuchten And-

Sekunden-Takt roid-Apps Standort-Daten zu Werbenetzwerken — und ohne die Nutzerinnen dariiber zu in-
formieren (vgl. Enck et al 2010). In manchen Fallen wurden diese Standort-Informationen alle 30
Sekunden (bertragen, in einem Fall sogar gleich nach der Installation — vor dem ersten Start der
App. Eine weitere Untersuchung® von 94 jOS-Apps ergab 2011, dass 84% der analysierten
Apps mit externen Domains Kontakt aufnahmen und 74% zumindest die Geréate-ID an eine
externe Domain Ubertragen haben.

Tools mit Ne- Laut einer Analyse der Zeitschrift ¢'t aus 20129 ibermittelten viele der 60 untersuchten Apps

benwirkungen Daten an Werbenetzwerke - die zu diesem Zeitpunkt beliebteste Taschenlampen-App Flash-
light gleich an funf davon. Der darin erwéhnte Anbieter Onavo betreibt etwa ein Online-Service,
das verspricht, durch Zwischenschaltung eines Proxy-Servers und Datenkompression fiir die
Nutzerinnen die teure mobile Dateniibertragung zu reduzieren. Gleichzeitig Ubermittelten die
Apps von Onavo laut ¢'t unter anderem den Standort, die Haufigkeit der Nutzung einzelner Apps
und die von den Nutzerlnnen aufgerufenen Internet-Seiten an den Hersteller. Onavo wurde in-
zwischen von Facebook ibernommen.2

Adressbiicher Ebenfalls 2012 wurde aufgedeckt, dass die Apps der sozialen Netzwerke Twitter, Path und
Foursquare die gesamten Adressblicher ohne Nachfrage und Wissen der Nutzerlnnen (iber-
tragen hatten- teils inklusive Name, E-Mail-Adresse, Telefonnummern und sogar Postadressen.
Nach einem Sturm der Entriistung und medialer Berichterstattung wurden die Apps in Hinblick
auf Information und Zustimmung der Nutzerlnnen nachgebessert.

Erwartungshal- Den Nutzerlnnen ist oft nur sehr wenig bewusst, auf welche Daten Apps zugreifen — wie eine
tung und Reali- US-Studie uber die Abweichungen zwischen Erwartungshaltung und Realitét bei den 100 popu-
tat

90 Cortesi, Aldo (2011): How UDIDs are used: a survey, 19.05.2011, abgerufen am 07.07.2014 von
http://corte.si/posts/security/apple-udid-survey

91 Venne, Patrick Kollaten; Eikenberg, Ronald; Schmidt, Jirgen (2012): Selbstbedienungsladen Smartphone.
c't, Heft 7/2012, S. 114.

92 Goel, Vindu (2013): Facebook Buys Israeli Maker of Data Compression Software for Mobile Web Effort,
14.10.2013, http://bits.blogs.nytimes.com/2013/10/14/facebook-acquires-onavo-and-a-foothold-in-israel
(Abgerufen am 07.07.2013)
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larsten Android-Apps 20129 gezeigt hat. So waren beispielsweise 95% der 179 Studienteilneh-
mer davon (iberrascht, dass die Taschenlampen-App Brightest Flashlight auf Standort-Daten
zugreift. 90% waren davon Uberrascht, dass die App Background HD Wallpapers auf das Ad-
ressbuch zugreift. Im Gegensatz dazu war aber kein einziger Teilnehmer (0%) davon Uber-
rascht, dass Google Maps auf die Standort-Daten zugreift. Insgesamt waren die Studienteilneh-
merlnnen in vielen Fallen davon (berrascht, welche Apps auf Gerate-ID, Standort-Daten oder
Adressbuch zugreifen. Die Studienautoren betrachten in Folge einen geringen Grad an Uberra-
schung als eine Art von ,informiertem Konsens*.

Die Situation Obwohl das Thema medial immer wieder skandalisiert war, scheint sich die Situation seit 2010

2014 sogar verschlimmert zu haben. Appthority untersucht regelmaRig die Reputation von Apps fiir
den Unternehmenseinsatz. 2014 wurden erneut die je 200 popularsten Apps auf den Plattfor-
men iOS und Android mit folgenden Resultaten auf riskante Verhaltensmuster hin untersucht
(vgl. Appthority 2014):

Riskante Verhaltensweisen von Apps Top 100 Apps Android Top 100 Apps iOS
kostenlos kostenpflichtig kostenlos | kostenpflichtig

Zugriff auf Standort-Daten 82% 49% 50% 24%
Zugriff auf Gerate-ID, Identifikation von 88% 65% 57% 28%
Nutzerinnen
Zugriff auf Adressbuch 30% 14% 26% 8%
Dateniibertragung an Werbenetzwerke 1% 38% 32% 16%
Dateniibertragung an soziale Netzwerke 73% 43% 61% 53%
Dateniibertragung an Frameworks und SDKs 38% 20% 31% 41%
Tabelle 12: Riskante Verhaltensmuster von Smartphone-Apps. Quelle: Appthority, Summer 2014 App Reputation
Report

Riskante Apps 82% der kostenlosen Android-Apps und 50% der kostenlosen iOS-Apps greifen auf Standort-

Daten zu, immer noch fast ein Drittel aller kostenlosen Apps greifen auf das Adressbuch zu. Vie-
le Apps Ubertragen Daten an Werbenetzwerke und Datensammel-Unternehmen, die die ge-
sammelten Daten oft wiederum weitergeben. Dabei werden bei den Nutzerinnen nicht in allen
Fallen Werbeanzeigen eingeblendet. In manchen Fallen werden die App-Entwicklerlnnen nach
der Menge der Daten bezahlt, die sie Uber Nutzerinnen sammeln. Erstaunlicherweise tibermit-
teln auch viele kostenpflichtige Apps Daten an Dritte. Viele Entwicklerlnnen von Apps nutzen
Frameworks, Software Developer Kits (SDK) oder Programmbibliotheken, viele davon sammeln
ebenfalls umfangreiche Nutzerlnnendaten oder Ubertragen diese gar an Analytics-Anbieter wie
Google Analytics oder Flurry weiter.

Nach einer anderen Untersuchung von 26 Datenschutzbehorden aus 19 Landern aus dem Jahr
2014 greifen 31% von 1200 populdren Apps auf Daten zu, ohne dass dies fiir die eigentliche
Funktion der App notwendig ware (vgl. Office of the Privacy Commissioner of Canada 2014).
59% der Apps werden als bedenklich eingestuft, da sie die Nutzerlnnen nicht ausreichend dar-
Uber informieren, welche Daten genutzt und weitergegeben werden.

93 Lin, Jialiu; Sadeh, Norman M.; Amini, Shahriyar; Lindgvist, Janne; Hong, Jason |.; Zhang, Joy (2012):
Expectation and purpose: understanding users' mental models of mobile app privacy through
crowdsourcing. In: UbiComp, 2012. Abgerufen am 07.07.2014 von
http://lwww.winlab.rutgers.edu/~janne/privacyasexpectations-ubicomp12-final.pdf
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Was bis vor einigen Jahren nur bei chronisch Kranken oder im Spitzensport (iblich war, wird nun
nach und nach fiir breite Bevélkerungsschichten zum Alltag: Die Optimierung des Selbst%

durch die kontinuierliche Vermessung der eigenen Vitalitats- und Kérperfunktionen mit verschie-
denen Geraten von Smartphone-Apps Uber tragbare Sensoren bis zur vernetzten Waage. Unter
Schlagwértern wie Quantified Self, Self Tracking oder Lifelogging wird heute eine Vielzahl an
Produkten zur digitalen Erfassung, Analyse und Auswertung von Kérper- und Gesundheitsdaten

vermarktet.
Kérper- und Dabei wird etwa die Anzahl der bewaltigten Schritte, Pulswerte oder die Schlafdauer und -
Gesundheitsda- qualitat gemessen — manchmal erganzt durch laufende Erfassung des Standorts via GPS-
ten Sensor. Viele dieser Anwendungen bieten Unterstlitzung bei der Erfassung von Sportaktivita-

ten, Gewicht, Ernahrungsgewohnheiten, manche auch von weiblichem Zyklus, Alkohol-
oder Nikotinkonsum oder sogar von Stimmung und psychischem Wohlbefinden. Die meis-
ten tragbaren Fitness-Tracker — im englischen Sprachraum oft als ,Wearables" bezeichnet -
messen die kdrperliche Aktivitdt mit einem Beschleunigungssensor®, der Richtung und Intensi-
tat von Bewegungen erkennt.

Vielféltige Die gemessenen Werte werden mehr oder weniger genau in Schritte, Kalorienverbrauch, be-
Sensoren waltigte Strecken und Schlafdauer bzw. -qualitit umgerechnet (z.B. bei den Fitness-
Armbandern Fitbit Flex oder Jawbone Up). Andere Produkte bieten zusatzlich einen Sensor fiir
die Messung von Puls bzw. Herzfrequenz (z.B. Samsung Gear Fit, Garmin Vivofit, POLAR
Loop), manche einen Hohensensor (Fitbit The One, Withings Pulse 02, Runtastic RUNGPS1)
oder sogar Sensoren fiir Hautwiderstand oder Temperatur (z.B. Basis B1). Die gemessenen
Daten sind in Folge via Web-Plattform oder Smartphone-App zuganglich und kénnen von den
Nutzerinnen mit weiteren Informationen angereichert werden — etwa mit Angaben zu Ernéh-
rungsverhalten (umgerechnet in Kalorienaufnahme), Gewicht, KérpermaRe, Blutdruck und
Blutzucker. Durch die Vorstellung der Apple Watch — einer sogenannten Smartwatch mit Be-
wegungs- und Puls-Sensoren - hat der Hype um Wearables 2014 einen neuen Héhepunkt er-

reicht.
Die Erfassung Auf der Website quantifiedself.com® findet sich ein Verzeichnis von tber 500 derartiger Tools,
des eigenen die sich nicht auf die Messung von Korperfunktionen beschranken. Von Anwendungen zur Er-
Alltags... fassung und Verbesserung von Produktivitat (z.B. Todo-Listen-Apps), Lernfortschritten oder

psychischem Wohlbefinden bis zur Analyse des eigenen Online-Verhaltens oder der eigenen
sozialen Netzwerke werden dabei die unterschiedlichsten Lebensbereiche abgedeckt — teils mit
dem Ziel der mdglichst weitgehenden Erfassung des eigenen Alltags. In einem weiteren Sinn
werden auch klassische Social Media Plattformen wie Facebook, Twitter oder Instagram unter
dem Paradigma des Self Tracking genutzt.

...wird 2007 war es nur eine kleine Community, die sich rund um die Plattform quantifiedself.com (iber
Mainstream die Vermessung des Selbst und geeignete Hilfsmittel ausgetauscht hat. Mitbegriinder der Platt-
form ist Gary Wolf, der seit der Veréffentlichung seines Manifests ,The Data-Driven Life8 als

94 Friedrichs, Julia (2013): Selbstoptimierung. Das tollere Ich. Zeit Magazin, 12.08.2013. Abgerufen am
04.07.2014 von http://www.zeit.de/2013/33/selbstoptimierung-leistungssteigerung-apps

95 http://de.wikipedia.org/wiki/Quantified_Self

96 http://de.wikipedia.org/wiki/Beschleunigungssensor

97 http://quantifiedself.com (Abgerufen am 04.07.2014)

98 Wolf, Gary (2010): The Data-Driven Life. New York Times, 02.05.2010. Abgerufen am 04.07.2014 von
http://www.nytimes.com/2010/05/02/magazine/02self-measurement-t.html?pagewanted=all
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Optimierung
des Selbst

Ziele setzen!

Erwiinschtes
Verhalten beloh-
nen...

37188

4.21.

Vordenker der Bewegung gilt. 2012 wurden laut einer Markteinschatzung von IHS% etwa 40 Mil-
lionen Gerate00 ausgeliefert, fir 2018 werden an die 80 Millionen prognostiziert. Fir 2018
wird erwartet, dass mit Wearables insgesamt weltweit ein Umsatz von 30 Mrd. Dollar erwirt-
schaftet wird'®!, Dan Rose - Vizeprasident fiir Partnerschaften bei Facebook — bezeichnete Fit-
ness nach Musik und Biichern als einen der wichtigsten digitalen Trends 201312,

Eine wesentliche Komponente bei der Vermessung des Selbst ist die Auswertung der Rohdaten,
die via Web-Plattform oder Smartphone-App in Form von Tabellen, Charts und Diagrammen be-
reitgestellt werden. Die Nutzerlnnen werden dazu motiviert, die Gerate oft einzusetzen, damit
die Auswertungen mdglichst aussagekraftig sind. Ziel ist die Beobachtung und Optimierung des
eigenen Korpers in Hinblick auf Schonheitsideale (Figur, Gewicht), aber auch auf gesundheit-
liche Aspekte. Gesellschaftlich positiv besetzte Konzepte wie Fitness oder Wellness verspre-
chen gleichermalRen Ausgeglichenheit, Leistungsfahigkeit, Gliick und SpaR.

Alle derartigen Anwendungen bieten die Méglichkeit, Zielwerte zu setzen - beispielsweise eine
bestimmte wochentliche Laufstrecke oder eine bestimmte Anzahl der téglich zu bewéltigenden
Schritte. Das Erreichen der Zielwerte wird mit Aktivitdts-Punkten, Trophéen oder virtuellen Ab-
zeichen belohnt, der verbleibende Weg zum Ziel durch Fortschrittsanzeigen visualisiert. Zusétz-
lich werden die Nutzerlnnen dazu motiviert, ihre Auswertungen und Erfolge mit anderen zu tei-

len.

Meist besteht auch die Mdglichkeit, die gemessenen Daten via Social Media zu teilen oder

auf einer offentlichen Profilseite zur Verfligung zu stellen — in manchen Féllen ist das sogar die
Standard-Einstellung.

Exkurs: Beeinflussung von Verhalten durch ,,Gamification

Beinahe alle Fitness-Apps setzen auf das in den letzten Jahren oft diskutierte Konzept der
,Gamification®, also auf den Einsatz von spieltypischen Elementen in spielfremden Kontex-
ten (vgl. Deterding et al 2011) zur Beeinflussung der Verhaltensweisen'03 der Nutzerinnen so-
wie zur Steigerung von Beteiligung und Engagement'%4, Dabei werden mehr oder weniger kom-
plexe ,Spielregeln” vorgegeben, die durch Mechaniken erganzt werden, die erwiinschtes Verhal-
ten belohnen - oder seltener - unerwiinschtes Verhalten sanktionieren. Beispiele dafiir sind laut
Breuer:

Die Nutzerlnnen erhalten kontinuierlich Punkte, wenn sie bestimmte Tatigkeiten austiben
Die Nutzerinnen erhalten bei Zwischenzielen Auszeichnungen, Orden, Troph&en oder Bad-
ges

Fortschrittsanzeigen, die in Form von Balken, Kreisen oder Prozent-Zahlen den Weg bis
zum Ziel anzeigen

99

100

101

102

103

104

Walker, Shane. (2013). Wearable Technology—Market Assessment. IHS Whitepaper. S. 16. Abgerufen am
04.07.2014 von http://www.ihs.com/pdfs/Wearable-Technology-sep-2013.pdf

Die Zahl bezieht sich auf ,Performance Monitors” inkl. Herzfrequenz-Tracker, Sport- und Laufcomputer,
Aktivitats-Tracker, Fahrradcomputer und Schrittzahler

HIS (2014): Wearable electronics: The next must-have fashion accessory. Q1/2014. Abgerufen am
19.09.2014 von http://www.ihs.com/tl/quarterly/insights/fashion-accessory.aspx

Sullivan, Danny (2013): For Facebook, ,2013 Will Be The Year Of Music, Books, Fitness”. Marketing Land,
12.02.2013. Abgerufen am 04.07.2014 von http://marketingland.com/facebook-dan-rose-33219

Breuer, Markus (2011): Was ist Gamification? Abgerufen am 05.07.2014 von http://intelligent-
gamification.de/2011/05/11/was-ist-gamification

Fitz-Walter, Zachary; Tjondronegoro, Dian (2011): Exploring the Opportunities and Challenges of Using
Mobile Sensing for Gamification.. In: UbiComp 11: Proceedings of the 2011 ACM Conference on
Ubiquitous Computing, ACM Press, Beijing, pp. 1-5. Abgerufen am 05.07.2014 von
http://eprints.qut.edu.au/48632
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e Belohnungen in Form von limitierten virtuelle Gegenstanden bzw. Statussymbolen

e Rangstufen bzw. ,Levels®, die nacheinander erreicht werden kdnnen und nach bestimmten
Regeln vergeben werden (z.B. Punkte, Dauer der Nutzung)

e Ranglisten bzw. ,Leaderboards®, in denen die besten Nutzerinnen aufscheinen

e Zeitdruck, der bewirkt, dass Belohnungen nur innerhalb bestimmter Zeitrdume erreicht wer-
den kdnnen

e Mechanismen, die die soziale Interaktion oder den Wettbewerb zwischen Nutzerlnnen star-
ken

o Puzzles, Réatsel oder andere kleine Herausforderungen als zusatzliche Hiirden

¢ Nutzerlnnen bewerten sich gegenseitig

Spielmechani- Spielmechaniken wie diese sind nicht nur von Computerspielen bekannt, sondern auch von
ken im Marke- klassischen Brett- oder Kartenspielen. Auch im Marketing werden derartige Mechaniken schon
ting lange genutzt (z.B. Bonuskarten im Handel, Vielfliegerprogramme, ,Happy Hour" in der Gastro-

nomie, Sammelkarten oder -aufkleber, Autoaufkleber flir die Teilnahme an einem Gewinnspiel).
Im Online-Bereich spielen die unter dem Hype-Begriff ,Gamification* gefassten Konzepte aber
eine besonders prominente Rolle — von der Anzahl der Friends oder Likes bei Facebook, der
Followers oder Tweets bei Twitter, der Badges bzw. Abzeichen bei Foursquare oder der Bewer-
tungen bei eBay. Im Online-Marketing wird Gamification generell immer mehr eingesetzt, um
KundInnen zu gewinnen und sie zu binden.

4.2.2. Beispiel: Fitbit

Fitbit'05 wurde 2007 gegriindet und ist laut dem US-Marktforschungsunternehmen Canalys mit
fast 50% Marktanteil im ersten Quartal 201410 globaler Marktfiihrer bei Fitness-Armbandern.
Das US-Unternehmen bietet aktuell mit den Aktivitts- und Schlaf-Trackern Flex, Zip und One
sowie der vernetzten Waage Aria vier Hardware-Produkte an. Fitbit Flex ist ein Aktivitats-Tracker
in Armband-Form, misst die Aktivitdt der Nutzerlnnen mit einem Beschleunigungssensor und
Ubertragt die Rohdaten via Bluetooth und auf Smartphone oder Rechner installierter Software an
die Server von Fitbit, die laut Privacy Policy'07 von Fitbit in den USA liegen.

Ziele Aus den Aktivitats-Daten werden die gegangenen Schritte, zurlickgelegte Strecke, aktive Minu-
erreichen! ten, verbrannte Kalorien, geschlafene Stunden und Schlafqualitat berechnet. Zusatzlich kénnen
die Nutzerinnen manuell taglich Gewicht, Herzfrequenz, Blutdruck, Blutzucker und ihre taglichen
Mahlzeiten in Form von einzelnen Lebensmitteln online eingeben. In einem ,Tagebuch® kénnen
Stimmung oder Allergien eingetragen werden. Aus allen gemessenen und eingetragenen Daten
werden verschiedenste Grafiken und Diagramme generiert. Die Nutzerlnnen kénnen sich Ziele
setzen (z.B. Gewichtsabnahme), mehrwichige Fitnessplane einrichten oder ,Abzeichen® erhal-
ten — beispielsweise fiir 10.000 t&gliche Schritte oder eine bewaltigte Gesamtstrecke von 80 Ki-
lometern. Verschiedene Fortschrittsbalken zeigen an, wie viel an Aktivitdt noch fehlt, um die
Zielwerte zu erreichen. Auch am Gerat selbst stehen rudimentare Fortschrittsanzeigen zur Ver-

figung.
Sozialer Auferdem sind viele Funktionen eines sozialen Netzwerks in die Software integriert. Die Nut-
Wetthewerb zerlnnen erhalten eine offentlich zugéngliche Profilseite mit Pseudonym und Profilfoto, in der

105 http://www fitbit.com (Abgerufen am 05.07.2014)

106 http://lwww.canalys.com/newsroom/fitbit-accounted-nearly-half-global-wearable-band-shipments-q1-2014
(abgerufen am 05.07.014)

107 Fitbit-Datenschutzerklarung vom 10.08.2014: http://www.fitbit.com/de/privacy (abgerufen am 20.09.2014)
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Standard-Einstellung werden Schritte, Strecke und Fortschrittsanzeigen 6ffentlich dargestellt.
Via E-Mail kdnnen ,Freunde” eingeladen werden, die je nach Datenschutzeinstellungen ausfiihr-
lichere Informationen wie Ernahrung oder Schlafdauer angezeigt bekommen. Mehrere Funktio-
nen motivieren zum Wettbewerb mit ,Freunden® oder mit anderen Fitbit-Nutzerlnnen in Foren
oder Gruppen. Aktivitaten kdnnen via Facebook oder Twitter geteilt und mit anderen Apps ver-
knlpft oder synchronisiert werden 108 — beispielsweise mit der Gesundheitsdaten-Plattform
Microsoft HealthVault, mit einem Account bei Weight Watchers oder mit der populéren Fitness-
und Kalorienzahler-App MyFitnessPal.

Weitergabe von In der Datenschutzerklarung von Fitbit wird darauf hingewiesen, dass Nutzerlnnendaten bei

Daten an Dritte Synchronisierung mit einer Dritt-App der Privacy Policy der Dritt-App unterliegen wiirden. Dazu
kénne Fitbit etwa im Falle eines Verkaufs, einer Fusion, einer Umstrukturierung oder eines Ver-
kaufs von Teilen des Unternehmens personenbezogene Daten verkaufen oder weiterge-
ben'®. Darliber hinaus werden in der Datenschutzerklérung mehrere in Fitbit integrierte Dritt-
Services erwéhnt, an die Nutzerlnnendaten bei der Einbindung von Widgets oder Werbe-, Tra-
cking- oder Analyse-Zwecken Ubertragen werden — unter anderem an: ApNexus, DataXu,
DoubleClick (Google), DoubleClick Floodlight (Google), Google Adwords, Google Analytics, Op-
timizely und MixPanel. Die Interaktionen der Nutzerlnnen mit diesen Dritt-Services wiirden nicht
der Privacy Policy von Fitbit unterliegen, sondern der Privacy Policy der Dritt-Services. Die
Nutzerinnen missten also vor Gebrauch theoretisch mindestens neun mehrere Seiten lange Da-
tenschutzrichtlinien lesen, um zu verstehen, auf welche Art und Weise Fitbit ihre persénlichen
Daten verarbeitet.

4.2.3. Weitergabe von Gesundheitsdaten an Unternehmen und Versicherungen

Angebote an Auf der Website des Fitness-Trackers Fitbit werden Angebote fiir ,Arbeitgeber” sowie fir ,Versi-

Versicherungen cherungsunternehmen und Gesundheitsbranche* mit folgender Formulierung beworben: ,Erziel-
te Fortschritte im Laufe der Zeit anhand zuverl&ssiger Daten messen® 110 (siehe Abb. 1). Dazu
werden den Unternehmen durch Gesundheitsprogramme ,weniger Krankheitstage®, ,weniger
gesundheitsbezogene Kosten* und ,h6here Mitarbeiterproduktivitat® versprochen. Hinter dem
Angebot an Arbeitgeberlnnen steht die Situation in den USA, wo 62% der Arbeitnehmer durch
hauptséchlich von Arbeitgeberlnnen bezahlte Prémien krankenversichert sind!"1,

Fitbit verkauft die Geréate laut Forbes (vgl. Olson 2014112) an ,tausende” Firmen mit Rabatt - da-

Angebote fiir Fitbit @ Arbeitgeber Versicherungsunternechmen
ork . : X oy und Gesundheitsbranche

Vorteile des Gesundheitsangebots fiir Unternehmen: Geslindere und damit
zufriedenere Mitarbeiter

Weniger @ Weniger Hoéhere
Krankheitstage — gosundheitsbozogeneo m* Mitarbeiterproduktivitit
—

Kosten

Abbildung 1: Ausschnitt Screenshot Fitbit-Website, Unterseite ,,Corporate Solutions” (gelbe Hervorhebung vom Verfas-
ser)

Betriebliche
Vorsorgepro-
gramme
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runter an groRe Unternehmen wie AutoDesk und BP - die die Tracker im Rahmen betrieblicher
Vorsorgeprogramme kostenlos an ihre Mitarbeiterinnen weitergeben. Spezielle Zusatz-
Software ermdglicht es, dass Abteilungen miteinander konkurrieren. Der CEO von Fitbit sagt,
dies sei einer ihrer am schnellsten wachsenden Geschaftsbereiche. Bloomberg (vgl. Satariano
2014113) zitiert eine Unternehmenssprecherin mit der Aussage, dass Fitbit eine eigene Ver-
kaufsabteilung fir Unternehmen und Versicherungen eingerichtet hatte.

Krankenversi- Bei der US-Firma Appirio nehmen laut Bloomberg 40% bzw. rund 1.000 Angestellte an einem
cherung: 1.200 freiwilligen Vorsorgeprogramm statt, das die Zurverfligungstellung ihrer Fitbit-Daten inkludiert.
Dollar Ersparnis Der CEO von Appirio wird mit der Aussage zitiert, dass sein Unternehmen dadurch mit deren

Versicherung eine ErméaRigung von 300.000 Dollar ausverhandeln konnte — bei jahrlichen
Krankenversicherungskosten von etwa 5 Millionen Dollar. Im Jahr 2013 haben sich laut Forbes
(vgl. Olson 2014b'14) 14.000 Angestellte des Olkonzerns BP dafiir entschieden, einen kosten-
losen Fitbit-Tracker zu benutzen. Wer von diesen Angestellten im Jahr 2013 eine Million
Schritte bewéltigte, bekam ,Wellness-Punkte® und bezahlte in Folge eine geringere Pramie flir
die Krankenversicherung. Das Unternehmen BP ist fir die Krankenversicherung ihrer Angestell-
ten zustandig und auferdem ,selbstversichert” - das bedeutet, BP nutzt keine externe Versiche-
rung. Laut Bloomberg hat sich einer der BP-Mitarbeiter durch die Teilnahme an diesem Pro-
gramm ganze 1.200 Dollar bei der jahrlichen Krankenversicherungspréamie erspart. Dies ist ein
durchaus starker Anreiz und bedeutet umgekehrt: Wer nicht teilgenommen oder das ,spieleri-
sche* Ziel nicht erreicht hat, wird bestraft und bezahlt spirbar mehr. Um das Ziel von einer Milli-
on Schritten zu erreichen, muss das Gerat relativ haufig getragen werden.

Verwaltung der Die im Rahmen der betrieblichen Fitbit-Vorsorgeprogramme gesammelten Gesundheitsdaten
Daten durch der Mitarbeiterinnen werden dabei immerhin von externen Unternehmen wie StayWell als ,neut-
neutrale Parteien rale Parteien” verwaltet!'s. Die Firma StayWell beschreibt sich allerdings selbst als ,population

health management company®, bietet unter anderem ,incentive designs to motivate* an und
wirbt mit Satzen wie: ,Attract them. We create a supportive ecosystem that prepares people for
behavior change“1'6. Diese ,neutrale Partei* beschaftigt sich also hauptsachlich mit ,Anreizen
zur Verhaltensanderung® im Gesundheitsbereich - die Vertrauenswirdigkeit von StayWell als
Datentreuhander kdnnte zumindest in Frage gestellt werden.

Gerit gegen Manche rechnen damit, dass Versicherungen Fitness-Tracker in Zukunft durch Quersubventi-
Gesundheitsda- onsmodelle vermarkten kénnten, bei dem die Geréate bei vertraglicher Bindung ,kostenlos* an
ten? die Konsumentlnnen abgegeben werden — ahnlich wie die Vertriebskonzepte von Mobilfunk-

Netzbetreibern, bei denen kostenlose® Smartphones gegen vertragliche Bindung angeboten
werden''?. Florian Gschwandtner - CEO des 6sterreichischen Fitness-App-Anbieters Runtastic
— hat laut Forbes bereits mehrmals mit dsterreichischen und US-Versicherungen gesprochen
und wird mit der Aussage zitiert, dass die diese zwar nicht nach einem Partner Ausschau gehal-

113 Satariano, Adam (2014): Wear This Device So the Boss Knows You're Losing Weight. Bloomberg.
Abgerufen am 19.09.2014 von http://www.bloomberg.com/news/2014-08-21/wear-this-device-so-the-boss-
knows-you-re-losing-weight.html

114 Olson, Parmy (2014b): Wearable Tech Is Plugging Into Health Insurance. Forbes, 19.06.2014. Abgerufen
am 05.07.2014 von http://www.forbes.com/sites/parmyolson/2014/06/19/wearable-tech-health-insurance/

115 StayWell (2014): Case Study. Abgerufen am 05.07.2014 von http://staywell.com/wp-
content/uploads/2014/01/StayWell-BP-CaseStudy_Jan2014.pdf

116 http://staywell.com/what-we-do/our-approach-workplace-wellness-programs (Abgerufen am 19.09.2014)

117 Seitz, Patrick (2014): Apple may seek health insurer subsidies for iWatch fitness bands. investors.com,
4.11.2014. Abgerufen am 19.09.2014 von http://news.investors.com/technology-click/041114-696987-
apple-iwatch-could-be-subsidized-by-insurance-providers.htm
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ten hatten, aber jedenfalls Zugriff auf die von derartigen Apps generierten Fitness-Daten begeh-
ren wiirden (vgl. Olson 2014b). Nach Aussage eines anderen Experten wéren insbesondere
Blutzucker-Sensoren fiir den Gesundheitssektor besonders interessant, denn diese wiirden ei-
nen direkten Einblick in das Erndhrungsverhalten bieten.
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Kleine GrolRe US-Versicherungsunternehmen wie United Health, Humana oder Cigna haben laut

Belohnungen Bloomberg inzwischen Programme gestartet, die Wearables integrieren. Bei Teilnahme erhalten
die Konsumentinnen die Gerate und ihre Aktivitdtsdaten werden an ein Online-System (ibertra-
gen. Der US-Versicherer Humana bietet seinen 13 Millionen Kundinnen mit HumanaVitality'
etwa ein Programm, bei dem die Konsumentinnen bei Erreichen bestimmter Fitness-Ziele kleine
Belohnungen wie Einkaufsgutscheine oder Kinotickets erhalten kénnen. Es ist wahrscheinlich
nur mehr eine Frage der Zeit, bis auch Konsumentinnen in den USA direkte Rabatte auf Versi-
cherungspramien erhalten.

Strafen statt Andere experimentieren mit Strafen anstatt von Belohnungen: Das US-Startup StickK''® bietet

Belohnungen etwa eine Software an, die die Daten von Wearables einbezieht — und mit der nicht etwa ,Well-
ness-Punkte“ gesammelt werden, sondern umgekehrt Punkte abgezogen werden, wenn die
Nutzerlnnen die vorgegebenen Aktivitats-Ziele nicht erreichen. Deren Angebot fiir Privatperso-
nen basiert auf einer Art ,Vertrag®, in dem sich die Nutzerlnnen dazu verpflichten, bei Nicht-
Erreichen ihrer Fitness-Ziele einen bestimmten Betrag an eine zuvor festgelegte Organisation zu
spenden. Laut Forbes arbeitet StickK auch fiir Firmen — unter anderem fiir drei ,Fortune 500"
Unternehmen (vgl. Olson 2014b).

Auch in Deutschland wurden Fitness-Tracker bereits in ganz spezifischen Situationen einge-
setzt: 2013 hat das Jobcenter Brandenburg 15 langzeitarbeitslose Hartz-IV-Empfangerinnen
mit Schrittzahlern ausgestattet, Ziel war das ,spielerische® Erreichen von 270.000 Schritten.120

118 https://www.humana.com/vitality/ (Abgerufen am 19.09.2014)

119 http://en.wikipedia.org/wiki/StickK

120 Osang, Alexander (2013): 5 724 512 Schritte. Der Spiegel, 09.02.2013. Abgerufen am 19.09.2014 von
http://www.spiegel.de/spiegel/print/d-90931289.html
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»Werbung ist zum nativen Geschéftsmodell fiir das Internet geworden.

Ich denke, dass Versicherung zum nativen Geschéaftsmodell fiir das Internet der Dinge wird*
121

Tim O'Reilly, 2014

Fahrzeug-Telemetrie ist ein Wachstumsmarkt. Dabei wird eine Box in das Auto eingebaut, die
rund um die Uhr das Fahrzeug (iberwacht - und Informationen zu Position, Uhrzeiten, Ge-
schwindigkeiten oder zu Brems- und Beschleunigungswerten an verschiedene Dienstleister
Ubertragt. Unter Schlagwortern wie ,vernetztes Auto” oder ,Smart Car* wird die Entwicklung seit
Jahren vorangetrieben.

International International haben sich Versicherungstarife, die die Auswertung dieser Daten in die Preisgestal-

bereits etabliert tung einbeziehen, schon etabliert. In einer Studie einer industrienahen Beratungsfirma'22 iiber
Usage-based Insurance und Insurance Telematics werden weltweit 95 Angebote im B2C-
Bereich angefilhrt - die meisten davon in den USA, UK, ltalien, Frankreich, Stidafrika und Spa-
nien. Insgesamt werden global 5 Millionen derartige Versicherungspolizzen geschatzt, fir 2020
werden (ber 100 Millionen Polizzen prognostiziert. Das Angebot ,Snapshot* des US-
Versicherers Progressive wurde laut Eigenangabe bisher in 2 Millionen Autos genutzt'23,

Osterreich und Auch in Deutschland gibt es bisher ein diesbeziigliches Produkt (siehe folgendes Kapitel), in Os-

Deutschland terreich bietet die Uniqua-Versicherung das Produkt ,SafeLine” an, das die Hhe der Pramie
von der gemessenen Kilometerleistung abhéngig macht'24, Das ins Fahrzeug eingebaute Gerat
bietet zwar ebenfalls GPS-Ortung im Fall eines Unfalls, bisher wird aber das Uber die Kilometer-
leistung hinausgehende Fahrverhalten nicht in die Pramienberechnung einbezogen. Laut Eigen-
angabe wird das System bereits von 50.000 Kundlnnen genutzt!2,

4.3.1. Beispiel: Sparkassen DirektVersicherung

Von November 2013 an konnte bei der deutschen ,Sparkassen DirektVersicherung® ein Tarif126
gewanhlt werden, fiir den eine ,Mess- und Telematikbox” im Auto eingebaut werden muss, die ei-
ne Rundum-Uberwachung des Fahrverhaltens beinahe in Echtzeit erméglicht und bei Erreichen
bestimmter Zielwerte einen Rabatt in Aussicht stellt. Die Box ist mit GPS- und Beschleunigungs-
sensoren ausgestattet und sendet alle 20 Sekunden Rohdaten zu Position, Uhrzeit, Ge-
schwindigkeit des Fahrzeugs sowie zu Brems- und Beschleunigungswerten an die Zentrale.

121 Myslewski, Rik (2014): The Internet of Things helps insurance firms reward, punish. The Register,
24.05.2014. Abgerufen am 19.09.2014 von
http://www.theregister.co.uk/2014/05/23/the_internet_of_things_helps_insurance_firms_reward_punish

122 Ptolemus Consulting Group (2013): Usage-based Insurance Global Study. Free Abstract. S. 7. Abgerufen
am 30.06.2014 von http://www.ptolemus.com/content/uploads/2013/10/UBI-Global-Study-Free-
Abstract1.pdf

123 http://lwww.progressive.com/newsroom/article/2014/march/snapshot-ten-billion-mile (Abgerufen am
30.06.2014)

124 http://lwww.uniga.at/unigaat/cms/geschaeftskunden/kfzversicherung/UNIQA-SafeLine.de.xhtml (Abgerufen
am 30.06.2014)

125

http://www.unigagroup.com/gruppe/versicherung/press/press_release/archive/2012/pa_50000_safeline
r.de.html (Abgerufen am 30.06.2014)
126 https:/www.sparkassen-direkt.de/telematik/mehr.html (Abgerufen am 30.06.2014)
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Daraus werden etwa die zurlickgelegten Kilometer berechnet, durch die Verkniipfung mit Kar-
tenmaterial werden Geschwindigkeitsiibertretungen erkannt.

Punktebewer- Aus den aufgezeichneten Rohdaten wird ein Risikoprofil errechnet, das sich aus einzelnen
tung fiir Fahr- Score-Werten fiir Geschwindigkeit, Fahrweise, Nachtfahrten und Stadtfahrten zusammensetzt
verhalten (vgl. Abb. 2). Wer ,risikoarm” fahrt, bekommt im folgenden Jahr einen Abschlag von 5% auf die

Versicherungspramie. Wer einige Male die erlaubte Geschwindigkeit (iberschreitet, zu oft abrupt
beschleunigt und bremst oder zu viel in der Nacht oder im stadtischen Bereich fahrt, verliert die-
sen Rabatt. Um die Erm&Rigung zu erhalten, muss am Jahresende bei einem Ausgangswert von
100 ein Gesamt-Score von 80 erreicht werden, der sich aus den gewichteten Einzel-Scores zu-
sammensetzt. Die mdglichen Punkteabzlige aufgrund falschen Fahrverhaltens werden mit Si-
cherheit und Okologie begriindet und auf der Website wie folgt dargestellt!2’:

Der Gesamt-Score besteht aus !
der Ausgangswert ist jeweils 100.

Berechnungsregeln

* mehr als 0,2 g = 1,96 m/s2

Abbildung 2: Grafik zu Fahrverhalten und Score-Werten. Quelle: Sparkassen DirektVersicherung

Vor- und Der Tarif wird damit beworben, dass durch die Uberwachung der Beschleunigungswerte bei Un-
Nachteile fallen automatisch eine Notfallstelle alarmiert wird und das Fahrzeug im Fall eines Diebstahls
geortet werden kann. AuRerdem kdnnen die Kundinnen alle Details zu Fahrverhalten und gefah-
renen Strecken via Online-Portal und App selbst einsehen. Gleichzeitig wird eine Nachbelas-
tung ,gemaR dem fiir das Jahr giiltigen Kfz-Versicherungstarif‘ in Aussicht gestellt, wenn die ,im
Jahr gefahrene km-Zahl mit mindestens 15%" Uber der ,im Rahmen der Kfz-Versicherung ange-
gebenen km-Zahl liegt‘. Aus den umfangreichen, aber etwas unlbersichtlichen Informationen zu
Datenschutz'28 und Speicherung der Daten'2® geht hervor, dass die Rohdaten an ein Server-
zentrum in London ibermittelt werden, dass von der britischen Firma Masternaut im Auftrag des
spanischen Telekom-Konzerns Telefonica betrieben wird. Es wird mehrfach betont, dass die Di-
rektVersicherung keinen Zugriff auf die Rohdaten hatte, sondern nur auf die monatlichen Score-
Werte und die gefahrenen Kilometer. Die vergleichsweise ausfiihrliche Darstellung dieser Ablau-
fe130 kann allerdings nicht dar(iber hinwegtauschen, dass das eigentliche Potenzial gar nicht in

127 https:/iwww.sparkassen-direkt.de/fileadmin/images/divers/Telematik/2014-01-29_score-logik.jpg
(Abgerufen am 30.06.2014)

128 https://lwww.sparkassen-direkt.de/telematik/merkblatt/datenschutz.html (Abgerufen am 30.06.2014)

129 https:/lwww.sparkassen-direkt.de/fileadmin/pdf/datenfluss.im.ueberblick.pdf (Abgerufen am 30.06.2014)

130 https://www.sparkassen-direkt.de/fileadmin/pdf/getrennte.datenkreise.pdf (Abgerufen am 30.06.2014)
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den Rohdaten liegt, sondern gerade in den aggregierten Daten und Scores. Weitere Anmerkun-
gen zu diesem Angebot:

Fragwiirdige e Der mdgliche Rabatt von 5% erscheint angesichts der dafiir in Kauf zu nehmenden Rund-
Kriterien und um-Uberwachung geringfiigig — und nicht zuletzt auch angesichts der méglichen Mehrkos-
Anreize ten bei Uberschreitung der gemessenen Kilometerleistung.

o Die Kriterien fir die Punkteabziige sind willklirlich angesetzt, schon wenige Abweichungen
beim Fahrverhalten kénnen den Rabatt zu Nichte machen. Die Punkteabziige etwa bei
,Nachtfahrten” bestrafen generell das Fahren in der Nacht.

e AuRerdem werden falsche bzw. sogar gefahrliche Anreize gegeben: Das System kann etwa
keinesfalls zwischen aus Sicherheitsgriinden notwendigen und selbstgewahlten starken
Bremsvorgangen unterscheiden.

»Riskante Telematikbox und Server-Infrastruktur des Angebots der ,DirektVersicherung” werden etwa Lo-

Alleinarbeit” gistik-Dienstleister Masternaut zur Verflgung gestellt, der sein Produkt ,Risk Director* mit fol-
gendem Satz bewirbt: ,Arbeitsbezogene Fahrten und Alleinarbeit zéhlen europaweit zu den
gréBten unkontrollierten Risiken.*3! Die Benennung von ,Alleinarbeit” als ein von Arbeitgeberin-
nen zu Uberwachendes ,Risiko” ist bezeichnend. Generell werden derartige Technologien be-
reits heute zur Uberwachung von Arbeitnehmerlnnen in den Bereichen Logistik, Zustellung
und AuRendienst eingesetzt.

Der beschriebene Tarif der DirektVersicherung wurde laut Eigenangabe bisher an nur 1.000
Kundlnnen verkauft und ist aktuell vergriffen, Interessenten kdnnen sich laut Website aber in ei-
ne Warteliste eintragen lassen (Stand Oktober 2014).

Offene Fragen und Implikationen

Wer bekommt Die Player in diesem Bereich sind nicht nur Geratehersteller, Service-Anbieter, Telekom-

Zugriff? Konzerne und Versicherungen, sondern vor allem auch die Fahrzeughersteller selbst. Neuwa-
gen haben die bendtigten Sensoren meist bereits an Bord. Internationale Angebote setzen teils
anstatt auf vollwertige Telemetrie-Boxen auf Smartphone-Apps, die mit speziellen Schnittstel-
len mit dem Fahrzeug-Computer verbunden werden kénnen. Einige Losungen bieten sekunden-
genaue Datenlbertragung oder weitergehende Auswertungen von Kurvenbeschleunigung bis
Spritverbrauch. Mittelfristig ist denkbar, dass derartige Versicherungstarife nicht mehr optional
sind, sondern verpflichtend. Auferdem kdnnten sich neben Behdrden (Maut, StraBenver-
kehrsordnung von Einbahnregeln bis Geschwindigkeitsbeschrénkungen) auch unterschiedliche
andere Unternehmen fiir diese Daten interessieren. Diese Unternehmen kdnnten beispielsweise
Anreize in Form von ErmaRigungen oder Belohnungen fiir eine freiwillige Zurverfligungstellung
der aggregierten Score-Werte anbieten.

Ab dem Jahr 2015 wird das umstrittene gesetzliche Notrufsystem eCall europaweit in allen neu-
zugelassenen Fahrzeugmodellen Pflicht sein'32, das all die Sensoren an Bord hat, die auch flir
die beschriebenen Versicherungsmodelle bendtigt werden. Auch hier stellen sich die Fragen:
Wie sicher ist das System? Und wer bekommt Zugriff?

131 http://lwww.masternaut.com/de/produkte/masternaut-risk-director (Abgerufen am 30.06.2014)

132 Wiesmiller, Max (2014): Notrufsystem eCall ist ab 2015 Pflicht in Autos. Die Welt, 17.09.2014. Abgerufen
am 20.09.2014 von http://www.welt.de/wirtschaft/webwelt/article132332877/Notrufsystem-eCall-ist-ab-
2015-Pflicht-in-Autos.html
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Der Begriff ,Internet of Things* bzw. Internet der Dinge geht auf Kevin Ashton'33 zuriick und
bezeichnet eine ,technische Vision, Objekte beliebiger Art in ein universales digitales Netz zu in-
tegrieren” (vgl. Gabriel et al 010) In dieser Vorstellung werden zukinftig eine Vielzahl von Objek-
ten - von Kleidungsstlcken und Konsumgtitern tiber Stromzéhler bis hin zu Autos - eine eigene
Lldentitat” im Netzwerk haben und ,in der Lage sein, durch integrierte Sensoren ihre Umgebung
wahrzunehmen, Informationen zu verarbeiten, mit anderen Objekten und Netzwerken zu kom-
munizieren und selbst auch Aktionen auszuldsen.® Als Vorreiter gilt die Logistik, in der inzwi-
schen grolRe Teile des globalen Warenverkehrs vom Paket- bis zum Containerversand digital
gesteuert und kontrolliert werden. Auch in Bereichen wie Fertigung, Gebaudetechnik, Autover-
kehr oder Energieversorgung ist das ,Internet der Dinge” auf dem Vormarsch (vgl. Gabriel et al

2010).
Funketiketten RFID-Funketiketten'34 (auch ,Tags" oder ,Transponder®) ermoglichen das automatische und
als Wegbereiter berlihrungslose Identifizieren und Lokalisieren von Objekten und ersetzen damit immer mehr al-

tere Technologien wie Magnetstreifenkarten oder Barcodes. Auf den Etiketten kdnnen nicht nur
Identifikations-Codes, sondern auch weitere Informationen bis hin zu Fingerabdriicken oder Fo-
tos gespeichert sein. Der Einsatz von RFID-Etiketten bei Produkten von Textilien bis zu Medi-
kamenten sowie in Ausweisen und Karten wie Reisepassen, Personalausweisen, Kranken-
kassenkarten oder Birgerkarten hat bereits fir viele Debatten in Bezug auf Privatsphare ge-
sorgt. Es wird befirchtet, dass sich durch die nicht wahrmehmbaren Auslesevorgange bei mit
RFID-Etiketten versehenen Waren, Kundenkarten oder Ausweisen negative Implikationen auf
die informationelle Selbstbestimmung der Blrgerinnen ergeben kdnnten (vgl. Sterbik-Lamina

2009).
Vernetzte Im Internet der Dinge sind RFID-Etiketten aber nur ein kleiner Teilbereich einer groBen Palette
Sensoren an Technologien, die heute immer mehr Objekte mit ihrer Umgebung digital vernetzen. Die

drahtlose Kommunikation bleibt dabei aber eine zentrale Komponente — von Mobilfunk-
Technologien wie GSM oder UMTS (ber Bluetooth bis WLAN (vgl. Mattern 2005). Als Weiter-
entwicklung von RFID-Technologie spielt diesbeziiglich auch der NFC-Standard'35 eine Rolle,
der bisher hauptsachlich bei der bargeldlosen Zahlung kleiner Betrdge zum Einsatz kommt. Ein
weiterer wichtiger Aspekt ist die Lokalisierbarkeit von Objekten durch Technologien wie GPS-
Ortung. Dazu spielt generell die Weiterentwicklung der Sensor-Technologie eine wichtige Rolle.
Mit Sensoren werden die Daten aus Umgebung und Umwelt erfasst, gesammelt und fiir die
Weiterverarbeitung nutzbar gemacht (vgl. Mattern 2005) - oft in Echtzeit. Durch die Integration
von kleinen vernetzten Computern mit vielfaltigen Sensoren in Alltagsobjekte werden diese
Computer allgegenwartig, dieser Trend wird auch unter dem Begriff Ubiquitous Computing
diskutiert. Nach Mark Weiser (1991) werden die Computer dabei zunehmend unsichtbar — wie
die ,Kabel in der Wand".

...von Korper Auch Geréate wie Smartphones oder Wearables wie Fitness-Tracker oder Smartwatches werden
und Haushalt bis im Kontext des Internet der Dinge diskutiert, die Entwicklung geht aber weit dartiber hinaus. Der
Stadt und Arbeit

133 Ashton, Kevin (2009): That 'Internet of Things' Thing. In the real world, things matter more than ideas. In:
RFID Journal, 22.06.2009. Abgerufen am 20.09.2014 von http://www.rfidjournal.com/articles/view?4986

134 RFID (engl. ,radio-frequency identification®): Passive Etiketten werden vom Lesegerat durch magnetische
Wechselfelder oder hochfrequente Radiowellen mit Energie versorgt und kdnnen nur aus geringen Distanz
von wenigen Zentimetern bis zu wenigen Metern ausgelesen werden. Mit aktiven RFID-Etiketten mit
eigener Energieversorgung lassen sich héhere Reichweiten bis zu 10 Metern erreichen. Siehe auch:
http://de.wikipedia.org/wiki/RFID

135 NFC (engl. ,near field communication): http://de.wikipedia.org/wiki/Near_Field_Communication
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jungste Forschungsbericht des renommierten Pew Research Center Internet Project (2014) zahlt
beispielsweise folgende Felder und zukiinftigen Anwendungsbereiche auf:

o Korper und Gesundheit: Verschiedenste Chips, tragbare oder eingebaute Gerate, die Ak-
tivititen, Gesundheit oder Fitness (iberwachen — und auch an Gesundheitsdienstleister
Ubertragen. Auferdem werden auch andere (iberwacht — wie beispielsweise Kinder oder
Arbeitnehmerlnnen -, die entweder Gerate mit Sensoren bei sich tragen oder sich an Orten
bewegen, die mit Sensoren ausgestattet sind. Sensorbrillen wie Google Glass werden un-
auffalliger.

o Haushalt: Alles ist fernbedienbar und mit vernetzten Sensoren ausgestattet — von Heizung,
Kihlung, Gartenwasserung bis zu vernetzten Kihlschranken, Backéfen, Kaffeemaschinen,
Badewannen, Rohrbruch- oder Feuermeldern.

o Stadt und Infrastruktur: Allgegenwartige Sensoren auf Stralken, in Gebauden oder Bri-
cken zur Erfassung von Abniitzung oder zur Regelung des Verkehrs — eventuell erganzt
durch Apps, die individuelle Verhaltensweisen mit dem Verkehr ,synchronisieren (Ernah-
rung, Arbeitszeiten, Kalender). Weitere Beispiele: Sich selbst regelnde Stromnetze; Papier-
spender, die ein Signal geben, wenn sie leer sind; Milleimer, die ein Signal geben, wenn
sie voll sind.

e Produktion und Handel: Viele Objekte in Fabriken und Versorgungsketten sind mit Senso-
ren ausgestattet.

Gesellschaftli- Viele der 1.606 fir die Studie interviewten Expertinnen erwarten, dass Anreize zur Verhaltens-
che Implikatio- anderung zum zentralen Treiber fir das Internet der Dinge werden — beispielsweise zum Kauf
nen eines Produkts oder zur Anregung von gestnderen oder sichereren Lebensweisen, bestimmten

Arbeitsweisen oder der effizienteren Nutzung &ffentlicher Giter. Diese Entwicklung wiirde ,sub-
stanzielle Fragen“ in Bezug auf die Privatsphéare aufwerfen — und auf die Méglichkeit der Men-
schen, ,ihr eigenes Leben zu kontrollieren®. Wenn alle Alltagsaktivitdten iberwacht werden,
wirde das Ausmal von Profiling und Targeting weiter wachsen und ,soziale, 6konomische und
politische Kampfe verstarken®.' Einige der befragten Expertinnen warnen auch vor negativen
sozialen Folgen durch automatisierte Feedbackschleifen und durch andere Algorithmen, die
unangemessene Entscheidungen treffen kdnnten — oder vor der Fehleranfélligkeit komplexer
Netzwerke, deren Wartung und Weiterentwicklung zu schwierig sein konnte. Nicht zuletzt wird
eine neue digitale Spaltung prognostiziert — in Bezug auf diejenigen, die nicht ,connected” sind,
oder die nicht ,connected* sein wollen.

Lésungsansitze Andererseits konnte Internet-Technologie mit ihrer traditionellen Ende-zu-Ende-Architektur
gleichzeitig auch die Lsung fur manche dieser Risiken bereithalten — und die Menschen dazu
erméchtigen, ihre Privatsphére zu schiitzen. Mit dezentralen ,eigenen Clouds“, die sowohl
technische Intelligenz als auch Daten autonom verwalten und sich nur mit erwiinschten Objek-
ten, Services und Unternehmen vernetzen, kdnnte eine ,People's Cloud of Things* genauso
,personlich und privat sein wie das eigene Haus". Der in der Studie zitierte Experte Doc Searls —
Journalist und Mitarbeiter des Berkman Center for Internet and Society in Harvard - hofft, dass
bei einem derartigen Ansatz auf den permanenten Datenfluss in Richtung zentralisierter Ser-
vices und Unternehmen verzichtet werden konnte, die Nutzerlnnen mehr Kontrolle {iber ihre
personlichen Daten ausliben kénnten und sieht trotzdem mogliche Geschaftsmodelle fiir Un-

136 Ubersetzung durch den Verfasser, im Original: ,The realities of this data-drenched world raise substantial
concerns about privacy and people’s abilities to control their own lives. If everyday activities are monitored
and people are generating informational outputs, the level of profiling and targeting will grow and amplify
social, economic, and political struggles.”
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ternehmen. Ansétze wie dieser werden unter dem Begriff Privacy by Design'®" erforscht.

Von vernetzten Thermostaten iiber E-Book-Reader bis zur elektronischen FuBfessel fiir
Babys

Gerate und Services zur Uberwachung von Aktivitaten, Kérper und Gesundheit zahlen zu den
relevantesten und gleichzeitig gesellschaftlich riskantesten Bereichen im Kontext des Internet
der Dinge. Einige Beispiele fir bereits erhaltliche oder aktuell entwickelte Gerate und Anwen-
dungen:

e Vernetzte Thermostaten und Brandmelder: Der 2014 von Google fiir 3,2 Milliarden Dollar
Ubernommene 138 Hersteller Nest Labs 139 produziert ein Raumthermostat mit WLAN-
Funkschnittstelle und Temperatur-, Feuchtigkeits-, Bewegungs- und Umgebungslichtsenso-
ren, das in Kombination mit einer zentralisierten App das Alltagsverhalten der Bewohnerin-
nen Uberwacht und die Raumtemperatur entsprechend regelt. Zusétzlich wird ein WLAN-
Rauchmelder mit mehrere Sensoren fiir Rauch, Kohlenmonoxid, Hitze, Umgebungslicht und
Bewegung angeboten.

e Smart Meter'¥0: Intelligente Zahler messen den Verbrauch von Strom, Gas, Fernwarme
oder Wasser und melden das Verbrauchsverhalten an den Versorger. Im 3. EU-
Binnenmarktpaket von 200941 fordern europaisches Parlament und européischer Rat, dass
bis 2020 ,mindestens 80% der Verbraucher bis 2020 mit intelligenten Messsystemen aus-
gestattet” werden sollen.

o E-Book-Reader: Viele Gerate libertragen detaillierte Informationen zum Leseverhalten an
Unternehmen, beispielsweise welche Biicher und welche Passagen darin wie oft, wie
schnell und zu welchen Tageszeiten gelesen wurden (vgl. Alter 2012). Dies ermdglicht nicht
nur weitgehende Aussagen Uber die Leserinnen, sondern kdnnte durch die detaillierten sta-
tistischen Auswertungsmaglichkeiten auch darauf Einfluss haben, wie Biicher in Zukunft
geschrieben werden.

o Vernetzte Fernseher: Viele aktuellen TV-Geréte lbertragen nicht nur Informationen zu be-
suchten Webseiten und teils Standort-Daten an die Hersteller, sondern auch Informationen
uber Fernsehgewohnheiten und angesehene Filme142.

o Biometrische Kopfhérer: Ein von der Firma SMS Audio in Kooperation mit Intel entwickel-
ter Kopfhdrer BioSport’#3 misst mit einem optischen Sensor den Puls und zeichnet mit an-
deren Sensoren die Schrittzahl und die Hohe auf. Das deutsche Unternehmen Bragi arbei-

137 http:/fen.wikipedia.org/wiki/Privacy_by_Design

138 Sokolov, Daniel (2014): Google kauft Heimvernetzer Nest fiir 3,2 Milliarden Dollar. heise online,
14.01.2014. Abgerufen am 27.09.2014 von http://www.faz.net/aktuell/wirtschaft/netzwirtschaft/google/fuer-
ueber-drei-milliarden-dollar-google-kauft-rauchmelder-firma-nest-12750875.html

139 https://nest.com (Abgerufen am 27.09.2014)

140 http://de.wikipedia.org/wiki/lntelligenter_Z%C3%A4hler

141 Richtlinie (EG) 2009/72 des Europaischen Parlaments und des Rates vom 13. Juli 2009 Uiber gemeinsame
Vorschriften fir den Elektrizitdtsbinnenmarkt und zur Authebung der Richtlinie (EG) 2003/54. Abgerufen am
27.09.2014 von http://eur-lex.europa.eu/LexUriServ/iLexUriServ.do?uri=0J:L:2009:211:0055:0093:de:PDF

142 Laughlin, Andrew (2014): Smart TV spying — are you watching TV, or is it watching you? Which? Magazine,
20.08.2014. Abgerufen am 20.09.2014 von: http://blogs.which.co.uk/technology/tvs/smart-tv-spying-weve-
investigated

143 Intel (2014): Biometric Headphones Will Optimize Workouts for Ultra-marathoners, Aspirational Exercisers
and Everyone in Between. Pressemeldung, 14.08.2014. Abgerufen am 27.09.2014 von
http://newsroom.intel.com/community/intel_newsroom/blog/2014/08/14/intel-and-sms-audio-to-
supercharge-fitness-wearables
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tet an Kopfhdrern, die zusétzlich die Sauerstoffséttigung im Blut messen sollen. 4

¢ Intelligente Zahnbiirste: Das Unternehmen Procter & Gamble bietet mit seiner elektri-
schen Zahnblrste Oral B Pro 70005 ein Gerat an, das die Zahnputzaktivitaten via Blue-
tooth auf das Smartphone (ibertragt. Mit einer App kénnen individuelle Putzprogramme und
Ziele eingestellt und das Putzverhalten ausgewertet werden.

e Vernetzter Ring: Das Unternehmen Logbar arbeitet an einem am Finger zu platzierenden
Ring mit Batterie, Touch-Bedienung, LED-Anzeige und Bewegungssensoren, der Daten via
Bluetooth an andere Geréate oder Apps libertragen kann.146

o Elektronische Tattoos: Ein US-Forscherteam hat Gesundheitssensoren entwickelt, die
sich wie entfernbare Tattoos auf die Haut drucken lassen und drahtlos mit Strom versorgt
werden. Der Prototyp hélt bis zu zwei Wochen und misst dabei Temperatur, ausgelbte
Krafte und Feuchtigkeitsstatus.'4” Das Produkt soll vom Unternehmen mc10748 vermarket
werden, das seine Produkte u.a. fir Sport, Wellness, Kosmetik, Medizin, Baby-
Uberwachung und Militar anbietet. Auch Motorola hat ein Patent fiir ein elektronisches Tat-
too angemeldet’#® - 2013 noch Teil von Google.

e Socken, T-Shirts und Biistenhalter mit Sensoren: Das Unternehmen Sensoria bietet So-
cken an, mit denen nicht nur Schrittzahl und Geschwindigkeit ausgewertet kdnnen, sondern
auch, wie jemand beim Laufen auftritt und den Ful} abrollt. Die gemessenen Daten werden
via Bluetooth an eine Smartphone-App Ubertragen. Aulerdem werden T-Shirts und Bus-
tenhalter angeboten, die den Puls messen.!50

o Intelligente Gabel: Das Produkt HAPIfork?s? (iberwacht als ,Smart Fork“ bzw. ,intelligente
Gabel“ die Anzahl der Gabelnutzungen pro Minute und pro Mahlzeit, die Dauer jeder Nut-
zung und die Gesamtdauer der Mahlzeiten. Die Daten werden via Bluetooth oder USB an
eine App Ubertragen, die dabei helfen soll, geslinder zu leben, langsamer zu essen und
durch die richtigen Zeitpunkte und Geschwindigkeiten von Mahlzeiten Gewicht zu verlieren.

o Uberwachung der Atmung: Spire ist ein Kleines tragbares Gerat, das eng am Kérper ge-
tragen wird und sowohl Schritte als auch Atemmuster iberwacht. Mit der zugehdrigen App
kénnen aus den gemessenen Daten laut Hersteller etwa nicht nur die Dauer des Sitzens,
Stehens oder Liegens ausgewertet werden, sondern durch die Analyse der Atemmuster
auch psychische Belastung, Stress-Niveau oder Stimmung.'52

o Datenbrillen: Brillen wie Google Glass?3 besitzen eingebaute Miniaturcomputer, Funk-
schnittstellen auf Basis von Bluetooth und WLAN sowie Sensoren wie Mikrofon, Digitalka-
mera, Beschleunigungssensor und GPS. Mit Hilfe des ins Sichtfeld eingeblendeten Bilds

144 Bragi (2014): The Dash. Wireless Smart In Ear Headphones. Spendenkampagne auf der Crowdfunding-
Plattform Kickstarter. Abgerufen am 27.09.2014 von https://www.kickstarter.com/projects/hellobragi/the-
dash-wireless-smart-in-ear-headphones

145 http://lwww.oralb-blendamed.de/de-DE/zahnpflege-produkte/oral-b-black-pro-7000-smartseries-elekirische-
zahnbuerste (Abgerufen am 27.09.2014)

146 Logbar (2014): Ring. Shortcut Everything. Spendenkampagne auf der Crowdfunding-Plattform Kickstarter.
Abgerufen am 27.09.2014 von https://www.kickstarter.com/projects/1761670738/ring-shortcut-everything

147 Orcutt, Mike (2013): Electronic Sensors Printed Directly on the Skin. MIT Technology Review, 11.03.2013.
Abgerufen am 27.09.2014 von http://www.technologyreview.com/news/512061/electronic-sensors-printed-
directly-on-the-skin/

148 http://lwww.mc10inc.com (Abgerufen am 27.09.2014)

149 Motorola Mobility LLC (2013): Coupling an electronic skin tattoo to a mobile communication device, US
20130297301 A1. Abgerufen am 27.09.2014 von http://www.google.com/patents/US20130297301

150 http://www.sensoriafitness.com (Abgerufen am 27.09.2014)

151 http://lwww.hapi.com/product/hapifork (Abgerufen am 27.09.2014)

152 https://spire.io (Abgerufen am 27.09.2014)

153 http://de.wikipedia.org/wiki/Google_Glass
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kénnen im Sinne von ,Augmented Reality“!%* digitale Informationen (iber die Umwelt einge-
blendet werden. Dazu muss das Gerét in der Lage sein, Objekte, Personen und deren Ver-
halten zu erkennen und daraus Schllsse zu ziehen.

¢ Intelligente Kleidung und ,elektronische FuBfesseln“ fiir Babys: Der Hersteller Owlet
Baby Care bietet eine FuBmanschette an, die Puls und Atmung von Kindern iiberwacht und
via Bluetooth an eine App Ubertrégt. Der ,Baby Monitor* der Firma Mimo ist im Strampelan-
zug eingebaut, dient als Babyfon und vermisst Schlaf, Atmung, Aktivitat, Position und Haut-
temperatur.

e Ortung von Handelsangestellten: Das System Theatro besteht aus kleinen tragbaren Ge-
raten fiir Handelsangestellte und einer Auswertungs-Software. Das System ermdglicht filial-
Ubergreifende Sprachkommunikation, die Ortung von Angestellten und bietet Auswer-
tungsmdglichkeiten Uber deren Verhalten, Produktivitat, Bewegungsmuster und ber die
Dynamiken im Team. 155

154 http://de.wikipedia.org/wiki/Erweiterte_Realit%C3%A4t
155 http://theatro.com (Abgerufen am 27.09.2014)
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"“The power of personal information lies at the heart of surveillance"
Neil M. Richards (2013), Harvard Law Review

Sowohl im deutschen Sprachraum als auch international existiert eine Vielzahl von Unterneh-
men, die sich in der einen oder anderen Weise dem Handel mit personlichen Daten verschrie-
ben haben. Im folgenden Kapitel soll anhand von Beispielen ein Uberblick tiber Angebot und
Praktiken dieser Unternehmen gegeben werden — vom deutschen Sprachraum Uber internati-
onale Player bis zu neuen Entwicklungen im Feld von Online-Tracking und Werbenetzwer-
ken.

Der An- und Verkauf von Postanschriften potenzieller Kundinnen hat eine jahrzehntelange Ge-
schichte und wird meist unter dem Begriff Adresshandel' gefasst. Als Teil des Direkt- bzw.
Dialogmarketings nutzen viele Unternehmen nach verschiedenen Kriterien zusammengestelite
und gefilterte Listen von Namen und Adressen fiir den Versand von personalisierten Angeboten
und Werbung. Sind diese Adressen mit Zusatzinformationen wie Geschlecht, Alter, Einkommen,
Bildung oder Hobbys angereichert, kann die Werbung besser auf die Zielgruppen abgestimmt
werden. Dadurch kénnen die Empfangerinnen gezielter angesprochen werden und es erhoht
sich die Wahrscheinlichkeit, dass die potenziellen Kundinnen positiv reagieren — also beispiels-
weise eine Bestellung tatigen, ein bestimmtes Geschaft aufsuchen, sich fir ein bestimmtes Pro-
dukt entscheiden oder einfach nur in Kontakt treten. Die erfolgreichen Reaktionen auf eine der-
artige MaRnahme wird als Riicklauf oder Response’s’ bezeichnet und soll aus Unternehmens-
sicht méglichst hoch sein.

Marktfiihrer und Unternehmen im Bereich Adresshandel decken insbesondere auch die Aufbereitung, Anreiche-

Marktvolumen rung, Verifizierung und Optimierung der dafiir bendtigten Adressbestande ab, diese Vorgéange
werden als Adressveredelung bezeichnet. In ahnlicher Weise werden auch andere Kanale wie
Telefon oder E-Mail genutzt. Laut Deutscher Post gaben Unternehmen in Deutschland 2011 et-
wa 9,5 Mrd. Euro fir voll adressierte Werbesendungen aus, fiir aktives Telefonmarketing und E-
Mail-Marketing jeweils 2 Mrd. Euro?s8. Die Adressen werden Uber Adresshéndler bzw. Listbro-
ker'3® entweder fir die einmalige oder fiir eine zeitlich uneingeschrénkte Nutzung eingekauft.
Das deutsche Bundeskartellamt schatzt das Marktvolumen fiir Adresshandel und -veredelung im
Jahr 2004 auf etwa 770 Millionen Euro'®, der Markt wird von den Unternehmen ABIS GmbH,
Acxiom Deutschland GmbH, AZ Direkt GmbH, Deutsche Post Direkt GmbH, EOS Holding
GmbH und der Schober Information Group Deutschland GmbH dominiert.

Tochterfirmen EOS ist eine hundertprozentige Tochter des Versandhandelskonzerns Otto Group, AZ Direkt
und Kooperatio-
nen

156 http://de.wikipedia.org/wiki/Adresshandel

157 http://de.wikipedia.org/wiki/Response_(Marketing)

158 Deutsche Post (2012): Dialogmarketing in Deutschland 2012. Studie 24. Abgerufen am 09.07.2014 von
https://www.bvdp.de/fileadmin/files/files/5_120619-Dialog_Marketing_Monitor_2012.pdf

159 http://de.wikipedia.org/wiki/Listbroker

160 Bundeskartellamt: Verfligung Fusionsverfahren Bertelsmann / InFoScore , 19.05.2005. Abgerufen am
09.07.2014 von
http://www.bundeskartellamt.de/SharedDocs/Entscheidung/DE/Entscheidungen/Fusionskontrolle/2005/B9-
32-05.pdf
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Teil der arvato AG'6" - einer hundertprozentigen Tochtergesellschaft der Bertelsmann Gruppe.
ABIS gehdrt zur Deutsche Post Adress GmbH & Co. KG - einem Gemeinschaftsunternehmen
der Deutschen Post DHL und wiederum Bertelsmann. Dariber hinaus gibt es weitere Kooperati-
onen — beispielsweise lizensierte'2 die Deutsche Post Direkt GmbH 2012 ihren gesamten Be-
stand von 37 Millionen Adressen an die Schober Information Group. Marktfiihrer im Bereich der
Aktualisierung von Umzugsadressen ist die Deutsche Post Adress GmbH & Co. KG, die die
Daten aus dem Nachsendeservice der Deutschen Post vermarktet!e3,

Woher stammen Die gehandelten Adressen werden von derartigen Unternehmen teilweise selbst zusammenge-

die Daten? stellt — beispielsweise durch Umfragen oder aus offentlich zuganglichen Verzeichnissen wie
Telefonblichern, Vereins- und Firmenregistern. Aulerdem werden Daten von anderen Unter-
nehmen zugekauft - etwa aus Kundendatenbanken von Versandhandlern und Verlagen oder
anderen Quellen.

5.1.1. Beispiel: AZ Direkt

Einer der grofiten deutschen Anbieter im Bereich Adresshandel ist AZ Direkt, ein Tochterunter-
nehmen der arvato AG, die wiederum im Eigentum von Bertelsmann steht. AZ Direkt bietet laut
Eigenangabe'84 mehr als 2.500 verschiedene Listen von Kundinnen und Interessentinnen
anderer deutscher Unternehmen an, die nach weiteren Kriterien wie etwa letztes Kaufdatum,
Postleitzahl, Geschlecht oder Produktgruppe ,selektiert’ werden kdnnen. In einem online ver-
figbaren Katalog'e> werden aktuell etwa Listen von 510.000 ,aktiven Kunden® des RTL Club,
374.900 ,aktuelle Leser und ehemalige Abonnenten” der Wochenzeitung Die Zeit (vgl. Abb. 3)
oder 2.155.000 Adressen einer ,Werbedatei einer groflen Tageszeitung” angeboten. Letztere
umfasst laut Katalog einen ,anspruchsvollen Personenkreis mit iiberdurchschnittlicher Schulbil-
dung sowie entsprechender beruflicher und sozialer Stellung*.

Von seriésen Dazu werden im Katalog mehrere in Segmente unterteilte Kundenlisten der Firmen Yves Rocher
Zeitungen bis oder 270.200 ,aktive Kaufer* der Versa Distanzhandel GmbH angeboten, die in Kauferlnnen der
Erotikversand... letzten 6, 12 und 24 Monate unterteilt ist. Versa ist Inhaber der Erotikversand-Marke Beate

Uhse, das Angebot wird im Katalog beworben als ,liberaus response-starke Adressen - immer
wieder sehr erfolgreich eingesetzt in den Bereichen Gliicksspiel, Versandhandel, Bank- und
Versicherungsbranche, aber auch von Non-Profit-Organisationen®. Adressen der letzten sechs
Monate kosten € 150 pro Tausend, Uber ein Jahr alte Adressen nur € 140 pro Tausend, Min-
destabnahmemenge sind 5.000 Adressen. Die Liste enthalt 54% Manner und 46% Frauen, kann
nach Geschlecht und Alter selektiert und ,iberschneidungsfrei nachgeliefert* werden.

161 http://de.wikipedia.org/wiki/Arvato

162 http://lwww.schober.de/unternehmen/zu-presse/mitteilungen-detail/news/440.html (Abgerufen am
09.07.2014)

163 http://lwww.deutschepost.de/de/p/postadress/kompetenzen/adressaktualisierung/move-
umzugsdatenbank.html (Abgerufen am 09.07.2014)

164 http://lwww.az-direct.com/site/neukundengewinnung/kanaele-und-reichweiten/listbroking (Abgerufen am
09.07.2014)

165 AZ Direkt: Adressen fiir jede Zielgruppe. Listbroking. Abgerufen am 09.07.2014 von: http://www.az-
direct.com/site/blaetterkatalog/listinfos
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Kirchliche Ver- Aber auch Adresslisten von kirchlichen Verlagen und Zeitschriften sind laut Katalog erhélt-

lage, Okos und lich, etwa Daten Uber 49.400 Abonnentinnen der katholischen Wochenzeitung ,Tag des Herrn® -

,passive Altere” herausgegeben von den katholischen Diézesen Mitteldeutschland. Laut Angebot sind die enthal-
tenen Personen zu 80% (iber 50 Jahre alt, ,primar wertorientiert* und kosten € 170 pro Tausend
Adressen. Fir eine Liste von 215.500 Gewinnspiel-Teilnehmerlnnen ,Drogerieartikel* mit der
,Einsatzempfehlung: Kosmetik- Schonheitsprodukte, Schmuck, Neuheiten und Reisen” fallen
nur € 150 pro Tausend an. Aufterdem werden beispielsweise Kundenlisten wie 161.900 ,6kolo-
giebewusste Personen®, 178.200 ,Postkdufer von modischen Schuhen*, 65.700 ,spenden-
affine Akademiker*, 3.051.100 ,passive Altere*, 3.466.900 ,kulturell Aktive* oder 460.700
Lehrer angeboten - letztere unterteilt in Hochschul-, Berufsschul-, Gymnasial-, Gesamtschul-,
Realschul-, Hauptschul- und Grundschullehrer.

Listinfo arvatO

AZ DIRECT

Die Zeit

Potenziale
Bestell-Nr.: 1548200
Menge ca. Selektion Preis p. Tsd.
374.900 akuelle Leser und ehem. Abonn. € 160,00
55.900 Shopkaufer und Buchserienkaufer € 210,00

Zusatzinformationen

DIE ZEIT wurde 1946 gegriindet und zahit heute zu Deutschlands

Manner 46 % grofiten, Uber 1 We 1gen. Die Q

Frauen 54.% bietet eine groRe Themenvielfalt: Fundierte Hintergrundberichte

5 uber Politik und Wirtschaft sind zentrale Bestandteile. Aber
Firma auch andere Themen, die unsere Gesellschaft bewegen, finden
Echtaltersselektion Nein ausreichend Platz: Kultur und Wissenschaft, Technik und

3 Medizin, Gesellschaft und Bildung, Reisen, Lifestyle, Autos

Durchschnitisalter 25-65 Jahre und Sport. Der hohe redaktionelle Anspruch macht DIE ZEIT
Vornamenanalyse Ja zu dem fuhrenden Medium als Meinungsbildner und Multiplikator
Beilagen Nein und ist damit das Leitmedium gehobener Zielgruppen.

Die Zielgruppe ist zwischen 25 und 65 Jahren alt. Tendenziell
ist in den letzten Jahren ein Zuwachs an jungeren Abonnenten zu

HH beobachten.
Konditionen
Selektionskosten €9,00 p.Tsd. mind. € 150,00 Die Zielgruppe zeichnet sich durch einen Uberdurchschnittlich
) ! ! hohen sozialen Status und einen iberdurchschnittlich hohen
Zusatzselektionskosten €9,00p.Tsd. Bildungsgrad aus und lebt iberwiegend in guten Wohngegenden.
Versandkosten €35,00

: Neben einem ausgepragten Interesse an Politik und Wirtschaft
Mindestabrechnun 70 %

f g ° gehoren Themen wie Kunst, Sprachen und Weiterbildung zur
Mindestabnahmemenge 10.000 Vorliebe der Zeit-Abonnenten / Shop- und Editionskaufern.
Altersselektion €9,00 p.Tsd. Ebenso ist eine groe Praferenz fur Aufler-Haus-Aktivitaten
iiberschneidungsrei festhalten mind. € 75,00 (Theater, Kino, Weiterbildung, Reisen etc.) vorhanden. Durch

N R R ) ihr hohes Einkommen besitzen sie eine uberdurchschnittlich
Uberschneidungsfrei nachliefern hohe Kaufkraft fur exklusive Markenprodukte und eignen sich
insbesondere fur die Ansprache rund um die Themen Lifestyle,
Geldanlagen und Kreditkarten. Als kritische Verbraucher legen
sie Wert auf Qualitat und achten auf gesundheitsbewusste und

Sonstiges / Bemerkungen dkologische Aspekle
Im Sinne der Transparenzpflichten nach dem BDSG (Novelle I1)

muss bei Nutzung der p Daten fur iftliche

Werbung die Verantwortliche Stelle angegeben werden.

Im Ausnahmefall der Spender fur unsti

gemeinnutzige oder kirchliche Organisationen ist die Angabe
der verantwortlichen Stelle nicht erforderlich.

Abbildung 3: Angebotene Adressen der Wochenzeitung ,Die Zeit". Quelle: AZ Direkt Blétterkatalog.

In der im Online-Katalog angefiihrten Liste ,AZ Zielgruppen Spender” werden 5.311.200 Adres-
sen von potenziellen ,Spendern” angeboten, unterteilt in die Kategorien Behindertenhilfe, Ent-
wicklungshilfe, Sofort-/Nothilfe, Kirche/Glaubensgemeinschaften, Umweltschutz, Wohl-
fahrtspflege, Kinderhilfe, Tierschutz. Bei der Generierung der Liste wurden laut Angebot ,ne-
ben zahlreichen Marketingdaten wie Alter und Kaufkraft, Konsumneigung und Wohnumfeld*

Potenzielle
Spenderinnen
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auch ,Spender-Profile” wie ,sozial*, religios”, ,kulturell“ oder ,traditionell* berlcksichtigt. Dabei
wurde laut Eigenangabe ,psychografische Adress-Selektion auf der Grundlage semiometrischer
Werte-Steckbriefe aus anonymen TNS infratest Marktforschungs-Ergebnissen” eingesetzt. Eine
Selektion nach Alter ist mglich.

30 Millionen Dariiber hinaus bietet AZ Direkt als ,Erganzung zum Listbroking* mit dem Produkt Audience

Profile Targeting System AZ DIAS ,ca. 30 Millionen Adressen* an, die fir ,volladressierte Werbung
genutzt werden kdénnen“166, Fir ,gezielte Adressselektionen stlinden dabei ,mehr als 600
adressqualifizierende Profilinformationen zum Beispiel zu Soziodemografie, Psychografie,
Konsumeigenschaften, Lebensphasen u.v.m.” zur Verfligung. Bei diesen ,Consumer-Adressen*
sei AZ Direkt ,Adresseigentimer” und somit bestehe im Gegensatz zum Listbroking ,kein Kon-
kurrenzausschluss®.

Risikobereit Mit diesem Produkt kénnten Unternehmen auch die Daten ihrer Bestandskunden analysieren
oder sicher- und damit ,fundierte Adressbewertungsmodelle (Marketing-Scorekarten) und Kunden- und damit
heitsorientiert? Zielgruppenprofile* entwickeln. Fir die Neukundengewinnung werden wiederum segmentierte

Listen zu verschiedenen ,Interessenschwerpunkten® angeboten. In folgender Tabelle finden sich
einige dieser angebotenen Listen, die jeweils mehrere 100.000 bis mehrere Millionen Perso-
nen inklusive Postanschriften oder E-Mail-Adressen beinhalten’®7:

Interessenschwerpunkt | Bezeichnungen der Adresslisten bei AZ Direkt

Sport & Fitness Sportbegeisterte, Naturfans
Gesundheit Gesundheits-Fans, Wellness-Liebhaber, Kinderkrippe

Spielwaren & Babybedarf | Familien, Junge Familien

Wohnen & Garten Hobbygartner, Heimwerker, Mdbel, Lohas, Dekorateure
Essen & Trinken Feinschmecker, Hobbykdche, Lohas, Gesunde Esser
Nonfood-Konsumgiiter Tierliebhaber, Power-Shopper, Windelbar, Best Ager

Finanzen Kreditkarte, Immobilien, Hypothekendarlehen, Ratenkredit, Vorsorger, Sparer, Erstes
Gehalt

Versicherungen Individualistisch-risikobereite, Sozial-sicherheitsorientierte, Job Starter, Best Ager,
Familien

Tabelle 13: Vom Unternehmen AZ Direkt angebotene Adresslisten. Quelle: AZ Direkt.

Ethisch Die von Unternehmen wie AZ Direkt angebotenen Daten ermdglichen potenziell weitgehende

bedenklich? Aussagen iiber die enthaltenen Personen und deren Interessen, Vorlieben, Konsumverhal-
ten, Lebenssituation, Lebensstil und 6konomischer Situation. Unter dem ,Interessenschwerpunkt
Finanzen® werden etwa Daten (iber Menschen mit Hypothekendarlehen oder Ratenkrediten an-
geboten, unter dem Schwerpunkt ,Versicherungen® Daten Uber ,individualistisch-risikobereite*
Menschen. Daten (ber dltere Menschen, spendenwillige Personen oder aus Gewinnspielen
werden in einer Art und Weise beworben, die zumindest ethisch bedenklich erscheint. Ebenso
erscheint es fragwirdig, wenn die Rede davon ist, dass Adressen etwa sehr erfolgreich im Be-
reich Gliicksspiel eingesetzt wiirden.

Wissen die Dariber hinaus stellt sich die Frage, ob etwa Leserinnen der Wochenzeitung Die Zeit, KundIn-
Betroffenen nen von Beate Uhse oder von katholischen Verlagen und Versandhandelsunternehmen wirklich
Bescheid? damit rechnen, dass ihre Daten auf diese Art und Weise verwertet werden. Es wére daher inte-

ressant, zu untersuchen, wie viele der Betroffenen sich Uber diese Praktiken wirklich im Klaren

166 http://lwww.az-direct.com/site/neukundengewinnung/targeting-services/zielgruppenidentifizierung
(Abgerufen am 09.07.2014)

167 http://lwww.az-direct.com/site/neukundengewinnung/targeting-services/az-target-groups (Abgerufen am
09.07.2014)
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Adresshandel und -veredelung und Direktmarketing sind eng mit dem Sektor der Wirtschafts-
auskunfteien und Inkassoinstitute verknipft. Derartige Unternehmen sammeln Informationen
zur Bewertung von Zahlungsmoral und Kreditwtrdigkeit und stellen diese Informationen anderen
Unternehmen zur Verfligung — friiher hauptsachlich in Form von Negativlisten bzw. ,schwarzen
Listen®. Heute kommen komplexe Scoring-Modelle zum Einsatz, die méglichst viele persénli-
che Lebensumsténde und allgemeine statistische Informationen einbeziehen und daraus fiir je-
de erfasste Person einen Punktewert (Score) berechnen, der die Wahrscheinlichkeit eines Zah-
lungsausfalls angibt.

Wirtschaftsauskunfteien bieten unter anderem Bonitétspriifungen iiber Privatpersonen an,
der Sektor ist eng mit den Bereichen Adresshandel, Direktmarketing, Risikomanagement, Inkas-
so und Finanzdienstleistungen verknipft. Die dominanten Unternehmen arbeiten meistens in
mehreren dieser Bereiche — manche betreiben Kundenkarten-Systeme oder verwalten Daten fir
Versicherungen. Die Unternehmen und ihre unzahligen Tochterfirmen sind unlbersichtlich mit-
einander verflochten. Abgesehen von Marketing-Aussagen existieren oft nur wenige zuverlassi-
ge Informationen (ber ihre Tatigkeiten und den Umgang mit den Daten von Konsumentinnen.

In einer 2014 vom Institut fiir Technikfolgenabschétzung im Auftrag der Bundesarbeitskammer
verdffentlichten Studie iiber ,Credit Scoring in Osterreich* wurden die rechtlichen Rahmenbedin-
gungen und die zentralen Stakeholder der Branche in Osterreich umfassend dargestellt, gefolgt
von einer kritischen Auseinandersetzung mit den sozialen Implikationen des Scorings von Pri-
vatpersonen (vgl. Rothmann et al 2014). Dabei wurde unter anderem festgehalten, dass die ein-
gesetzten Algorithmen hochgradig intransparent seien, die Verbraucherinnen schlecht (iber
diese Methoden informiert seien und Scoring potenziell fehleranféllig sei. Den herangezogenen
Daten mangle es oft an ,Aktualitat und unmittelbarem Bezug zum Zahlungsverhalten® und die
eingesetzten quantitativ-statistischen Verfahren kdnnten die Vielschichtigkeit des Lebens nie-
mals objektiv wiedergeben. So kénne die ,automationsgestitzte Kreditwiirdigkeitsbewertung
letztlich zu wirtschaftlicher Ungleichbehandlung und stereotyper Diskriminierung fihren®.

Rechtliche Basis fir ,Scoring® in Deutschland ist der § 28068 des deutschen Bundesdaten-
schutzgesetzes, der es mit bestimmten Einschrankungen erlaubt, zum ,Zweck der Entscheidung
Uber die Begriindung, Durchfiihrung oder Beendigung eines Vertragsverhaltnisses einen
,Wahrscheinlichkeitswert fiir ein bestimmtes zukiinftiges Verhalten des Betroffenen” zu erheben
und zu verwenden.

168 § 29 Dt. Bundesdatenschutzgesetz (BSDG): Scoring. Online: http://www.gesetze-im-
internet.de/bdsg_1990/__28b.html
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5.2.1.1. Beispiele: Schufa und Creditreform

Die bekannteste deutsche Wirtschaftsauskunftei ist die Schufa’®, die laut Eigenangabe!™ Da-
ten Uber 66,3 Millionen Privatpersonen gespeichert hat. Als Erganzung zu Basisdaten wie
Name, Geschlecht, Geburtsdatum- und -ort, aktueller und friherer Anschriften erwirbt die Schu-
fa regelmaRig Daten von Vertragspartnern — unter anderem Uber Girokonten, Kreditkarten,
Kredit- und Leasingvertrdge, Zahlungsstorungen, Telekommunikationskonten oder Kun-
denkonten beim Handel (vgl. Korczak et al 2009). Die Daten werden mit ,Angaben aus offentli-
chen Verzeichnissen und amtlichen Bekanntmachungen® erganzt (u.a. Insolvenzverfahren,
Zwangsvollstreckungen). Neben einem Basis-Score werden daraus mehrere branchenspezifi-
sche Score-Werte berechnet.

Fehlerhafte, Bei einer empirischen Studie im Auftrag des deutschen Bundesministeriums fiir Verbraucher-
unvolistindige schutz mit 100 Testpersonen wurde 2009 festgestellt, dass 45% der Eigenauskiinfte ,fehlerhaf-
oder falsche te, unvollstdndige oder falsche Eintragungen* aufgewiesen hatten (vgl. Korczak et al 2009). Die
Eintrage Basis-Scores waren zwar ,offenkundig mathematisch berechnet® worden, ihre ,inhaltliche Be-

deutung® aber erschiene ,beliebig und willkiirlich®. Mit einem Gesamtumsatz von 123 Mio. Euro
im Jahr 2013 gehért die Schufa im Bereich Scoring aber nur zu den mittelgrolen Anbietern.

Uber 1.000 Die Creditreform AG — nach Eigenangabe die grolte Wirtschaftsauskunftei Europas - deckt mit

Merkmale ihren Tochterfirmen und tber 4.500 Angestellten mehrere Bereiche von Bonitatsbewertung und
Scoring bis Direktmarketing ab. Dariiber hinaus wird etwa vom Tochterunternehmen Microm?”!
eine Datenbank betrieben, bei der Konsumentenadressen mit ,microgeographischen und (iber
1.000 soziodemographischen, soziodkonomischen und psychographischen Merkmalen® selek-
tiert werden konnen'72, Das Unternehmen bietet 36 Millionen Privatadressen in Deutschland,
3,2 Millionen in Osterreich und 6 Millionen in der Schweiz.

5.2.2. Beispiel: arvato infoscore

Ein weiterer groBer Anbieter von Wirtschaftsinformationen ist die arvato infoscore GmbH'" - wie
die zuvor erwahnte Firma AZ Direkt eine Tochterfirma der arvato AG und damit Teil von Ber-
telsmann. Das mit 6.000 Angestellten in 21 Landern tatige Unternehmen hat laut Eigenanga-
be'74 Negativinformationen* zu 7,8 Mio. Personen gespeichert, bearbeitet jahrlich 100 Mio.
Bonitétsabfragen und versendet 26 Mio. Inkassoschreiben pro Jahr. Neben Bonitatsprifun-
gen, Adressverifizierungen werden unter dem Titel ,Risikomanagement* viele weitere Dienstleis-
tungen angeboten, deren genauer Charakter manchmal eher vage bleibt:

169 http://de.wikipedia.org/wiki/Schufa

170 https://www.schufa.de/de/private/unternehmen/zahlendatenfakten/zahlendatenfakten.jsp (Abgerufen am
09.07.2014)

171 http://lwww.microm-online.de (Abgerufen am 09.07.2014)

172 Microm Consumer: Adressen fiir ihre Neukundengewinnung. Abgerufen am 18.09.2014 von
http://www.creditreform.de/Ressourcen/PDF/Downloads/Marketing_Services/Consumer_Marketing/Brosch
uere_microm_CONSUMER.pdf

173 http://lwww.arvato-infoscore.de (Abgerufen am 09.07.2014)

174 http:/lwww.arvato-infoscore.de/de/unternehmen/daten-fakten (Abgerufen am 09.07.2014)
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Durch das Angebot Antrags-Scoring'’® konnen etwa offenbar Neukundlnnen, die einen Kredit
oder einen Kauf anstreben, vorab bewertet werden. Damit soll es moglich werden, ,Kunden-
gruppen mit hohen bzw. niedrigen Ertragschancen bei Antragstellung zu unterscheiden® - oder
anders formuliert: ,Kunden mit hohem Ertragspotenzial sollen gewonnen, Kunden mit hohem Ri-
siko von Anfang an gemieden® werden. Storno-Scoring' soll hingegen ermdglichen, die ,Lo-
yalitat und damit die Stornowahrscheinlichkeit* zu prognostizieren und die ,Kommunikationsstra-
tegie* darauf anzupassen. Verhaltens-Scoring soll ein ,einheitliches RisikomaR fiir das gesam-
te Portfolio® eines Unternehmens liefern, das ,auf dem vergangenen Verhalten jedes Kunden
basiert und eine zuverlassige Prognose fiir die Zukunft erlaubt*'?7, damit ,strategische Entschei-
dungen im Kraftefeld von Risikoabwagung, Portfolio-Rentabilitat und Optimierung der Kunden-
beziehungen gesteuert* 178 werden kénnen.

Mit dem von arvato ebenfalls angebotenen infoRatet+ System'?® konne zur ,Bewertung eines
Konsumenten auf vielfaltigste Datenquellen zugegriffen” werden - unter anderem auch auf ,Da-
ten aus der AZ Direct-Adressdatenbank”. Uber das System lieRen sich ,sémtliche vorhandenen
internen und externen Daten verdichten und integrieren®. Auch Mikrogeografie-Analyse wird an-
geboten — also die Bewertung von Personen nach statistischen Informationen iber Wohnort
bzw. -bezirk'®, Unter der Bezeichnung Profile Tracking'8! bietet arvato offenbar auch die Identi-
fikation von Online-Nutzerinnen anhand digitaler Fingerabdriicke ihrer Internetzugangsgerate,
was ,deutlich bessere Ergebnisse als Cookie-basierte Systeme® liefern soll. Jedes Gerét - ,ob
PC, Tablet, Smartphone oder Spielkonsole” - hinterlieRe eine ,eindeutige und identifizierbare
Spur, die sogenannte Hash-ID.* Mit seiner ,herausragenden Tracking-Technologie® verflige man
+uber die Fahigkeit, einzelne Internetzugangsgerate anhand dieser Hash-ID eindeutig und in
Echtzeit zu erkennen®.

Die arvato AG ist gleichzeitig ein groRer deutscher Anbieter bei Betrieb und Umsetzung von
Kundenbindungsprogrammen und betreibt ,Kundenclubs, Kundenkartenprogramme, individuelle
Pramienldsungen fir Endkunden, Bonusprogramme flir Geschaftspartner ebenso wie spezielle
Promotionslésungen und andere individuelle Anreizsysteme*82, Zu den Kundinnen von arvato
zahlt u.a. die Lufthansa und deren Programm Miles & More'83. Das Unternehmen betreibt iber
eine Tochterfirma auflerdem die DeutschlandCard'#, ein Kundenbindungsprogramm, das un-
ter anderem mit Edeka, der Deutschen Bank, L'TUR, Hertz, RWE, Schiilerhilfe und Esso koope-
riert und dabei die Einkaufstransaktionen von vielen Millionen Biirgerinnen verarbeitet.

AuRerdem betreibt'8 arvato (iber die Tochterfirma ,Informa Insurance Risk and Fraud Preventi-

175 http://lwww.arvato-infoscore.de/dienstleistungen/risikomanagement/antrags-scoring (Abgerufen am
09.07.2014)

176 http://lwww.arvato-infoscore.de/dienstleistungen/risikomanagement/storno-scoring (Abgerufen am
09.07.2014)

177 http:/lwww.arvato-infoscore.de/dienstleistungen/risikomanagement/verhaltens-scoring/effektives-instrument
(Abgerufen am 09.07.2014)

178 http://lwww.arvato-infoscore.de/dienstleistungen/risikomanagement/verhaltens-scoring (Abgerufen am
09.07.2014)

179 http://lwww.arvato-infoscore.de/dienstleistungen/risikomanagement/inforate (Abgerufen am 09.07.2014)

180 http://lwww.arvato-infoscore.de/dienstleistungen/risikomanagement/inforate/online-kundenbewertung
(Abgerufen am 09.07.2014)

181 http://www.arvato-infoscore.de/profile-tracking (Abgerufen am 09.07.2014)

182 http://lwww.arvato.com/de/leistungen/crm.html (Abgerufen am 09.07.2014)

183 http://www.arvato-systems.de/fileadmin/downloads/customer_solutions/CS_Lufthansa_Swimm_2011.pdf
(Abgerufen am 09.07.2014)

184 http://de.wikipedia.org/wiki/DeutschlandCard

185 Marwede-Dengg, Claudia (2013): Versicherungen: Unter Verdacht. Euro am Sonntag, 07.09.2013.
Abgerufen am 10.07.2014 von http://www.finanzen.net/nachricht/private-finanzen/Auskunftei-fuer-

Kommerzielle Digitale Uberwachung im Alltag | Studie im Auftrag der ésterreichischen Bundesarbeitskammer | 2014


http://www.arvato-infoscore.de/dienstleistungen/risikomanagement/antrags-scoring
http://www.arvato-infoscore.de/dienstleistungen/risikomanagement/storno-scoring
http://www.arvato-infoscore.de/dienstleistungen/risikomanagement/verhaltens-scoring/effektives-instrument
http://www.arvato-infoscore.de/dienstleistungen/risikomanagement/verhaltens-scoring
http://www.arvato-infoscore.de/dienstleistungen/risikomanagement/inforate
http://www.arvato-infoscore.de/dienstleistungen/risikomanagement/inforate/online-kundenbewertung
http://www.arvato-infoscore.de/profile-tracking
http://www.arvato.com/de/leistungen/crm.html
http://www.arvato-systems.de/fileadmin/downloads/customer_solutions/CS_Lufthansa_Swimm_2011.pdf
http://de.wikipedia.org/wiki/DeutschlandCard
http://www.finanzen.net/nachricht/private-finanzen/Auskunftei-fuer-Versicherer-Versicherungen-Unter-Verdacht-2630684

on GmbH"86 das Hinweis- und Informationssystem (HIS) der deutschen Versicherungs-
wirtschaft, das bestimmte Daten ber Versicherte zentral verwaltet — etwa in den Sparten KFZ,
Unfall, Rechtsschutz, Lebensversicherung, Berufsunfahigkeit, Pflegerente, Transport, Reise-
ricktritt oder Haftpflicht. Erfolgt bei einer teilnehmenden Versicherung ein Schadens- oder Leis-
tungsfall, erfolgt eine Meldung an dieses System. 2007 wurden ca. 9,5 Millionen Meldungen
verwaltet8”. Eine Meldung erfolgt laut Eigenangabe88 beispielsweise in folgenden Fallen: Atypi-
sche Schadenhaufigkeiten, besondere Schadenfolgen, erschwerte Risiken, Auffalligkeiten im
Schaden-/Leistungsfall. In der FAQ wird in Abrede gestellt, dass es sich dabei um eine ,schwar-
ze Liste" handeln wiirde. Ein HIS-Eintrag wére ,fiir den Versicherer ein Signal, bestimmte Vor-
gange in der Bearbeitung naher zu betrachten®, das System wiirde ,den Erkenntnisprozess des
Versicherers® unterstltzen.

Gesundheitssek- Unter der Marke arvato Healthcare's® bietet eine weitere Tochterfirma darliber hinaus ,Patien-

tor ten- und Versichertenkommunikation® — unter anderem ,mafgeschneiderte Lésungen fir Pri-
marpravention, Bonusprogramme und die Betreuung von Patienten*1%0, Manahmen zur Steige-
rung der ,Kundenbindung” oder ,Praventionsprogramme” fiir Mitarbeiterlnnen von Unternehmen
oder Versicherte von Krankenkassen. Fiir Apotheken werden Bestellsysteme, Bestellannahme,
Logistik, Rechnungsstellung und Reporting angeboten'®' — inklusive ,Risk-Management* beziig-
lich ,Verschreibung* und ,Belieferung®. Alle ,Patienten- und Kundendaten* wiirden allerdings
,gemal der Datenschutzrichtlinien in einem speziell gesicherten Trust Center” gespeichert?92,

Osterreich Das Unternehmen ist in Form der infoscore austria GmbH'93 auch in Osterreich tatig und bietet
unter anderem ,Bonitatsprifung (lber Kooperationspartner)*, die Zusammenarbeit mit dem Mut-
terhaus arvato Financial Solutions sowie den ,Zugang zu weiteren Geschaftsfeldern der arvato
AG, wie z.B.: Adressmanagement.”

Welche Daten Die Eigendarstellung der in Deutschland, Osterreich und vielen anderen Landern tatige Bertels-
fiir welche Zwe- mann-Tochterfirma arvato stellt in Aussicht, dass umfangreiche Daten (iber Konsumentinnen
cke? aus unterschiedlichsten Quellen zur Verfligung stlinden und dass ,s&mtliche vorhandenen inter-

nen und externen Daten® von Unternehmen ,verdichtet und integriert‘ werden kdnnten. Auf den
vielen Websites von Mutter- und Tochterunternehmen mit teils redundanten Angeboten er-
scheint manchmal unklar, welche Datenbestande und Dienstleistungen welchen Branchen zu
welchen Zwecken und unter welchen Regulierungen zur Verfligung gestellt werden.

Versicherer-Versicherungen-Unter-Verdacht-2630684

186 http://www.informa-irfp.de (Abgerufen am 09.07.2014)

187 Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein (2007): Hinweis- und
Informationssystem der Versicherungswirtschaft, 03.07.2007. Abgerufen am 10.07.2014 von
https://www.datenschutzzentrum.de/wirtschaft/20070703-his.htm

188 http://www.informa-irfp.de/selbstauskunft-und-datenschutz/haeufige-fragen/7-welche-sachverhalte-fuehren-
zu-einer-meldung-an-das-his/ (Abgerufen am 09.07.2014)

189 http://lwww.arvato-healthcare.de (Abgerufen am 20.09.2014)

190 http://www.arvato-healthcare.de/de/loesungen/patientenkommunikation.html (Abgerufen am 20.09.2014)

191 http://lwww.arvato-healthcare.de/de/loesungen/direct-to-pharmacy.html (Abgerufen am 20.09.2014)

192 http://lwww.arvato-healthcare.de/de/kompetenzen/it.html (Abgerufen am 20.09.2014)

193 https://www.arvato-infoscore.at (Abgerufen am 20.09.2014)
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In den USA existieren einige Unternehmen, die sowohl in Bezug auf Menge und Umfang der ge-
sammelten personlichen Daten als auch in Bezug auf die Art ihrer Verwertung weit (ber das
hinausgehen, was Firmen in Osterreich oder Deutschland anbieten. Data Broker (Datenhnd-
ler) oder Information Resellers sind laut dem United States Government Accountability Office
Unternehmen, die Informationen aus vielen unterschiedlichen Quellen sammeln — inklusive per-
sonlicher Informationen Uber Konsumentinnen — zum Zweck des Weiterverkaufs an andere Un-
ternehmen oder an staatliche Behdrden (vgl. GAO 2006).

Data Broker Auch die Verknlpfung von Daten (ber Konsumentinnen mit Echtzeit-Datenfliissen aus Netz
und Social Media ist in den USA schon weit fortgeschritten. Bis vor kurzem waren noch kaum In-
formationen Uber die Tatigkeiten dieser Firmen, die oft (iber umfangreiche Dossiers Uber die
gesamte US-Bevdlkerung und dariber hinaus verfliigen, bekannt. Trotz geringer Affinitat zu Da-
tenschutz und dem nicht vorhandenen ,Recht auf informationelle Selbstbestimmung® im europa-
ischen Sinn gab es in den letzten Jahren aber immer mehr mediale Berichterstattung und eine
o6ffentliche Debatte Uber die Praktiken dieser Unternehmen.

FTC-Bericht Als vorlaufiger Hohepunkt erschien im Mai 2014 ein Bericht der Federal Trade Commission (vgl.
liber FTC 2014), in dem stellvertretend fir die Branche der Data Brokers die neun Unternehmen
9 Unternehmen Acxiom, Corelogic, Datalogix, eBureau, ID Analytics, Intelius, PeekYou, Rapleaf, Recor-

ded Future untersucht wurden. Als Ergebnis wurde unter anderem festgestellt, dass Data Bro-
kers Daten von Konsumentinnen ,aus umfassenden Online- und Offline-Quellen* von Zahlungs-
verhalten Uber Aktivitdten in sozialen Medien, Zeitschriften-Abos bis zu religiésen und politi-
schen Zugehdrigkeiten sammeln — und das ,groBtenteils ohne das Wissen der Konsumen-

ten*194,
Enorme Mengen Die Unternehmen hatten eine enorme Menge an Daten Uber beinahe alle US-Haushalte, deren
an Daten kommerzielle Transaktionen sowie Uber einzelne Konsumentinnen gespeichert. Die FTC hat

verschiedene Online- und Offline-Quellen dieser Unternehmen und die Wege, die die personli-
chen Daten gehen, exemplarisch zusammengefasst:

Daten werden gesammelt und an Data Broker weitergegeben von:

veroffentlichen Informationen online Data Brokers

kaufen Online Online-Shops

registrieren sich auf Websites Websites

kaufen in Geschaften Geschafte

fillen Garantiekarten aus Unternehmen

kaufen Hauser Lokale Regierungsbehdrden

Tabelle 14: Data Broker in den USA: Beispiele fiir deren Quellen und die Wege der persénlichen Daten. Quelle: FTC,
2014

194 Ubersetzung durch den Verfasser, im Original: ,Data brokers collect consumer data from extensive online
and offline sources, largely without consumers’ knowledge” (FTC 2014)
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Die neun untersuchten Unternehmen in den USA beziehen ihre Daten von Behdrden sowie aus
offentlichen und kommerziellen Quellen. Einige Beispiele:

Offentliche Quellen Kommerzielle Quellen

Professionelle Lizenzen, z.B. Pilotinnen, Telefonverzeichnisse und Telekom-Unternehmen
Arztinnen, Rechtsanwaltinnen, Architektinnen  andere Verzeichnisse

Andere Lizenzen, z.B. Jagd, Fischerei Medienberichte Autohandler
Immobilieneigentum, z.B. Steuerakten, Offentliche Online-Inhalte, Einkaufs- und Zahlungsverhalten
Wertabschatzungen, Pfandrechte, Urkunden,  z.B. von Websites, Blogs
Hypotheken) und Social Media (via Web-
Crawler)
Wahlerverzeichnisse, z.B. Namen, Adressen, Marketing-Umfragen, Garantiekarten,
Geburtsdatum, Parteizugehérigkeit Gewinnspiele
Fahrzeugpapiere, Verkehrsstrafen Online-Registrierungen, z.B.

Websites in den Bereichen Handel,
Nachrichten, Reise

Gerichtsakten, z.B. Strafregister,
zivilrechtliche Prozesse und Urteile, Geburts-,
Heirats-, Scheidungs- und Todesurkunden

Tabelle 15: Beispiele fiir Quellen, aus denen Data Broker in den USA persénliche Daten beziehen. Quelle: FTC, 2004

Daten von Behdrden spielen fiir Data Broker in den USA schon seit Jahrzehnten eine wichtige
Rolle. Diese personlichen Daten werden nicht immer direkt von den Behdrden erworben, son-
dern teils von anderen Unternehmen gekauft - oder sogar durch Besuche bei lokalen Behdrden
manuell erfasst. Da es in den USA kein zentrales Melderegister gibt, sind die Daten aus Wah-
lerverzeichnissen oder Fiihrerschein-Daten eine bedeutende Quelle fir verifizierte Basis-
Informationen. Darliber hinaus sammeln die neun untersuchten Data Broker laut FTC detaillierte
Transaktionsdaten (iber das Einkaufs- und Zahlungsverhalten von 190 Millionen Personen —
und von (iber 2.600 Handelsunternehmen. Aus obiger Ubersicht wird deutlich, welche gewalti-
ge Steigerung der Datenqualitdt und —quantitat durch die automatisierte Einbeziehung des schi-
er unerschopflichen Vorrats an 6ffentlichen und nicht-6ffentlichen Online-Informationen méglich

wird.
Heikle Schluss- Data Brokers kombinieren, analysieren und segmentieren die gesammelten Daten und erstellen
folgerungen daraus Prognosemodelle. Laut FTC werden dabei teils heikle (englisch: ,sensitive) Schlussfol-
liber gerungen (iber einzelne Personen gemacht — etwa iber ethnische Zugehérigkeit, Einkom-
Konsumentin- men, Gesundheit oder Elternschaft. Einige Data Brokers speichern die gesammelten Daten
nen unbefristet oder kombinieren Online- und Offline-Informationen, um Produkte online zu vermark-
ten.

Die gesammelten Daten werden oft (iber mehrere Unternehmen hinweg weitergegeben, allein
sieben der neun Firmen haben bereits Daten mit mindestens einer anderen untersuchten Firma
ausgetauscht. In Folge ware es fiir die Konsumentinnen beinahe unmdglich, die Quelle der tiber
sie gesammelten Informationen herauszufinden.
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5.3.1. Beispiel: Datalogix, eBureau, PeekYou, Recorded Future, Lexis Nexis
Einige der von der FTC erwahnten Data Broker:

Partnerschaft o Datalogix'% verfigt nach Eigenangabe etwa (iber Datensétze Uber beinahe jeden US-
mit Facebook Haushalt und Uber mehr als eine Trillion Transaktionsdaten von Konsumentinnen. Im Sep-
tember 2012 hat Datalogix eine Partnerschaft mit Facebook bekanntgegeben, um zu ver-
gleichen, wie oft eine Milliarde Nutzerlnnen Online-Werbung fiir Produkte auf Facebook se-
hen und den entsprechenden Kauf dann in einem Geschaft durchflihren.
o  eBureau'® stellt Prognosen, Scoring und Analyse-Services auf Basis personlicher Daten
zur Verfiigung — unter anderem fir die Bereiche Marketing, Finanzwirtschaft und Online-
Handel. Neben Bonitatsprifungen und Angeboten zur Unterstiitzung von Direktwerbung,
dem Betrieb von Call Centern oder von Customer Relationship Management (CRM) werden
Produkte angeboten, die die Wahrscheinlichkeit vorhersagen, ob Personen zu profitablen
Kundlnnen werden — oder ob das Betrugsrisiko zu hoch ist. Laut Eigenangabe werden mo-
natlich drei Milliarden Datensatze (iber Konsumentinnen gesammelt.

Auswertung von e  PeekYou'" analysiert laut Eigenangabe Inhalte von mehr als 60 ,Social Media“-Seiten so-
Websites und wie von Websites und Blogs, identifiziert die beteiligten Personen und verbindet deren ,ver-
Social Media streute digitalen Fulabdrlcke in einen umfassendes Datensatz ihrer Online-Identitat".

e Recorded Future'® zeichnet historische Daten tber Konsumentinnen und Firmen im Netz
auf und nutzt diese Informationen, um das zukiinftige Verhalten von Konsumentinnen und
Firmen vorherzusagen. Im Oktober 2014 hatte Recorded Future Zugriff auf Informationen
von 596.132 verschiedenen Websites in sieben Sprachen. Auf der Website finden sich An-
gebote sowohl fiir Unternehmen als auch fiir Militar und Geheimdienste. Seit 2009 sind un-
ter anderem Google und In-Q-Tel — und damit indirekt der US-Geheimdienst CIA - an der
Firma finanziell beteiligt1%e.

Ein weiterer Die in den USA vor etwa zehn Jahren immer wieder kontrovers diskutierte 20 Firma

groBer Player... Choicepoint?' mit umfangreichen Datensétzen dber 220 Millionen Menschen wurde im Jahr
2008 von Reed Elsevier gekauft und ist nun Teil der Risikomanagement-Sparte von deren Toch-
terunternehmen Lexis Nexis202, Das Unternehmen gibt an, Daten tber 500 Millionen Konsu-
mentlnnen203 zu besitzen, arbeitet laut Eigengabe fir alle 50 der 50 groRten US-Banken, fiir
70% der regionalen Regierungsbehdrden, fiir 80% der US-Bundesbehdrden204 und bietet laut
Website unter anderem ,Risikomanagement-Ldsungen® in den Bereichen Versicherung, Handel
und fir den Gesundheitssektor an.

Social Media Angeboten werden unter anderem Daten lber die Kreditwiirdigkeit oder Hintergrund-
und biometri- Uberpriifungen von Arbeitnehmerinnen, mit dem Service ,Resident Data* kdnnen sich Immo-
sche Daten

195 http://en.wikipedia.org/wiki/Datalogix

196 http://lwww.ebureau.com (Abgerufen am 25.09.2014)

197 http://lwww.peekyou.com (Abgerufen am 25.09.2014)

198 http://en.wikipedia.org/wiki/Recorded_Future

199 Shachtman, Noah (2010): Exclusive: Google, CIA Invest in ‘Future’ of Web Monitoring. Wired, 28.07.2010.
Abgerufen am 25.09.2014 von http://www.wired.com/2010/07/exclusive-google-cia/

200 O'Harrow, Robert (2005): They're Watching You. Bloomberg Businessweek, 23.01.2005. Abgerufen am
25.09.2014 von http://www.businessweek.com/stories/2005-01-23/theyre-watching-you

201 http://en.wikipedia.org/wiki/ChoicePoint

202 hitp://www.lexisnexis.com/risk (Abgerufen am 25.09.2014)

203 http://www.lexisnexis.com/risk/about/data.aspx (Abgerufen am 25.09.2014)

204 http://www.lexisnexis.com/risk/about/default.aspx (Abgerufen am 25.09.2014)
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bilien-Eigentlimer vor ,Problem-Mietern* schiitzen205. Mit dem Identitts- und Authentifizie-
rungssystem ,TruelD®2% kdnnen Datensatze mit biometrischen Daten von Fotos bis zu Fin-
gerabdriicken verkniipft werden. Dazu kann die Identitdt von Personen mit Hilfe einer Daten-
bank von 34 Milliarden Eintragen aus 10.000 Quellen verifiziert werden und diese Informationen
etwa mit Zahlungs- oder Kundenkarten verkn(ipft werden. Dariiber hinaus werden sogar bio-
metrische Services zur Stimmerkennung angeboten?’. Der Social Media Monitor des Pro-
dukts ,LexisNexis Accurint® for Law Enforcement” erlaubt die Erkennung von ,Risiken und Be-
drohungen* in sozialen Medien und die Identifikation von ,Postings und/oder Tweets*208,

5.3.2. Beispiel: Acxiom

Das US-Unternehmen Acxiom209 verfiigt mit bis zu 3.000 einzelnen Eigenschaften von etwa
700 Millionen Menschen2'0 (iber einen der grofiten Bestande an Daten iiber Konsumentinnen
weltweit. Die Firma wurde 1969 unter dem Namen Demographics Inc gegriindet, um mit den Da-
ten aus offentlichen Telefonbiichern personalisierte Werbung zu verschicken — unter anderem
fur Wahlkdmpfe der demokratischen Partei. Heute betreut Acxiom tber 2,5 Milliarden Kunden-
beziehungen und betreibt 15.000 Kundendatenbanken von 7.000 Unternehmen aus Bereichen
wie Finanzwirtschaft, Versicherung, Handel, Gesundheit, Technologie oder Autoindustrie
— unter anderem fir 47 der ,Fortune 100 Unternehmen, aber auch fir US-
Regierungsbehorden. Kurz nachdem das FBI die Namen der 19 Attentter vom 11. September
2001 veroffentlicht hatte, hatte Acxiom elf von ihnen in den eigenen Datenbanken identifiziert2!1.
Acxiom ist seit 2004 auch mit einer Tochterfirma in Deutschland2'2 aktiv und hat bereits Daten
Uber 44 Mio. Deutsche gesammelt.

Umfangreiche Im ,Consumer Data Products Catalog“?!3 von Acxiom werden hunderte Eigenschaften (,Ele-

Dossiers ments*) aufgelistet, die Firmenkunden (ber Personen oder Haushalte zur Vervollstandigung ih-
rer Kundendatenbanken erwerben kénnen. Neben Basisdaten wie Name, Alter, Geschlecht, Te-
lefonnummern, E-Mail-Adressen stehen umfangreiche Dossiers tber Ausbildung, Wohnen,
Beschiftigung, Finanzen, Familie, Kriminalakten oder Wohnungs- und Fahrzeug-Eigentum
zur Verfligung. Allein im Themenbereich ,Geographie und Adresse* werden 25 einzelne Eigen-
schaften angeboten, im Bereich ,ethnische Zugehdrigkeit* zehn Eigenschaften. Darliber hinaus
stehen Daten (ber Wahlverhalten, Neigung zum Gliicksspiel oder ,Interessen“ wie Di-
at/Gewichtsverlust, Casino, Lotterie, Rauchen/Tabak, oder Gewinnspiele zur Verfligung.
Dazu sind Daten Uber ,Bediirfnisse” im Bereich Gesundheit enthalten — unter anderem in Bezug
auf Allergien, Orthopédie, Diabetes, Cholesterin oder Arthritis/Mobilitét.

205 Lexis Nexis: Screening Solutions. Abgerufen am 25.09.2014 von
https://www.lexisnexis.com/government/solutions/literature/screening.pdf

206 http://www.lexisnexis.com/risk/downloads/literature/trueid.pdf (Abgerufen am 25.09.2014)

207 http://www.lexisnexis.com/risk/products/voice-biometrics.aspx (Abgerufen am 25.09.2014)

208 http://www.lexisnexis.com/risk/newsevents/press-release.aspx?id=1381851197735305 (Abgerufen am
25.09.2014)

209 http://en.wikipedia.org/wiki/Acxiom

210 Acxiom Corp., Annual Report 8. 2013. Abgerufen am 10.07.2014 von
http://d3u9yejw7h244g.cloudfront.net/wp-content/uploads/2013/09/2013-Annual-Report.pdf

211 Behar, Richard (2004): Never Heard Of Acxiom? Chances Are It's Heard Of You. Fortune Magazine,
23.02.2004. Abgerufen am 10.07.2014 von
http://archive.fortune.com/magazines/fortune/fortune_archive/2004/02/23/362182/index.htm

212 Mclaughlin, Catriona (2013): Acxiom. Die Besserwisser. Die Zeit, 05.07.2013. Abgerufen am 10.07.2014
von http://www.zeit.de/2013/28/acxiom/komplettansicht

213 Acxiom: The Power of Insight: Consumer Data Products Catalog. Abgerufen am 10.07.2014 von
https://www.hashdoc.com/documents/8135/data-products-catalog
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Mit dem Analyse- und Segmentierungs-System ,Personicx* werden Haushalte auf Basis von
Konsumverhalten und demographischen Informationen zu einer oder mehreren von 1.270
Gruppen zugeordnet, die deren Lebensstil beschreiben. Untermodule wie ,Personicx Hispa-
nic*, ,Personicx Insurance Groups® oder ,Personicx LifeChanges"” bieten Daten Uber spezifische
Zielgruppen. ,Personicx* wird inzwischen offenbar nicht mehr einzeln angeboten, sondern ist
nun Teil des ,Acxiom Audience Operation System“2'4, Dieses System erméglicht laut Gartner
einen umfassenden Blick auf die ,Audience”, Gber Online- und Offline-Aktivitaten, Gber Kanéle
und Gerate hinweg — auf Basis ,nicht duplizierter” Datensatze, die mit detaillierten demographi-
schen, kontextuellen, sozialen Profilen und Daten Uber das Verhalten angereichert sind215.

Acxiom bietet Services, die eine eindeutige Identifikation von Konsumentinnen ermdglichen,
wenn Kunden an der Kasse nach der Postleitzahl gefragt werden — und ein Name von einer
Zahlung mit Scheck oder Kreditkarte zur Verfiigung steht26 (vgl. Singer 2012). Im Rahmen von
Partnerschaften mit Facebook2'” und Twitter?'s arbeitet das Unternehmen daran, gezielte An-
zeigen in sozialen Netzwerken auf Basis von Einkdufen in Geschéften zu schalten. AuRerdem
ist Acxiom Teil eines Pilotprogramms von Google, bei dem Klicks aus den Werbenetzwerken
von Google mit dem Ladenverkauf verkn(ipft werden sollen. 2014 hat Acxiom den Kauf der Fir-
ma Liveramp bekanntgegeben, die auf die Verknipfung von bestehenden Kundendatenbanken
mit Online-Nutzungsvorgangen spezialisiert ist2'® und mit Marz 2014 laut Eigenangabe drei Mil-
liarden Kundendatensitze ,ins Web gebracht” hat. Im Firmenblog220 wird der Prozess wie
folgt erklart: Kunden-Unternehmen senden groRRe Datensatze mit Namen und Schliisselfeldern
wie Postanschriften oder E-Mail-Adressen, Liveramp verknipfe daraufhin diese Daten mit Da-
ten, die ,nur” mit einem Browser oder einem Gerat assoziiert seien.

In der Analyse von Gartner (2013) Uber das ,Audience Operating System* von Acxiom wird her-
vorgehoben, dass damit eine Technologie zur Verflgung stiinde, die individuelle Profile aus un-
terschiedlichen Kanélen und Geraten verkniipfen konne, indem personliche Daten miteinander
in Beziehung gesetzt werden. Die umstrittene Praxis, mit der heute hunderte Unternehmen das
Verhalten der Nutzerlnnen iiber mehrere Websites hinweg mit Hilfe von auf deren Browsern ge-
speicherten Cookies aufzeichnen wiirden, ware mit der Technologie von Acxiom hinfallig. Durch
Verzicht auf Cookies héatte diese Technologie einen gewissen ,Privacy Appeal®, allerdings wére
unklar, wie die ,Privacy Community* auf diese Art des Einsatzes personlicher Daten reagieren
werde. Das Risiko wére hoch, dass Unternehmen oder Konsumentinnen diese Technologie
L,missbrauchen, misstrauen oder missverstehen* kénnten. Als Fazit wird empfohlen, dass Entre-
preneurinnen und Investorlnnen strategische Optionen fiir ein ,wahrscheinlicher werdendes*
Szenario bedenken sollten, in dem ,Third Party Cookies* durch von Unternehmen wie Acxiom

214 http://aos.acxiom.com/aos-analytics (Abgerufen am 10.07.2014)

215 Frank, Andrew; Kihn, Martin (2013): Acxiom's Audience Operating System Could Reinvent Data-Driven
Marketing. Gartner, 26.09.2013. Abgerufen am 25.09.2014 von
https://www.gartner.com/doc/2597521?ref=ddisp

216 Singer, Natasha (2012): You for Sale. Mapping, and Sharing, the Consumer Genome. New York Times,
16.06.2012. Abgerufen am 10.07.2014 von http://www.nytimes.com/2012/06/17/technology/acxiom-the-
quiet-giant-of-consumer-database-marketing.html

217 Facebook: New Ways to Reach The Right Audience. 27.02.2013. Abgerufen am 10.07.2014 von
https://www.facebook-studio.com/news/item/new-ways-to-reach-the-right-audience

218 Dwoskin, Elizabeth (2014): Data Broker Acxiom Moves to Tie Physical World to Online Data. Wall Street
Journal, 14.05.2014. Abgerufen am 10.04.2014 von http://blogs.wsj.com/digits/2014/05/14/data-broker-
acxiom-moves-to-tie-physical-world-to-online-data

219 Kaye, Kate (2014): Acxiom Acquires LiveRamp to Boost Offline-to-Online Data Capability. Advertising Age,
14.05.2014. Abgerufen am 10.07.2014 von http://adage.com/article/datadriven-marketing/acxiom-buys-
liveramp-offline-online-data-capability/293212/

220 http://blog.liveramp.com/2012/10/03/data-onboarding-system-overview (Abgerufen am 10.07.2014)
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oder Google betriebene ,large data exchanges® ersetzt werden.

Neben traditionellen groRen Datensammel-Unternehmen wie Acxiom, die oft schon viele Jahr-
zehnte existieren, gibt es viele neue Player im Bereich Online-Tracking und Werbung, die gewal-
tige Mengen an personlichen Informationen sammeln. Viele der beteiligten Firmen sind in der
Offentlichkeit weitgehend unbekannt, zeichnen aber oft jeden unserer Klicks und jede unserer
Interaktionen im Internet und auf mobilen Geraten auf.

Verhalten im Die meisten dieser Services kénnen mittels kleiner Code-Fragmente einfach in Websites oder
Netz und in mo- Apps eingebaut werden und (ibertragen ab diesem Zeitpunkt Daten Uber das Verhalten der Nut-
bilen Apps zerlnnen an Dritte. Diese Code-Fragmente werden als Zéhlpixel, Web Beacons oder Web

Bugs??' bezeichnet und kdnnen mit Hilfsmitteln wie der Firefox-Erweiterung Lightbeam?22 sicht-
bar gemacht werden. Nach der Installation von Lightbeam wird beim Aufruf einer beliebigen
Website sichtbar, an welche Drittparteien Daten (ibertragen wurden. Viele dieser Services spei-
chern Cookies?23 auf den Rechnern der Nutzerlnnen, um sie spater wiederzuerkennen. Diese
Cookies kdnnen beispielsweise mit der Browser-Erweiterung Ghostery??# sichtbar gemacht wer-
den - dieses Tool kann auch dabei helfen, die permanente Datentiibertragung an Dritte zu ver-
hindern. Manche Tracking-Services verzichten aber inzwischen auf Cookies und setzen zur
Wiedererkennung der Nutzerlnnen auf sogenannte Browser- oder Gerate-Fingerabdriicke225.

Ubermittlung an Das Wall Street Journal hat bei einer aufwéndigen Untersuchung der 50 populérsten Websites
bis zu 234 schon 2010 festgestellt, dass bis auf Wikipedia alle davon auf derartige Weise die Daten ihrer
Drittparteien Nutzerlnnen an Dritte tibertragen (vgl. Wall Street Journal 2010). 37 der 50 populérsten Webs-

ites haben 2010 bei jedem Kilick Informationen an iiber 30 Drittparteien (ibertragen, 22 davon
sogar an Uber 60 Drittparteien. Spitzenreiter ist die Website dictionary.com, die 2010 bei jedem
Seitenaufruf Daten an 234 externe Services Ubertragen hat.

Deutsche Nach- Eine Untersuchung?® aus dem Jahr 2014 hat festgestellt, dass folgende Auswahl populérer
richten-Portale deutscher Nachrichten-Websites bei jedem Klick Nutzungsdaten an bis zu 59 externe Services
Ubertragt:

Spiegel Heise Siiddeutsche Tagesspiegel | Tagesschau
Online
5 4 33 19 47 37 5 4

Tabelle 16: Anzahl der Dritt-Unternehmen, an die beim Aufruf von deutschen Nachrichten-Websites Nutzerlnnendaten
libertragen werden. Quelle: http://newsreadsus.okfn.de

Diese Dritt-Unternehmen, an die die Daten der Website-Besucherlnnen Ubertragen werden, sind
entweder Werbenetzwerke oder Web-Analyse-Dienste, aber auch viele andere Services wie

221 http://en.wikipedia.org/wiki/Web_bug

222 hitps:/lwww.mozilla.org/de/lightbeam/

223 http://de.wikipedia.org/wiki/Cookie

224 Ghostery steht fiir die Browser Firefox, Chrome, Opera und Safari zur Verfigung:
https://www.ghostery.com

225 http://en.wikipedia.org/wiki/Device_fingerprint

226 @stefanwehrmeyer, @annabelchurch, @pudo (2014): We used to read the newspaper, now the news
reads us. Abgerufen am 18.09.2014 von http://newsreadsus.okfn.de/
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Tausende
Unternehmen

Google, Facebook oder Twitter. Google und deren unzahlige Services wie Google Analytics?27
oder die Werbenetzwerke DoubleClick?28 oder AdMob22 sind beinahe auf jeder Website einge-
bunden. Facebook ist beispielsweise uberall dort eingebunden, wo auf einer Website ein Face-
book-Like-Button sichtbar ist.

Darilber hinaus existieren tausende Unternehmen und Services, an die sowohl bei Website-
Besuchen als auch bei der Nutzung von Smartphone-Apps personliche Daten Ubertragen wer-
den. Die Situation ist sehr uniibersichtlich und intransparent, lber viele dieser Unternehmen ist
sehr wenig bekannt und es gibt keine systematische Forschung dazu. Der Anbieter seg-
ment.io230 wirbt beispielsweise damit, dass durch den Einbau von deren Service in Websites o-
der Apps die Daten der Nutzerinnen unkompliziert und automatisiert gleich an iiber 100 andere
Dritt-Unternehmen weitergeleitet werden kdnnen — ohne dass dies fiir Nutzerlnnen in irgendei-
ner Weise erkennbar oder nachvollziehbar ist. Da flir segment.io aber jede Integration mit einem
Dritt-Anbieter ein gewisser Aufwand ist, kann die folgende Liste von Services vielleicht zumin-
dest ansatzweise Uberblick in diesen Sektor bringen:

Werbung

AdLearn Open Platform, AdRoll,
AdWords, AppNexus, awe.sm,
Bing Ads, comScore, Facebook
Conversion Tracking, Facebook
Custom Audiences, Flurry,
Millennial Media, Nanigans,
Perfect Audience, Quantcast,

Analytics

Iron.io, Keen 10, Librato, Lytics,
Webhooks, Amplitude, AppsFlyer,
Clicky, CommandIQ, Countly,
Flurry, FoxMetrics, Frontleaf,

Customer Relationship
Management (CRM)
Awesomatic, Get Satisfaction,
Help Scout, Intercom, LiveChat,
Lucky Orange, Olark, Preact, Mouseflow, MouseStats, Navilytics,
Gainsight, Google Analytics, SnapEngage, UserVoice, Get Satisfaction, Mixpanel,
GoSquared, Heap, HubSpot, Zendesk, LeadLander, Salesforce, | Qualaroo, UserVoice, WebEngage
KISSmetrics, Localytics, Mixpanel, | StackLead, trak.io

User Testing

Iterable, Optimizely, Taplytics, Visual
Website Optimizer, Crazy Egg,
Inspectlet, Lucky Orange,

Rockerbox, Rocket Fuel,
ShareASale, Simpli.fi, Tapstream,
TellApart, Twitter Ads, Google Tag

Omniture, Piwik, TestFlight,
Totango, trak.io, USERcycle,
Woopra, Yandex Metrica,

Ecommerce

E-Mail-Marketing
Bronto, Command|Q, Curebit,

Manager, SaaSquatch, Alexa,
Convertro, DataXu, Evergage,
Hello Bar, Kenshoo, MediaMath

Bronto, Curebit, FoxMetrics,
Google Analytics, GoSquared,
Mojn, Monetate

Customer.io, Drip, Eloqua, Email
Aptitude, HubSpot, Intercom,
Iterable, Klaviyo, MailChimp,
Marketo, Mixpanel, Outbound,
Pardot

Chartbeat, ChurnBee, Gauges,
Improvely

Tabelle 17: segment.io (ibertrégt die Klick-Daten von Website-Nutzerlnnen an bis zu 100 weitere Dritt-Anbieter. Quelle: https.//segment.io/integrations
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5.4.1.

Auf der Website des Privatsphare-Dienstleisters Ghostery findet sich eine Liste mit fast 2000
Unternehmen23', an die regelméafig Daten von Websites oder Apps (bertragen werden. Die
Liste enthalt Tatigkeitsbereiche und Kurzbeschreibungen der Unternehmen sowie teils Informa-
tionen Uber die Datennutzung, Links zu Privacy Policies und Mdglichkeiten zum Opt-Out.

Beispiel: Flurry

Die ,Mobile Analytics* und Werbe-Plattform Flurry232 wurde im Sommer 2014 von Yahoo gekauft
und betreibt ein System, das umfangreiche Informationen Uber das Verhalten von Smartphone-
Nutzerinnen sammelt und App-Herstellern anbietet, ihre Nutzerlnnen zu analysieren und mit
zielgerichteter Werbung und anderen Methoden Geld zu verdienen. Flurry wird laut Eigenanga-

227 http://de.wikipedia.org/wiki/Google_Analytics

228 http://de.wikipedia.org/wiki/DoubleClick

229 http://en.wikipedia.org/wiki’/AdMob

230 https://segment.io/integrations (Abgerufen am 18.09.2014)

231 hitp://www.ghosteryenterprise.com/company-database/ (Abgerufen am 18.09.2014)
232 http:/len.wikipedia.org/wiki/Flurry_(company)
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be33 in 540.000 Apps auf iOS, Android und anderen Plattformen genutzt, ist damit global auf
uber 1,4 Milliarden Smartphones und Tablets installiert und zeichnet monatlich die Daten von
165 Milliarden einzelnen Nutzungs-Sessions auf. Damit besitzt das Unternehmen laut Forbes?34
einen ,Schatz aus mobilen App-Nutzerlnnen-Daten mit einer héheren Reichweite als Google
oder Facebook.*

1,4 Milliarden Flurry wirbt damit, ein Drittel aller globalen App-Aktivitdt zu vermessen und Zugriff auf durch-
Smartphones schnittlich 7 Apps auf liber 90% aller Endgerate weltweit zu besitzen. Die Nutzerlnnen werden
und Tablets Uber Apps und Gerate hinweg wiedererkannt. Mit den gesammelten Daten aus den genutzten

Apps kénne ein reichhaltiges Bild Gber die Interessen einer Person“ gewonnen werden. Die
Plattform bietet diverse Segmentierungs-Moglichkeiten und die gezielte Ansprache von Nutze-
rinnen nach Kriterien wie Interessen, Geschlecht, Alter, Sprache, Geréat, Betriebssystem -
und nach sogenannten ,Personas“2® wie Hardcore-Gamer, Finanz-Geeks, neue Miitter, Slots
Players oder LGBT (also schwule oder lesbische Personen). Diese ,Personas” und andere Da-
ten werden aus dem App-Nutzungsverhalten berechnet. Seit Friihjahr 2014236 arbeitet Flurry mit
dem Marktforschungs- und Konsumentendaten-Unternehmen Research Now27 zusammen,
das neben Umfragen unter anderem auch ein Hotel- und Flug-Bonusprogramm betreibt. Flurry
kombiniert deren Daten mit dem eigenen Bestand und bietet seither 350 weitere ,Offline-
Datenpunkte und ,Profil-Attribute” Gber Demographie, Interessen und Lifestyle an (z.B. (iber
Einkommen oder Kinder).

Gezielte Viele App-Entwicklerinnen setzen anfangs nur die kostenlose Version von Flurry ein. Der Einbau
Ansprache von ist unkompliziert und ermdglicht die Analyse des App-Nutzungsverhaltens. Danach kann die
Nutzerinnen Plattform entweder zur Monetarisierung der eigenen App genutzt werden - also als Werbemdg-

lichkeit fir andere zur Verfligung gestellt werden. Oder es wird selbst gezielte Werbung fir die
eigene App gebucht — etwa in Form von Werbebannern, Videos oder kurzen Unterbrecher-
Spots. Die Preise werden wie bei anderen Online-Werbeplattformen via Echtzeit-Auktion gehan-
delt. Flurry bietet auRerdem Re-Targeting an, also die Wiedererkennung von Nutzerinnen, die
etwa eine Registrierung oder eine Bestellung in der App abgebrochen haben. Diese kdnnen in
der Folge gezielt angesprochen werden — auch in anderen Apps oder mobilen Websites.

233 http://www.flurry.com/solutions/advertisers/brands (Abgerufen am 18.09.2014)

234 Olson, Parmy (2013): Meet The Company That Tracks More Phones Than Google Or Facebook. Forbes,
30.10.2013. Abgerufen am 18.09.2014 von http://www.forbes.com/sites/parmyolson/2013/10/30/meet-the-
company-that-tracks-more-phones-than-google-or-facebook/

235 http:/iwww.flurry.com/sites/default/files/resources/Personas %20vF.pdf (Abgerufen am 18.09.2014)

236 Bergen, Mark (2014): Flurry Launches Service to Track Mobile App Users, Offline The Analytics Firm
Partners With Research Now, As the Race to Target Inside Apps Picks Up. Advertising Age, 24.03.2014.
Abgerufen am 18.09.2014 von http://adage.com/article/digital/flurry-research-build-mobile-app-advertising-
database/292287/

237 http://en.wikipedia.org/wiki/Research_Now
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»[W]enn wir alle, als Gesellschaft, beschlieBen, dass wir ein derartiges Verhalten
unterlassen sollten, dann wiirde die Tatsache, dass jeder sofort weiR oder wissen kann,
wer sich so verhilt, verhindern, dass sich {iberhaupt jemand so verhalt*

Aus dem Roman , The Circle* von Dave Eggers (2014)

»Ihr miisst fiir eure Privatsphére kampfen, oder ihr werdet sie verlieren*238
Eric Schmidt, Google, 2013

In den vorangegangenen Kapiteln wurde der Versuch unternommen, anhand von Beispielen und
ausgewahlten Problemfeldern einen fundierten Uberblick iiber aktuelle Praktiken und internatio-
nale Trends im Feld der kommerziellen digitalen Uberwachung im Alltag zu gewinnen. Im fol-
genden Kapitel werden die Situation und deren gesellschaftliche Implikationen zusammenge-
fasst und daraus Handlungsempfehlungen fiir Politik, Offentlichkeit, Zivilgesellschaft und Biirge-
rinnen abgeleitet.

Facebook hatte im Juni 2014 global 829 Millionen - zumindest einmal t&glich aktive - NutzerIn-
nen23 und wertet in jeder Sekunde Millionen von Einzelinformationen iber deren Kontakte, Inte-
ressen und Verhalten aus. Google gibt wenige Zahlen Uber registrierte Nutzerlnnen heraus,
dirfte aber allein infolge der globalen Dominanz auf dem Suchmaschinen-Markt und einem And-
roid-Marktanteil von fast 80% bei einer Milliarde verkaufter Smartphones 2013 Zugriff auf ahnli-
che Mengen taglicher Nutzungsinteraktionen kommen. Die Smartphone-Werbeplattform Flurry
zeichnet jede Nutzungsaktivitat in 540.000 Apps auf 1,4 Milliarden Endgeraten auf. Bei einem
hohen Anteil von Websites wird jeder Klick an bis zu 200 Dritt-Unternehmen gleichzeitig tber-
tragen, die meisten popularen Websites sind betroffen. Nutzerinnen werden iber Plattformen,
Gerate, Apps und Websites hinweg wiedererkannt, insgesamt sammeln global Tausende von
Firmen Website-Klicks und App-Interaktionen der Nutzerlnnen, der Sektor ist hochgradig in-

transparent.
Digitale Gleichzeitig lassen sich im Zeitalter von Big Data mit automatisierten Analyse-Methoden schon
Verhaltensmus- aus rudimentéren Metadaten Uber das Online-Verhalten vergleichsweise zuverldssige und um-
ter analysieren... fangreiche Personlichkeitsprofile erstellen. Dabei wird versucht, mit Technologien des Data Mi-

ning auf Basis von Statistik und maschinellem Lernen in groBen Datenmengen Muster und Zu-
sammenhénge zu erkennen - aus Rohdaten wie Einkdufen, Kreditkartenzahlungen, Likes, Kon-
takten, angehdrten Songs, Surf- und Suchverhalten, Standort-Daten, App-Nutzungshaufigkeiten,
Tastatur-Eingaberhythmus oder der Anzahl, Dauer und Haufigkeit von Anrufen oder SMS. Aus
diesen Verhaltensmustern kann — sogar ohne eine Analyse der Kommunikationsinhalte — mit ei-

238 Ubersetzung durch den Verfasser, Quelle: Colvile, Rob (2013): Eric Schmidt interview: 'You have to fight for
your privacy or you will lose it'. The Telegraph, 25.05.2013. Abgerufen am 10.07.2014 von
http://www.telegraph.co.uk/technology/eric-schmidt/10076175/Eric-Schmidt-interview-You-have-to-fight-for-
your-privacy-or-you-will-lose-it.html

239 Facebook (2014): Facebook Reports Second Quarter 2014 Results. Abgerufen am 18.09.2014 von
http://files.shareholder.com/downloads/AMDA-NJ5DZ/3485478028x0x770575/481ba943-c7b2-4336-9d70-
6453934517db/FB_News_2014_7_23_Financial_Releases.pdf
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ner gewissen Wahrscheinlichkeit auf persénliche Eigenschaften geschlossen werden — etwa
auf Geschlecht, Alter, Beruf, Einkommen, ethnische Zugehdrigkeit, religidse und politische Ein-
stellung, sexuelle Orientierung, Schwangerschaft, Lebensstil, Nikotin-, Alkohol- und Drogenkon-
sum, Schwangerschaft, Lebensstil, Emotionen — und auf Charaktereigenschaften wie Neuroti-
zismus, Extraversion, Offenheit, Gewissenhaftigkeit, soziale Vertraglichkeit, kreatives Potenzial,
Durchhaltevermdgen oder Lernkapazitat.

Risiken prog- Mit der Prognose von Charaktereigenschaften aus digitalen Metadaten befassen sich heute
nostizieren und nicht nur die Wissenschaft, sondern auch Unternehmen und Geheimdienste. GrolRe Versiche-
Entscheidungen rungen wie Aviva beschaftigen sich mit der Prognose von Risiken fiir Krankheiten wie Diabe-
treffen tes, hohem Blutdruck oder Depression aus Daten (iber Konsumverhalten, Lebensstil und Ein-

kommen. Unternehmen wie zest finance, Kreditech oder Cignifi prognostizieren Bonitat und
Kreditwiirdigkeit aus Standort-Informationen, Telefonie-Verhalten oder Profilen in sozialen
Netzwerken. Werbetreibende vermessen, segmentieren und klassifizieren ihr Publikum, stei-
gern damit Konversionsraten und Verk&ufe - oder sprechen Online-Spielerinnen gezielt in ganz
bestimmten emotionalen Momenten zwischen Begeisterung und Frustration an. Personalabtei-
lungen bewerten Angestellte und Bewerberlnnen durch die statistische Analyse umfangreicher
Informationen aus Fragebdgen, Lebenslaufen, Anwesenheits-, Schulungs- und Leistungsdaten.
Grofle Online-Shops bieten ihre Produkte zu personalisierten Preisen an oder zeigen unter-
schiedlich teure Produkte an - abhédngig vom Standort der Nutzerinnen, von deren Surf-
Verhalten oder von anderen individuellen Eigenschaften und Verhaltensweisen. Im Rahmen von
Business Intelligence werden persénliche Daten inzwischen in fast allen Wirtschaftsbereichen
zur kundenspezifischen Prognose von Risiken, Ertragschancen oder Loyalitit eingesetzt - und
daraus Entscheidungen Uber einzelne Personen abgeleitet.

Der Handel mit Langjahrige internationale Player im Geschéaft mit den personlichen Daten in den USA verfligen
persénlichen Uber umfangreiche Dossiers (iber die gesamte Bevdlkerung, sammeln laut Federal Trade Com-
Daten in den mission Daten Uber Konsumentlnnen aus umfassenden Online- und Offline-Quellen und spei-
USA chern diese teils unbefristet - und zwar "gréRtenteils ohne das Wissen der Konsumenten" (FTC

2014). Die US-Firma Acxiom speichert etwa bis zu 3.000 einzelnen Eigenschaften von etwa
700 Millionen Menschen, betreibt Kundendatenbanken fiir Tausende von Unternehmen in den
Bereichen Finanzen, Versicherung, Handel, Gesundheit, Technologie oder Autoindustrie, kom-
biniert diese mit Online-Nutzungsvorgangen und kooperiert mit Google, Facebook und Twitter.
Die Risikomanagement-Sparte des Unternehmens Lexis Nexis verfiigt iiber Daten von 500 Mil-
lionen Menschen, arbeiten fiir Banken, Behorden, Versicherungen, Handel oder den Gesund-
heitssektor, bietet etwa Informationen (iber ,Problem-Mieter* oder Hintergrund-Uberpriifungen
von Arbeitnehmerlnnen an und verknlipft biometrische Daten von Fotos bis zu Fingerabdriicken
mit Zahlungsdaten und Kundenkarten. Die Firma Recorded Future erfasst Daten Uber Perso-
nen von fast 600.000 Websites in sieben Sprachen, nutzt diese Informationen, um deren zukiinf-
tiges Verhalten vorherzusagen und arbeitet sowohl fiir Unternehmen als auch fiir Militar und
Geheimdienste - seit 2009 sind unter anderem Google und In-Q-Tel und damit indirekt der US-
Geheimdienst CIA an Recorded Future beteiligt.
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Immer mehr Gerate mit einer Vielzahl an Sensoren liefern die Basis fiir diese permanenten
Datenfliisse. Neben den in Smartphones schon Ublichen Sensoren wie Mikrofon, Kamera, GPS-
Empfénger, Bewegungs-, Lage-, Licht-, Naherungs-, Magnetfeld- oder Fingerabdrucksensoren
vermessen Fitness-Tracker, Smartwatches und andere Wearables nicht mehr nur Schritte, Puls
oder Schlaf, sondern auch Atmung, Hautwiderstand, Blutdruck oder Blutzucker - und verfiigen
Uber Barometer, Temperatur- oder Luftfeuchtigkeitssensoren. Im Internet der Dinge werden
vernetzte Sensoren allgegenwértig: E-Book-Reader Ubertragen detaillierte Informationen zum
Leseverhalten an Unternehmen, vernetzte TV-Gerate Daten zum Fernsehverhalten. Vernetzte
Autos, Stromzahler, Thermostaten, Brandmelder, Kihlschranke oder Badewannen liefern um-
fassende Daten Uber unser Alltagsverhalten. Die Nutzerlnnen iberwachen nicht nur sich selbst,
sondern auch andere - etwa ihre Kinder oder ihre Angestellten, die entweder Gerate mit Senso-
ren mit sich tragen oder sich an Orten bewegen, die mit Sensoren ausgestattet sind. Datenbril-
len und Wearables zur digitalen Vermessung von Korper, Gesundheit, Verhalten und Umgebung
werden unauffalliger - etwa in Form von Pulssensoren in biometrischen Kopfhdrern, Temperatur-
und Feuchtigkeitssensoren in elektronischen Tattoos oder durch mit Sensoren ausgestattete
Ringe, Socken, T-Shirts, Blistenhalter, Zahnbiirsten oder Gabeln.

Durch aktuelle Informationstechnologie und deren Einsatz wird Uberwachung zum beilaufigen
Nebenprodukt alltaglicher Transaktionen und Handlungen (vgl. De Zwart 2014). Bei der Betrach-
tung der im vorigen Kapitel zusammengefassten Entwicklungen wird klar, dass die von David
Lyon (1994) beschriebene ,Uberwachungsgesellschaft* schon langst Realitat geworden ist. Das
von ihm beschriebene ,Social Sorting* in Form einer standigen Klassifikation und Sortierung
der Bevoélkerung durch Informationstechnologie und Software-Algorithmen auf Basis personli-
cher Daten ist heute an der Tagesordnung.

Viele dieser Technologien bieten gleichzeitig groRe Chancen und Méglichkeiten — soziale Netz-
werke, Personalisierung oder Empfehlungssysteme haben etwa unseren Alltag auch sehr positiv
gepragt. Trotzdem ergeben sich aus den dargestellten Entwicklungen auf mehreren Ebenen
massive gesellschaftliche und individuelle Problematiken und Risiken:

Kontrollverlust: Wenn persénliche Daten einmal digital erfasst und gespeichert sind, kon-
nen sie nur schwer wieder geléscht oder geandert werden. Viele internationale Datenhan-
dels-Unternehmen speichern persénliche Daten oder daraus abgeleitete personliche Daten
auf unbeschrankte Zeit (vgl. FTC 2014). AuBerdem sind durch zeitgendssische Analyse-
Technologien scheinbar anonymisierte Daten heute zunehmend de-anonymisierbar. Je
mehr einzelne Datenpunkte dber eine Person oder deren Verhalten vorliegen, desto ein-
deutiger lasst sich daraus eine Art ,digitaler Fingerabdruck” erzeugen, der zur Identifikation
und Wiedererkennung benutzt werden kann.

Mangel an Transparenz: Konsumentinnen kénnen oft nicht nachvollziehen, welche per-
sonlichen Daten uber sie und ihr Verhalten von Unternehmen digital erfasst und gespeichert
werden, wie diese Daten verarbeitet werden, an wen sie weitergegeben oder verkauft wer-
den, welche Schliisse daraus gezogen werden und welche Entscheidungen auf Basis die-
ser Schlusse Uber sie gefallt werden. Sowohl die international dominanten Plattformen wie
auch kleinere Anbieter von Websites, Services, Apps und Plattformen agieren intransparent
und informieren die Nutzerlnnen oft unvollstandig, unzuganglich, fehlerhaft oder gar nicht
Uber die Speicherung, Verarbeitung und Verwertung ihrer Daten. Viele Unternehmen er-
mdglichen den Nutzerlnnen nicht einmal den vollstandigen Zugriff auf ihre eigenen Daten
und betrachten ihre Algorithmen als Betriebs- und Geschaftsgeheimnisse (vgl. Weichert

Kommerzielle Digitale Uberwachung im Alltag | Studie im Auftrag der ésterreichischen Bundesarbeitskammer | 2014



2013).

...eine Frage e Machtungleichgewicht zwischen Unternehmen und Nutzerlnnen: Wahrend die Nutze-

der Macht rinnen immer transparenter werden, werden die Unternehmen immer intransparenter.
Durch die mangelnde Transparenz der von Unternehmen genutzten Daten und Algorithmen
sowie durch die nicht vorhandenen Mitbestimmungsméglichkeiten entsteht eine groRe
Asymmetrie zwischen den Nutzerlnnen und den Unternehmen, die deren persénlichen Da-
ten verarbeiten, verwerten und damit Profit machen. Dariiber hinaus haben nur die Unter-
nehmen selbst Zugriff auf wirklich groBe Mengen von ,sozialen Daten®, insbesondere auf
die Transaktionsdaten (vgl. Manovich 2011). Dies flihrt nach Dana Boyd zu einer neuen
,digitalen Spaltung“ in Bezug auf Fragen wie: ,Wer bekommt Zugang? Flr welchen Zweck?
In welchem Kontext? Und mit welchen Einschrankungen?” (vgl. Boyd et al 2012)

Daten werden in o Dekontextualisierung: Persdnliche Daten werden zunehmend in véllig anderen Kontexten
anderen Kontex- eingesetzt als die urspriinglichen Verwendungszwecke bei deren Erfassung. Wie Franck
ten eingesetzt Dumortier (2009) argumentiert, motiviert etwa Facebook die Nutzerlnnen dazu, méglichst

korrekte, aktuelle und vollstandige Informationen anzugeben. Gleichzeitig werden diese In-
formationen aber fiir eine groRe Gruppe von Marketingfirmen und Entwicklerinnen von Dritt-
Anwendungen gedffnet. Dadurch kénnen die Daten schlussendlich in ganz anderen Kontex-
ten auftauchen oder genutzt werden als urspriinglich gedacht. Dumortier diagnostiziert bei
den Nutzerinnen eine Diskrepanz zwischen dem ,imaginierten* und dem ,wirklichen* Publi-
kum. Dazu muss noch nicht einmal die intuitiv (iberhaupt nicht mehr nachvollziehbare Situa-
tion eintreten, in der Daten aus sozialen Netzwerken etwa gar zur Prognose der Kreditwur-

digkeit eingesetzt werden.
Wer sich falsch o Fehlerhafte Daten und falsche Prognosen: Abgesehen von Fehlern in den Rohdaten o-
verhiilt... der deren Aufzeichnung kénnen Fehler in den Prognosemodellen oder falsche Klassifikati-

onen massive negative Auswirkungen auf Einzelne haben. Big Data ist weit von wirklicher
Objektivitat oder Zuverlassigkeit entfernt (vgl. Boyd et al 2012). Die Prognosen sind prinzi-
piell unscharf, da sie auf Korrelationen und Wahrscheinlichkeiten beruhen. Wer beispiels-
weise die falschen Personen kennt, im falschen Bezirk wohnt oder sich in der Smartphone-
App falsch” verhalt, wird in einer bestimmten Art und Weise klassifiziert und muss die Kon-
sequenzen tragen, ohne Einfluss darauf zu haben. Individuelle Handlungen kénnen so de-
kontextualisiert oder missinterpretiert werden, die dahinter stehenden Motivationen kénnen
nicht erfasst werden (vgl. De Zwart 2014). Ein Prognosemodell kdnnte etwa nahe legen,
dass durch den Kauf eines bestimmten Produkts die Wahrscheinlichkeit hdher ist, dass eine
Person eine bestimmte Partei wahlt, kann aber niemals eine Erklarung dafir bieten. Wenn
durch derartige Modelle auf Basis digitaler Daten (ber das Verhalten etwa Prognosen (iber
Risiken flir Unzuverlassigkeit, Zahlungsunfahigkeit, Krankheit oder Kriminalitat erstellt wer-
den, kénnen die Auswirkungen auf Einzelne gewaltig sein.

o Diskriminierung, Ausschluss und Individualisierung von Risiko: Wenn Unternehmen
Kriterien wie Geschlecht, Alter, ethnische oder religiose Zugehdrigkeit, Armut oder den Ge-
sundheitszustand in ihre Entscheidungen mit einbeziehen, besteht die Gefahr von Diskrimi-
nierung oder Ausschluss ganzer Bevolkerungsgruppen oder -segmente. Diese Gefahr ver-
scharft sich, wenn diese Klassifikationskriterien nicht direkt gewonnen, sondern durch sta-
tistische Analysemethoden aus persdnlichen Daten berechnet werden — und Unternehmen
derartige Prognosen dazu nutzen, um Menschen unterschiedlich zu adressieren, zu behan-
deln oder auszuschliefen (vgl. Lyon 2003). Die Chancen, Optionen und Wahimdglichkeiten
von Einzelnen kénnen dadurch eingeschrankt werden - von der Frage, welche Werbung
und welche Angebote jemand bekommt, liber Preisdiskriminierung bis zu lebensentschei-
denden Fragen in den Bereichen Finanzen, Gesundheit, Versicherung oder Arbeit. Michael
Fertik diagnostiziert im Scientific American, dass durch individuelle Preise und personali-
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sierte Angebote die ,Reichen” ein ,anderes Internet als die Armen* sehen wiirden. (vgl. Fer-
tik 2013). Mit Technologien des Data Mining sind Unternehmen in der Lage, profitable Kun-
dinnen statistisch zu identifizieren und das exakte Minimum an notwendiger Handlung zu
berechnen, mit dem diese Kundinnen loyal gehalten werden kénnen (vgl. Palmas 2011).
Sogar die US-amerikanische Federal Trade Commission befiirchtet, dass Konsumentinnen
mit bestimmten Verhaltensweisen in Zukunft als riskanter‘ eingeschatzt werden und
dadurch hdhere Versicherungspramien anfallen kdnnten (vgl. FTC 2014). Dariiber hinaus
kénnten ,mégliche Diskriminierungseffekte” nicht einmal mehr nachzuvollziehen sein, wenn
wir keine Entscheidungsmacht‘ mehr iber die ,Wege unserer eigenen Daten* haben (vgl.
Albrecht 2014). Auch Verweigerung der Teilnahme kann Konsequenzen haben: Wenn kei-
ne oder zu wenige Daten (ber eine Person vorhanden sind, schétzt ein Unternehmen das
Risiko fiir eine Kundenbeziehung unter Umsténden prinzipiell als zu hoch ein. Wenn Versi-
cherungsunternehmen die Risikoabschatzung von Lebensgewohnheiten und Verhaltens-
weisen abhangig machen, wird auferdem Risiko individualisiert (vgl. Lyon 2003).

Mit vorauseilen- e Bedrohung von Freiheit, Demokratie und der Autonomie des Einzelnen: Wenn Kom-
dem Gehorsam munikation und Verhalten permanent digital erfasst und ausgewertet werden, hat dies einen
in die ,,Datenka- Einfluss darauf, wie sich Einzelne verhalten und wie sie miteinander kommunizieren - nicht
tastrophe“? nur in Bezug auf soziale oder politische Themen. Dadurch sind die Austibung demokrati-

scher Rechte und die intellektuelle Freiheit bedroht — und es entsteht die Gefahr, dass
Menschen nicht mehr mit ,neuen, kontroversen oder devianten Ideen* experimentieren (vgl.
Richards 2013). Viele der 1.606 in der Studie des Pew Research Center (2014) befragten
globalen Expertlnnen erwarten, dass Anreize zur Verhaltensnderung zum zentralen Trei-
ber fiir das Internet der Dinge werden - beispielsweise zum Kauf eines Produkts oder zur
Anregung von geslnderen oder sichereren Lebensweisen, bestimmten Arbeitsweisen oder
der effizienteren Nutzung &ffentlicher Giter. Dies kdnnte substanzielle Auswirkungen auf
die Méglichkeit der Menschen, ihr ,eigenes Leben zu kontrollieren®, haben. Der prominente
Netztheoretiker Evgeny Morozov identifiziert eine ,/declogie des Datenkonsums®, die darauf
basiert, dass Nutzerinnen ihre personlichen Daten gegen die scheinbar kostenlose Nutzung
von Services oder Geraten tauschen — und die ,enorme politische und moralische Konse-
quenzen* hatte. Er warnt vor einer mit der ,Umweltkatastrophe® vergleichbaren ,Datenkata-
strophe®, die uns in einer Welt erwartet, in der persénliche Daten wie Kaffee oder jede an-
dere Ware gehandelt werden®. Wenn sich erst einmal die Halfte der Bevdlkerung freiwillig
dafiir entschieden hatte, ihr Verhalten permanent digital Giberwachen zu lassen und im Ge-
genzug etwa von niedrigeren Versicherungsprédmien zu profitieren, wirden diejenigen, die
nicht damit einverstanden sind, automatisch verdéachtig und damit in ihren Mdglichkeiten
eingeschrankt (vgl. Morozov 2013).
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Konkretes e Welche Daten sind o6ffentlich? Viele Informationen in sozialen Netzwerken sind in der

Problem Standardeinstellung 6ffentlich fiir alle im Netz zuganglich — in manchen Fallen sogar zwin-
gend (z.B. Tweets, Likes auf Facebook). Angesichts der weitreichenden Identifikations- und
Analysemdglichkeiten stellt sich hier die Frage: Sollen diese ,Offentliche* Informationen
wirklich uneingeschrénkt und ohne Einwilligung von Unternehmen oder fiir die Forschung
verwendet werden diirfen? (vgl. Boyd et al 2012)

Gesellschaftli- o Weitgehende Missachtung von Datenschutzgesetzen durch Unternehmen: Viele Prak-

che Regeln tiken von dominanten internationalen Unternehmen in Netz und Mobiltechnologie sind nach
den geltenden Gesetzen in Osterreich, Deutschland bzw. generell in Europa illegal, die Ge-
setze werden aber nicht entsprechend durchgesetzt und sanktioniert (vgl. Schrems 2014).

o Datenmissbrauch und Identititsdiebstahl: Uberall, wo groBe Datenmengen gespeichert
werden, besteht das Risiko von Datenmissbrauch und -verlust. Beinahe tagliche Medienbe-
richterstattung (ber Sicherheitslicken und den Verlust von Millionen von Nutzerlnnen-
Datensatzen ist inzwischen Normalitat - sogar die groRten Unternehmen sind betroffen240,
Daraus entstehen massive Risiken flir Einzelne — von Belastigung und Stalking bis Identi-
tatsdiebstahl und Cyber-Kriminalitat.

o Staatlicher Zugriff auf die von Unternehmen gesammelten Daten: Im digitalen Zeitalter
ist die Privatsphare gleichermaRen durch private Unternehmen wie auch durch staatliche
Behorden bedroht (vgl. De Zwart 2014). Nicht nur die Enthiillungen von Edward Snowden
haben gezeigt, dass auch staatliche Behérden und Geheimdienste gern auf die von Unter-
nehmen (iber Biirgerinnen gesammelten persénlichen Daten zugreifen.

Wirtschaftliche o Verlust des Vertrauens in Kommunikationstechnologie: Durch die gegenwartigen Prak-

Folgen? tiken der allgegenwértigen Uberwachung besteht nicht zuletzt die Gefahr, dass Menschen
Informations- und Kommunikationstechnologien zunehmend negativ erleben, das Vertrauen
in sie verlieren oder sich gar ganz von ihr abwenden (vgl. WEF 2012).

Der digitale Wandel und dessen nachhaltige Auswirkungen auf allen gesellschaftlichen Ebenen
schreiten mit einer Geschwindigkeit voran, der viele Entscheidungstragerinnen mit einer gewis-
sen Ohnmacht und Ratlosigkeit gegeniiberstehen. Unternehmen aus dem Silicon Valley und
anderen Regionen der Welt sind mit hohen Kapitalsummen ausgestattet, treiben die Entwick-
lung mit permanenten Innovationen voran und setzen zunehmend die Regeln — wahrend Poli-
tik, Offentlichkeit, Zivilgesellschaft und Biirgerinnen einfach nur zusehen.

Was tun? Allgegenwértige digitale Uberwachung kdnnte kiinftig drastische Auswirkungen auf Gesell-
schaft, Demokratie und die Autonomie des Einzelnen haben. Die Nutzerlnnen selbst konnen
sich nur teilweise eigensténdig vor dieser Art der kommerziellen Uberwachung schiitzen - denn
sogar Uber Menschen, die nicht teilnehmen, werden digitale Profile angelegt. Abgesehen davon
besteht ein grolier Konsens dartiber, dass eine Nicht-Teilnahme an der Informationsgesellschaft
keinesfalls das Ziel sein kann. Digitale Kommunikationstechnologien bieten groke Chancen und
Méglichkeiten in vielen gesellschaftlichen Bereichen. Um die méglichen negativen Implikationen
und die damit einhergehenden gesellschaftlichen Risiken zu minimieren, wird - unterteilt in die
Bereiche Politik, Datenschutz, Unternehmen und Wirtschaft, Nutzerlnnen - folgendes empfohlen:

240 Siehe z.B. das Projekt ,DataLossDB*, das von Jan. bis Aug. 2014 (iber 1.000 Vorfalle von Datenverlust mit
502 Millionen involvierten personlichen Datensatzen verzeichnet: http://datalossdb.org (Abgerufen am
29.09.2014)
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Politik und Offentlichkeit:

Was kann die o Transparenz schaffen: Tausende Unternehmen sammeln heute sehr weitgehende person-

Politik tun? liche Daten (ber Einzelne. Gleichzeitig ist (iber weite Strecken vollig intransparent, wie die-
se Informationen gesammelt, analysiert, verknlpft und verwertet werden. Die Behebung
dieses Transparenzdefizits muss hohe Prioritat haben — durch Forschung, Offentlichkeit
und Regulierung.

o Dezentrale Technologien fordern und Anreize setzen: Unternehmen wie Google oder
Facebook und viele andere dominante Plattformen agieren zentralisiert und intransparent.
Die Erforschung und Entwicklung von dezentralen Alternativen, die den Nutzerlnnen mehr
Kontrolle dber ihre persénlichen Daten einrdumen, sollte massiv unterstltzt werden. Dabei
ist nicht etwa ein ,européaisches Google* gemeint, sondern die Entwicklung dezentraler Inf-
rastruktur in Form von offenen und transparenten Services, Protokollen und Algorithmen
(vgl. z.B. den Ansatz in Kapitel 4.4.). Die Entwicklung von Datenschutz-affinen Technolo-
gien, Services und Geschaftsmodellen im Sinne von ,Privacy by Design” sollte auf allen
Ebenen der Forschungs-, Forderungs- und Vergabepraxis unterstitzt oder sogar zum zwin-
genden Kriterium gemacht werden. Bei der Entwicklung dezentraler Infrastruktur in Form
von offenen und transparenten Services, Protokollen und Algorithmen sollte nicht nur auf
Unternehmen oder die etablierte Wissenschaft gesetzt werden, sondern auch das Potenzial
der unabhéngigen Netz-Community genutzt werden.

o Kritischen Diskurs und digitale Zivilgesellschaft starken: Unternehmen, Technologie
und Realitt sind der offentliche Debatte weit voraus. Es braucht einen intensiveren éffentli-
chen Diskurs tber die Chancen, Risiken und Machtungleichgewichte im Zeitalter von Big
Data sowie Uber die kiinftigen gesellschaftlichen Rahmenbedingungen — nicht nur im Be-
reich der Analyse und Verwertung personlicher Daten. Die Umweltschutzbewegung gilt oft
als Vorbild fiir eine digitale Zivilgesellschaft. Der Organisations- und Professionalisierungs-
grad von zivilgesellschaftlichen Organisationen mit Fokus auf digitale Technologien und de-
ren gesellschaftliche Implikationen in Deutschland ist mangelhaft - die Finanzkraft ist etwa
im Vergleich zur Umweltschutzbewegung vernachlassigbar (vgl. Dobusch 2014). In Oster-
reich sieht es nicht viel besser aus.

o Digitale Kompetenzen starken: Das Wissen iber mégliche langfristige Auswirkungen un-
seres heutigen Umgangs mit den eigenen personlichen Daten ist mangelhaft. Sowohl der
bewusstere Umgang mit den eigenen Daten, das Verstéandnis iber Chancen und Risiken
digitaler Kommunikationstechnologien als auch die Fahigkeit zur Reflexion des eigenen
Mediennutzungs- und Konsumverhaltens missen gefordert werden. Die Vermittlung digita-
ler Kompetenz darf sich nicht nur auf eine praktische Ebene beschranken (z.B. ,Wie bedie-
ne ich ein Textverarbeitungs-Programm?).

o Staat mit Vorbildwirkung: Politik und staatliche Behdrden sollten bei allen Fragen, die die
digitale Verarbeitung von personlichen Daten betreffen, eine Vorreiterrolle einnehmen. Die
Vorratsdatenspeicherung war ein unnétiger Eingriff in die Grund- und Biirgerrechte, eine
etwaige Wiedereinfihrung ist strikt abzulehnen. Projekte wie die elektronische Gesund-
heitsakte ELGA, das Auto-Notrufsystem eCall oder der intelligenter Stromzahler (,Smart
Meter) sollten unter Einbindung von Kritikerlnnen umfangreich auf mdgliche negative Impli-
kationen untersucht werden.
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Datenschutz und europdische Datenschutz-Grundverordnung:

Gesetzliche e Ausgangsbasis: Eine umfassende Behandlung von datenschutzrechtlichen Fragen wiirde
Rahmenbedin- den Rahmen dieser Studie sprengen. Die Entwicklung geeigneter gesetzlicher Rahmenbe-
gungen dingungen ist angesichts der beschriebenen Realitdten und Praktiken keine leichte Aufga-

be. Drei Dinge sind weitgehend Konsens: 1) Aktuell klafft eine groRe Liicke zwischen gel-
tenden Datenschutzgesetzen und der Praxis, in der nicht nur internationale Unternehmen
sehr weitgehend gegen geltende Gesetze verstolRen. 2) Aktuelles Recht wird oft nicht
durchgesetzt, die Kontrollbehdrden haben nicht ansatzweise genligend Ressourcen, 3) Die
geltende Datenschutzgesetzgebung ist veraltet und nicht ausreichend an das digitale Zeital-
ter angepasst.

e Maximale Aufmerksamkeit und groRe gesellschaftliche politische Anstrengung: Die
schon seit Jahren diskutierte europaische Datenschutz-Grundverordnung wird sehr weitrei-
chend darlber entscheiden, in welcher Art von Informationsgesellschaft wir in Zukunft leben
werden. Dieser Grundsatzentscheidung muss maximale Aufmerksamkeit gewidmet werden.
Hier bedarf es einer grofien gesellschaftlichen und politischen Anstrengung - und die Ver-
ordnung sollte trotzdem mdglichst ziigig in Kraft treten. Das EU-Parlament hat bereits sei-
nen Beitrag geleistet, nun ist der européische Rat in Form der Vertreterlnnen der Mitglieds-
staaten am Zug.

o Ausgestaltung der européischen Datenschutz-Verordnung: Zentrales Augenmerk sollte
auf eine gute Ausgestaltung der ,informierten Zustimmung* der Betroffenen zur Verarbei-
tung ihrer persénlichen Daten sowie auf deren Rechte auf Auskunft, Richtigstellung und L6-
schung gelegt werden. Ebenso wichtig sind die (internationale) Durchsetzbarkeit24!, die
Sanktionierung und die Ausstattung der Kontrollbehdrden mit angemessenen Ressourcen.
Einer der entscheidenden Punkte ist die Abgrenzung von identifizierbaren* personlichen
Daten von ,anonymen® Daten. Viele scheinbar anonymisierte Daten kénnen heute tech-
nisch wieder de-anonymisiert werden.

o Kleine Liicken mit groBen Auswirkungen: Im Zuge der Debatte um die europdische Da-
tenschutz-Grundverordnung wurden von EU-Parlamentarierinnen 3.132 Anderungsantrage
zum Gesetzestext eingebracht. Die Plattform LobbyPlag?*2 stellt alle Anderungsantrége,
Quellen und sogar Einschatzung jedes einzelnen Anderungsvorschlags im Hinblick auf eine
Stérkung oder Schwachung der Privatsphére online zur Verfligung und hat 2013 aufge-
deckt, dass mehrere Textvorschldge im Wortlaut von IT-Lobby-Organisationen ibernom-
men wurden. Hier besteht die Gefahr, dass bei der Behandlung durch den EU-Ministerrat
kleine Gesetzesllicken mit grolen Auswirkungen eingebracht werden, die das Potenzial
haben, die gesamte Verordnung zahnlos und damit unwirksam zu machen — etwa durch
bestimmte Definitionen oder Formulierungen.

o Transparenz der Algorithmen. Dariber hinaus wére darlber nachzudenken, Transparenz
rechtlich nicht nur in Bezug auf die gesammelten Daten einfordern, sondern auch beziglich
der eingesetzten statistischen Verarbeitungsalgorithmen. Das betrifft nicht nur die Verarbei-
tung persodnlicher Daten, sondern kdnnte sich auch auf Algorithmen wie die Google-Suche

241 Manche Kritikerlnnen bezweifeln generell eine internationale Durchsetzbarkeit von Datenschutz-
Regulierungen: Einerseits konnten diese Datenfliisse grundsatzlich technisch nicht kontrolliert werden,
andererseits konne die Datenverarbeitung jederzeit in Staaten ausgelagert werden, die eine Sanktionierung
nicht unterstlitzen. Hier kann nur entgegengehalten werden, dass mit den gleichen Argumenten die
Mdglichkeit jeglicher Steuergesetzgebung in Abrede gestellt werden kénnte.

242 hitp://de.lobbyplag.eu/map (Abgerufen am 19.09.2014)
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oder den Facebook-Newsfeed beziehen.

Unternehmen und Wirtschaft:

Was kénnen e ,Privacy by Design“ und Verschliisselung: Die géngige Praxis scheint es oft zu sein,
Unternehmen dass auf Verdacht hin méglichst umfassende persénliche Daten erfasst und gespeichert
tun? werden. Im Gegensatz dazu sollten Produkte von Beginn an so konzipiert werden, dass da-

bei nur diejenigen personlichen Daten verarbeitet werden, die wirklich notwendig sind, dass
diese Daten nur dort gespeichert werden, wo es notwendig ist, und dass zuverlassige Ano-
nymisierung einsetzt wird, wo es méglich ist. Auch im Feld Data Mining gibt es Ansétze, die
auf die Privatsphare der Nutzerlinnen Ruicksicht nehmen (vgl. z.B. Rakesh 2000). Dort, wo
Verschliisselung auf Endnutzerinnen-Seite mdglich und sinnvoll ist, sollte diese durchge-
hend implementiert werden.

e Do Not Track“ respektieren: Das Konzept von Do Not Track?#3 (DNT) ist inzwischen in
den meisten Web-Browsern implementiert und kann einer Website signalisieren, dass die
Nutzerlnnen nicht wlnschen, dass Uber ihre Aktivitdten Profile angelegt werden. Dieser
Wunsch ist zu respektieren, derartige Konzepte sollten weiterentwickelt werden.

o Geschéftsmodelle liberdenken: Das Vertrauen vieler Nutzerinnen in digitale Kommunika-
tionstechnologien ist bereits angekratzt. Wie das World Economic Forum bereits 2012 fest-
gehalten hat, ist dieser Mangel an Vertrauen in Bezug auf persénliche Daten eine Bedro-
hung fir die digitale Wirtschaft (vgl. WEF 2012). Dem kann von Seite der Unternehmen nur
auf eine Weise entgegengetreten werden: Sie missen Anwendungen und Geschaftsmodel-
le entwickeln, die verantwortungsbewusst mit den Daten von Nutzerlnnen umgehen.

o  Wettbewerbsvorteile nutzen: Durch einen vertrauenswirdigen Umgang mit persénlichen
Daten kénnen sich Unternehmen mit ihren Produkten von anderen Unternehmen abgren-
zen und sich damit als Alternative positionieren. Vor allem Unternehmen aus Osterreich,
Deutschland bzw. generell aus Europa arbeiten schon I&nger unter strengerer Regulierung
und sollten diese Erfahrungen nicht nur als Hemmnis, sondern auch als Chance begreifen.
Mit Umsetzung der européischen Datenschutz-Verordnung kénnen sich européische Unter-
nehmen auch international als vertrauenswirdige und sichere Alternative positionieren.

o Datenschutz-Giitesiegel und Zertifizierungen: Durch eine freiwillige Zertifizierung ihrer
Produkte als besonders vertrauenswiirdig, datensparsam und technisch sicher kénnen Un-
ternehmen einen Wettbewerbsvorteil vor der ungepriiften Konkurrenz erlangen — beispiels-
weise mit dem européischen Datenschutz-Gltesiegel EuroPriSe?44.

o Kommunikation und Aufklarung: Unternehmen sollten besser Uber Zweck, Dauer, Um-
fang und Typen der verarbeiteten personlichen Daten informieren und die Betroffenen dar-
Uber aufklaren, wie sie ihre Rechte auf Auskunft, Richtigstellung und Léschung geltend ma-
chen kdnnen.

e Unternehmerische und gesellschaftliche Verantwortung iibernehmen: Datenschutz-
fragen sollten in Zukunft den gleichen Stellenwert erlangen wie Compliance-Themen wie
Wettbewerbsrecht oder Korruptionsbekdmpfung. Der ethische Umgang mit persdnlichen
Daten sollte mittelfristig den gleichen Stellenwert erlangen wie Umweltschutz, Diversitat o-
der soziale Verantwortung. Auch die Frage der Uberwachung von Angestellten im Unter-
nehmen selbst sollte hier einbezogen werden.

243 http://de.wikipedia.org/wiki/Do_Not_Track
244 |TA: Europaisches Datenschutz-Giitesiegel EuroPriSe. Online:
http://www.oeaw.ac.at/ita/projekte/europrise/
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Nutzerlnnen:

Was kénnen die o Hilfsmittel einsetzen: Browser-Erweiterungen wie Ghostery, Better Privacy, Adblock Plus
Nutzerinnen oder Beef Taco schiitzen vor Browser-basiertem Online-Tracking und minimieren gleichzei-
tun? tig stérende Online-Werbung. Verschliisselung ist nicht immer die Losung, sollte aber iiber-

all dort genutzt werden, wo sinnvoll.

o Datenschutzeinstellungen und Berechtigungssysteme verstehen: In sozialen Netzwer-
ken und bei anderen Services vorhandene Datenschutzeinstellungen sollten verstanden
und genutzt werden, ebenso die Berechtigungssysteme von Smartphones, mit denen der
Zugriff von Apps auf Standort-Daten oder Kontakte geregelt wird.

e ,Unfreundliche“ Services, Apps und Plattformen meiden: Nicht jede App muss unbe-
dingt genutzt werden, nicht auf jeder Plattform unbedingt teilgenommen werden. Falls doch,
sollte vorher zumindest vorher versucht werden, deren Umgang mit personlichen Daten zu
kléren. Voraussetzung dafir ist natlrlich, dass diese Informationen auch zur Verfligung
stehen.

e ,Freundliche“ Services, Apps und Plattformen nutzen: Die Betreiberinnen haben nur so
lange Macht Uber deren Services, solange diese auch genutzt werden. Umgekehrt formu-
liert: Die Nutzerlnnen haben die Macht. Es gibt beispielsweise Suchmaschinen wie Duck-
DuckGo2# oder Ixquick?*, die auf das Ausspionieren ihrer Nutzerlnnen verzichten. Waren
vor einigen Jahren viele Menschen auf das dezentrale soziale Netzwerk Diaspora?4” umge-
stiegen, kdnnte das ,Problem* Facebook und dessen Dominanz heute gar nicht existieren.

o Datensparsamkeit: Der umsichtige Umgang mit den eigenen persdnlichen Daten sollte ob-
ligatorisch sein, aber Datensparsamkeit und Datenvermeidung 28 sind zweischneidige
Schwerter. Viele niitzliche und sinnvolle Services sind darauf angewiesen, dass dabei be-
stimmte persénliche Daten zur Verfligung gestellt werden. Wenn diese Daten oft miss-
braucht werden, liegt das in der Verantwortung der Unternehmen, die diese Services be-
treiben.

245 http://de.wikipedia.org/wiki/DuckDuckGo

246 http://de.wikipedia.org/wiki/lxquick

247 http://de.wikipedia.org/wiki/Diaspora_(Software)

248 http://de.wikipedia.org/wiki/Datensparsamkeit_und_Datenvermeidung
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Transparente Durch die rasante Weiterentwicklung der Informations- und Kommunikationstechnologien dringt
Nutzerinnen... die Erfassung personlicher Daten und immer mehr in den Alltag ein. Unsere Vorlieben und Ab-
neigungen werden heute in einem Ausmal} digital gespeichert, verarbeitet und verwertet, das
bis vor wenigen Jahren undenkbar war. Einzelne Personen werden Uber Geréte und Plattformen
hinweg wiedererkannt, deren Verhalten und Bewegungen detailliert ausgewertet, Personlich-
keit und Interessen akribisch analysiert. Inmer mehr Geréte sind heute mit Sensoren ausge-
stattet, mit dem Internet verbunden und ermdglichen so umfassende Einblicke in unser Leben.
Gleichzeitig lassen sich im Zeitalter von Big Data mit automatisierten Methoden schon aus ru-
dimentéren Metadaten (iber Kommunikations- und Online-Verhalten umfangreiche Persdnlich-
keitsprofile erstellen. Aufstrebende Firmen in den Feldern soziale Netzwerke, Online-Werbung,
mobile Apps oder Fitness arbeiten mit Hochdruck an Geschaftsmodellen, die auf der kommer-
ziellen Verwertung der gesammelten Profile beruhen. Internationale Unternehmen agieren da-
bei teils unter Missachtung regionaler Datenschutzgesetze, oft gilt die Devise: Gemacht wird,
was technisch méglich ist - und angenommen wird. In vielen Wirtschaftssektoren von Marketing
und Handel bis Versicherungs-, Finanz- und Personalwirtschaft herrscht Goldgraberstim-
mung — und gleichzeitig die Angst, den Anschluss zu verlieren. Wahrend die Einzelnen immer
transparenter werden, agieren viele Unternehmen hochgradig intransparent — deren Services,
Apps, Plattformen und Algorithmen sind zentralisiert und kaum durchschaubar. Dartiber hinaus
haben nicht nur die Enthiillungen von Edward Snowden gezeigt, dass auch staatliche Behor-
den und Geheimdienste gern auf die gesammelten Daten zugreifen. Die Privatsphare ist heute
gleichermalen durch Unternehmen wie auch durch staatliche Behdrden bedroht.

...intransparente
Unternehmen

Kommerzielle Die Studie zielte darauf ab, anhand von ausgewahlten Problemfeldern und Beispielen einen

Uberwachung? Uberblick iiber internationale Trends in der zunehmenden Erfassung und Verwertung personli-
cher Daten durch Unternehmen zu geben - und mégliche Auswirkungen auf unser Leben zu
beschreiben. In welcher Form kdnnte kommerzielle digitale Uberwachung zukiinftig den Alltag
pragen? Was sind die Risiken? Und welche Handlungsoptionen ergeben sich daraus fiir Politik,
Offentlichkeit, Unternehmen und Biirgerinnen? Auf Basis der Forschungsarbeit haben sich u.a.
folgende Erkenntnisse ergeben:

Analyse und Verkniipfung digitaler persénlicher Daten

Muster, Zusam- Im Zeitalter von Big Data werden immer haufiger statistische Methoden und andere Technolo-

menhénge und gien des Data Mining eingesetzt, um grofle Mengen personlicher Daten zu analysieren und da-

Prognosen rin Muster und Zusammenhénge zu finden. Damit lassen sich Erkenntnisse Uber Einzelne ge-
winnen, die weit (iber die in den gesammelten Rohdaten enthaltenen Informationen hinausge-
hen - oder sogar Prognosen iiber zukiinftiges Verhalten treffen. Die US-Supermarktkette
Target konnte etwa aus einer Analyse des Einkaufsverhaltens schwangere Frauen und sogar
deren Geburtstermine identifizieren - und zwar ohne dabei auf offensichtliche Kaufe wie Baby-
kleidung oder Kinderwagen angewiesen zu sein. Mehrere wissenschaftliche Studien haben be-
legt, dass sich aus rudimentdren Metadaten iiber Online-Verhalten oder Smartphone-
Kommunikation weitreichende Einschatzungen treffen lassen:

Was ,Likes“ e Allein aus Facebook-Likes kann mit hoher Zuverlassigkeit auf persdnliche Eigenschaften
aussagen wie Geschlecht, Alter, sexuelle Orientierung, ethnische Zugehdrigkeit, politische Ein-
stellung, Religion, Beziehungsstatus oder Nikotin-, Alkohol- oder Drogenkonsum ge-
schlossen werden. Aus einer Analyse anonymer Website-Besucherlnnen lassen sich de-
ren Geschlecht, Alter, Beruf und Ausbildung abschatzen. Strukturell ahnliche Daten Gber

77188 Kommerzielle Digitale Uberwachung im Alltag | Studie im Auftrag der ésterreichischen Bundesarbeitskammer | 2014



Internet-Suchanfragen, gekaufte Produkte oder musikalische Vorlieben bieten einen ahnli-
chen Informationsgehalt.24
Charakter und e Aus Telefonie-Verhalten wie etwa der Haufigkeit von Anrufen lassen sich mit einer be-
Emotionen stimmten Wahrscheinlichkeit individuelle Charaktereigenschaften wie emotionale Stabili-
tat, Extraversion, Offenheit flir Neues, soziale Vertraglichkeit oder Gewissenhaftigkeit be-
rechnen - ohne auf die Kommunikationsinhalte selbst zuzugreifen. Emotionen wie Zuver-
sicht, Unschllssigkeit, Nervositat, Entspannung, Trauer oder Midigkeit lassen sich relativ
zuverlassig aus der Analyse von Rhythmus und Dynamik des Tippens erkennen.250
Zukiinftiges e Aus der Kenntnis vergangener GPS-Standorte lassen sich zukiinftige Aufenthaltsorte
Verhalten? prognostizieren. Wenn die Bewegungsprofile von Bekannten einbezogen werden, sind die-
se Vorhersagen besonders zuverlassig. Aus einer Analyse der Verbindungen zwischen
Nutzerlnnen auf sozialen Netzwerken lasst sich nicht nur abschéatzen, wer davon in einer
romantischen Beziehung ist. Es I&sst sich sogar die Wahrscheinlichkeit einer Trennung
innerhalb der nachsten zwei Monate vorhersagen.2>!

Praktischer Einsatz in Marketing, Handel, Versicherungs-, Finanz- und Personalwirtschaft

Mit der Prognose von personlichen Eigenschaften oder zukiinftigem Verhalten aus unseren digi-
talen Spuren befassen sich heute nicht nur die Wissenschaft, sondern auch Geheimdienste und
Unternehmen. Werbetreibende vermessen, segmentieren und klassifizieren ihr Publikum, stei-
gern damit Konversionsraten und Verkaufe. Aber personliche Daten werden inzwischen in fast
allen Wirtschaftsbereichen zur kundenspezifischen Vorhersage von Risiken, Ertragschan-
cen oder Loyalitéat eingesetzt — in Folge werden daraus Entscheidungen Gber einzelne Perso-
nen abgeleitet. Einige Beispiele: 252

Viele Tippfehler e Bonitédtsbewertung mit Online-Daten: Das von einem ehemaligen Google-Mitarbeiter ge-
- kein Kredit? grindete US-Startup zest finance kombiniert 70.000 Merkmale aus unterschiedlichsten
Quellen, um daraus die Kreditwirdigkeit von Einzelpersonen einzuschétzen. Das Hambur-
ger Unternehmen Kreditech greift dafiir unter anderem auf Standort-Informationen und Da-
ten aus sozialen Netzwerken zuriick. Sogar das Surfverhalten auf der Website oder die Art,
wie der Online-Kreditantrag ausgefiillt wird, flieBen ein — und die Haufigkeit der Nutzung der

Léschtaste.
Falscher Brow- o Personalentscheidungen mit Big Data: Die Firma Evolv hilft Personalabteilungen bei der
ser - kein Job? Bewertung von Bewerberlnnen und Angestellten. Dabei flieRen die Daten von inzwischen

drei Millionen Personen ein — von Beschaftigungshistorie und Arbeitsleistung bis zur Anzahl
der ,Social Media“-Accounts oder dem benutzten Browser bei der Online-Bewerbung. Das
Startup ConnectedCube befasst sich mit der Vorhersage der zukiinftigen Leistung von An-

gestellten.
Unterschiedlich e Preisdiskriminierung? Grofle internationale Online-Shops zeigen Konsumentlnnen auf
teure Produkte Basis von deren Online-Verhalten, Standort-Informationen, der benutzten Gerate oder

Browser unterschiedliche teure Produkte an — oder gar die gleichen Produkte zu verschie-
denen Preisen — mit Unterschieden bis zu 166%. Beim Online-Reisebuchungsportal Orbitz
wurde bei Nutzung eines Mac-Computers eine Auswahl von um bis zu 13% teurerer Hotels
angeboten als mit einem PC. Beim US-Biirobedarfshandler Staples wurde eine durch-
schnittliche Preisdifferenz von 8% festgestellt. Konsumentinnen haben bei derartigen Prak-
tiken keine Chance mehr, zu verstehen, wie ihr individueller Preis oder die Auswahl der

249 Siehe Kapitel 3.2.2 und 3.2.4
250 Siehe Kapitel 3.2.3 und 3.2.5
251 Siehe Kapitel 3.2.6 und 3.2.7
252 Siehe Kapitel 3.3 und 3.4
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ihnen angebotenen Produkte zustande kommen.

¢ Krankheitsprognosen aus Konsumverhalten: Die groBe US-Versicherung Aviva be-
schaftigt sich mit der Prognose von Risiken fir Krankheiten wie Diabetes, hohem Blutdruck
oder Depression allein aus Daten (iber Konsumverhalten, Lebensstil oder Einkommen.

e Emotionale Manipulation? Das Werbeunternehmen MediaBrix analysiert die Emotionen
von Online-Spielerlnnen, spricht diese gezielt und individuell in ganz bestimmten Momenten
zwischen Begeisterung und Frustration an und konnte damit die Effektivitdt der Werbung im
Web um 15% und bei mobilen Apps sogar um 30% steigern.

Datenhungrige Gerate und Plattformen

Smartphones und die darauf installierten Apps sind eines der grofiten Einfallstore fir Unterneh-
men, die personliche Daten tber Nutzerlnnen sammeln. Auto-Versicherungstarife auf Basis von
Rundum-Uberwachung kénnten zum Vorbild fiir andere Bereiche werden. Die von Fitness-
Trackern, Smartwatches und Apps gemessenen Daten (iber Krper und Gesundheit haben gro-
Res kommerzielles Potenzial. Im Internet der Dinge wird die Uberwachung durch vernetzte Sen-
soren omniprasent.

e  Smartphones ermdglichen mit ihren unzahligen Sensoren und den darauf gespeicherten
Daten sehr weitgehende Einblicke in Personlichkeit und Alltag ihrer Besitzerinnen. 71% der
kostenlosen Android-Apps und 32% der kostenlosen iOS-Apps Ubertragen persénliche Da-
ten an Werbenetzwerke, mehr als die Halfte greifen auf sensible Informationen wie Stand-
ort-Daten zu. Nach einer Untersuchung von 26 Datenschutzbehdrden aus 19 Landern grei-
fen 31% von 1200 popularen Apps auf Daten dazu, ohne dass dies fir die eigentliche Funk-
tion der App notwendig ware. 59% der Apps werden als bedenklich eingestuft, da sie die
Nutzerlnnen nicht ausreichend dartiber informieren, welche Daten genutzt und weitergege-
ben werden.253

o Uberwachungsboxen im Auto zeichnen rund um die Uhr das Fahrverhalten auf und iiber-
tragen Position, Geschwindigkeit und Beschleunigungswerte an Versicherungen, die die
Hohe der Pramienzahlung von den gemessenen Daten abhangig machen: In Italien, Frank-
reich, Spanien, GroRbritannien und den USA ist dieses Prinzip schon etabliert, fiir 2020
werden global 100 Millionen derartige Polizzen erwartet. In Deutschland existiert ein erstes
Angebot der Sparkassen-DirektVersicherung. Wer dabei zu viel in der Nacht oder in der
Stadt fahrt, oder zu oft stark beschleunigt oder bremst, riskiert einen Verlust des Pramien-
rabatts von 5%.2%

o Fitness-Tracker und Smartwatches: Tragbare Gerate und Apps zur Auswertung von
Schritten, Puls, Schlaf und vielen anderen Korperfunktionen sind inzwischen ein Milliarden-
Geschéft. Wahrend die Nutzerlnnen mit Spielmechaniken, Anreizen und Belohnungen dazu
motiviert werden, diese Wearables mdglichst oft zu nutzen, arbeiten die Unternehmen an
Geschaftsmodellen zur kommerziellen Verwertung der erfassten Daten. Der Marktfiihrer
Fitbit wirbt 6ffentlich mit Angeboten fir Versicherungen und arbeitet international bereits mit
vielen groRen Unternehmen im Rahmen betrieblicher Gesundheitsprogramme zusammen.
Bei der US-Firma Appirio stellen etwa 1.000 Angestellte freiwillig ihre mit Fitbit gemessenen
Gesundheitsdaten zur Verfligung, die Firma konnte dadurch eine jahrliche ErmaRigung von
300.000 Dollar mit der betrieblichen Krankenversicherung ausverhandeln. Angestellte des
Olkonzerns BP werden dazu angehalten, mit Fitbit eine Million Schritte pro Jahr zu errei-
chen - ein Mitarbeiter ersparte sich dadurch 1.200 Dollar bei der jahrlichen Krankenversi-

253 Siehe Kapitel 4.1
254 Siehe Kapitel 4.3
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cherungspramie. Dies ist ein durchaus starker Anreiz und bedeutet umgekehrt: Wer nicht
teilgenommen oder das ,spielerische” Ziel nicht erreicht hat, wird bestraft und bezahlt spir-
bar mehr. Grolke US-Versicherer haben bereits Programme gestartet, die Wearables integ-
rieren und bei denen Konsumentlnnen bei Erreichen bestimmter Fitness-Ziele kleine Beloh-
nungen wie Einkaufsgutscheine oder Kinotickets erhalten kdnnen. Es ist wahrscheinlich nur
mehr eine Frage der Zeit, bis auch Konsumentinnen in den USA direkte Rabatte auf Versi-
cherungspramien erhalten — oder gar Strafen bei Nicht-Erreichen der Fitness-Ziele.25

o Allgegenwirtige Uberwachung im Internet der Dinge? Immer mehr Alltagsgegenstande
sind mit kleinen vernetzten Computer und Sensoren ausgerustet. Neben den in Smartpho-
nes schon Ublichen Sensoren vermessen Wearables nicht mehr nur Schritte, Puls oder
Schlaf, sondern auch Atmung, Hautwiderstand, Blutdruck oder Blutzucker - und verfligen
Uber Barometer, Temperatur- oder Luftfeuchtigkeitssensoren. E-Book-Reader zeichnen de-
taillierte Informationen zum Leseverhalten auf, vernetzte TV-Gerate versenden Daten ber
das Fernsehverhalten. Vernetzte Autos, Stromzahler, Thermostaten, Brandmelder, Kihl-
schrénke oder Badewannen liefern bald umfangreiche Daten (iber unser Alltagsverhalten.
Dabei (iberwachen die Nutzerlnnen nicht nur sich selbst, sondern auch andere - etwa ihre
Kinder oder ihre Angestellten, die entweder Gerate mit Sensoren mit sich tragen oder sich
an Orten bewegen, die mit Sensoren ausgestattet sind. Datenbrillen und Wearables zur di-
gitalen Vermessung von Kdrper, Gesundheit, Verhalten und Umgebung werden unauffalli-
ger - etwa in Form von Pulssensoren in biometrischen Kopfhérern, Temperatur- und Feuch-
tigkeitssensoren in elektronischen Tattoos oder durch mit Sensoren ausgestatteten Ringen,
Socken, T-Shirts, Bistenhalter, Zahnbiirsten oder Gabeln. Viele Expertinnen erwarten,
dass Anreize zur Verhaltensénderung zum zentralen Treiber flir das Internet der Dinge
werden - beispielsweise Anreize zum Kauf eines Produkts, zur Anregung von gestinderen
oder sichereren Lebensweisen oder von bestimmten Arbeitsweisen. Dies konnte laut Exper-
tinnen zu massiven Auswirkungen auf die Méglichkeit fihren, das eigene Leben zu kontrol-
lieren. 256

Das Geschift mit den personlichen Daten

Sowohl im deutschen Sprachraum als auch international existiert eine Vielzahl von Unterneh-
men, die sich in der einen oder anderen Weise dem Handel mit personlichen Daten verschrie-
ben haben:

o Daten- und Adresshandelsfirmen im deutschen Sprachraum handeln mit Adressen und
Personlichkeitsprofilen Gber viele Millionen Menschen. Marktfiihrer sind Bertelsmann, Otto
und die deutsche Post. Das Bertelsmann-Tochterunternehmen AZ Direkt verkauft Daten
Uber éltere oder verschuldete Menschen, Spendenwillige oder ,risikobereite Individualisten®
- sowie Adressen aus so unterschiedlichen Quellen wie der Erotik-Versandhandelsmarke
Beate Uhse, kirchlichen Verlagen oder der Wochenzeitung Die Zeit. Die Auswahl der ge-
kauften Daten kann fein abgestimmt werden - geworben wird mit ,mehr als 600 adressquali-
fizierende Profilinformationen zum Beispiel zu Soziodemografie, Psychografie, Konsumei-
genschaften, Lebensphasen®.257

o Wirtschaftsauskunfteien im deutschen Sprachraum bieten Bonitatsbewertung von Pri-
vatpersonen und andere Dienstleistungen an. Einfache Negativlisten wurden inzwischen
von komplexen Scoring-Modellen abgelést, die viele Lebensumsténde in die Berechnung
der Kreditwiirdigkeit einbeziehen. Die Berechnungsmethoden sind oft fehleranfallig und in-

255 Siehe Kapitel 4.2
256 Siehe Kapitel 4.4
257 Siehe Kapitel 5.1
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transparent, die Verbraucherlnnen schlecht informiert. Die dominanten Unternehmen und
deren Tochterfirmen sind oft gleichzeitig in den Bereichen Direktmarketing, Daten- und
Adresshandel aktiv. Die auch in Osterreich tatige Bertelsmann-Tochterfirma arvato wickelt
etwa mit ihren Tochterfirmen nicht nur Bonitatspriifungen, Scoring, Inkasso und Finanz-
dienstleistungen ab, sondern betreibt auch Kundenclubs und Bonusprogramme fiir groRRe
Unternehmen, Praventionsprogramme im Gesundheitsbereich sowie das ,Hinweis- und In-
formationssystem der deutschen Versicherungswirtschaft’. Die Tochterfirma arvato info-
score hat ,Negativinformationen* zu 7,8 Millionen Personen gespeichert. Mit dem System
infoRate+ kann laut Website zur ,Bewertung eines Konsumenten auf vielfaltigste Daten-
quellen zugegriffen werden - Unternehmen kdnnten damit ,sdmtliche vorhandenen internen
und externen Daten verdichten und integrieren®. Ein weiteres angebotenes Scoring-Produkt
wird mit folgendem Satz beworben: ,Kunden mit hohem Ertragspotenzial sollen gewonnen,
Kunden mit hohem Risiko von Anfang an gemieden werden®.2%8

Acxiom: Daten ¢ Internationale Player im Geschaft mit den personlichen Daten in den USA - sogenann-
liber 700 Millio- te Data Broker - verfigen Uber umfangreiche Dossiers Uber die gesamte Bevdlkerung,
nen Menschen sammeln laut der US-amerikanischen Federal Trade Commission Daten (ber Konsumen-

tinnen aus umfassenden Online- und Offline-Quellen und speichern diese teils unbefristet —
und zwar "groRtenteils ohne das Wissen der Konsumenten". Sie sammeln enorme Mengen
von Daten — von Zahlungsverhalten und Zeitschriften-Abos ber Aktivitaten in sozialen Me-
dien bis zu religiésen und politischen Zugehdrigkeiten — machen Schlussfolgerungen iber
ethnische Zugehdrigkeit, Einkommen oder Gesundheit und verkaufen Informationen an
Handel, Politik, Versicherungen oder Personalabteilungen. Die US-Firma Acxiom verfiigt
etwa Uber umfangreiche Dossiers mit bis zu 3.000 einzelnen Eigenschaften von etwa 700
Millionen Menschen — von Ausbildung, Wohnen, Beschaftigung, Finanzen und Eigentum bis
zu Wahlverhalten, ,Bedlrfnissen” und ,Interessen im Bereich Gesundheit oder der ,Nei-
gung zum Gllcksspiel*. Das Unternehmen betreibt 15.000 Kundendatenbanken von globa-
len Top-Unternehmen, kooperiert mit Google, Facebook und Twitter und hat seit dem Kauf
des Online-Spezialisten Liveramp laut Eigenangabe drei Milliarden Kundendatensatze ,ins
Web gebracht®. Acxiom ist auch in Deutschland tatig und besitzt laut der Wochenzeitung
Die Zeit Daten uber 44 Millionen Deutsche.25

Datalogix, Lexis o Weitere Beispiele fiir internationale ,,Data Broker*: Das Unternehmen Datalogix verflgt
Nexis und Uber mehr als eine Trillion Transaktionsdaten von Konsumentinnen in den USA und ver-
Recorded Future gleicht im Rahmen einer Partnerschaft mit Facebook, wie oft Nutzerlnnen online Werbung

fir bestimmte Produkte sehen - und die entsprechenden Kaufe dann in einem Geschaft
durchfiihren. Die Firma Lexis Nexis gibt an, Daten tber 500 Millionen Konsumentinnen zu
besitzen und bietet ,Risikomanagement-Lésungen® in den Bereichen Versicherung, Handel
oder fiir den Gesundheitssektor an. Angeboten werden unter anderem Daten (iber die Kre-
ditwiirdigkeit, Hintergrund-Uberpriifungen von Arbeitnehmerlnnen oder Informationen tiber
,Problem-Mieter®. Dariiber hinaus werden biometrische Services vom Fingerabdruck bis zur
Stimmerkennung oder zur Erkennung von ,Risiken und Bedrohungen® in sozialen Medien
angeboten. Das Unternehmen Recorded Future erfasst Daten iber Personen von fast
600.000 Websites in sieben Sprachen, nutzt diese Informationen, um deren zukiinftiges
Verhalten vorherzusagen und arbeitet sowohl fir Unternehmen als auch fir Militar und Ge-
heimdienste - seit 2009 sind unter anderem Google und In-Q-Tel und damit indirekt der US-
Geheimdienst CIA an Recorded Future beteiligt.260

258 Siehe Kapitel 5.2
259 Siehe Kapitel 5.3
260 Siehe Kapitel 5.3
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Zugriff auf 1,4 o Tausende Firmen in den Bereichen Online-Tracking, Analyse und Werbung identifizie-

Milliarden Geriéte ren Nutzerinnen (ber Websites, Apps und Geréate hinweg und sammeln gewaltige Mengen
an personlichen Informationen. Beim Aufruf beinahe aller populéren Websites wird jeder
einzelne Klick an mehrere Dritt-Unternehmen (ibertragen, ebenso bei vielen Smartphone-
Apps. Die Analyse- und Werbeplattform Flurry ist global auf 1,4 Milliarden Smartphones und
Tablets installiert und zeichnet die Nutzungsaktivitdten in 540.000 Apps auf. Flurry ermdg-
licht Werbetreibenden eine gezielte Ansprache nach Geschlecht, Alter und Interessen - und
sortiert Nutzerinnen in Kategorien wie Hardcore-Spielerinnen, frischgebackene Mtter oder
nach ihrer sexuellen Orientierung. Durch eine Kooperation mit der Marktforschungsfirma
Research Now stehen seit kurzem weitere 350 ,Profil-Attribute” Gber Demographie, Interes-
sen und Lifestyle zur Verfligung.26!

Gesellschaftliche Auswirkungen von kommerzieller digitaler Uberwachung?s2

Permanente Durch die beschriebenen Entwicklungen und Praktiken wird klar, dass eine Art von Uberwa-
Sortierung der chungsgesellschaft Realitdt geworden ist, in der die Bevolkerung standig auf Basis personli-
Bevélkerung cher Daten klassifiziert und sortiert wird. Konsumentinnen kénnen oft nicht mehr nachvoll-

ziehen, welche Daten (ber sie und ihr Verhalten von Unternehmen digital erfasst und gespei-
chert werden, wie diese Daten verarbeitet werden, an wen sie weitergegeben oder verkauft wer-
den, welche Schllisse daraus gezogen werden und welche Entscheidungen auf Basis dieser
Schllsse (ber sie gefallt werden. Personliche Daten werden zunehmend in vollig anderen Be-
reichen eingesetzt als die urspriinglichen Verwendungszwecke bei deren Erfassung. Aufer-
dem besteht (iberall, wo groe Datenmengen gespeichert werden, das Risiko von Datenmiss-
brauch und -verlust. Dadurch entstehen grolRe Risiken fiir Einzelne — von Belastigung und
Stalking bis Identitatsdiebstahl und Cyber-Kriminalitat.

Auswirkungen Wenn Unternehmen Kriterien wie Geschlecht, Alter, ethnische oder religiése Zugehérigkeit, Ar-
auf lebensent- mut oder den Gesundheitszustand in ihre Entscheidungen mit einbeziehen, besteht die Gefahr
scheidende von Diskriminierung oder Ausschluss ganzer Bevolkerungsgruppen. Die Chancen und
Fragen Wahlmdglichkeiten von Einzelnen kdnnen dadurch eingeschrankt werden — von Preisdiskrimi-

nierung und der der Frage, welche Angebote jemand bekommt bis zu lebensentscheidenden
Fragen in den Bereichen Finanzen, Gesundheit, Versicherung oder Arbeit. Sogar die Federal
Trade Commission befiirchtet, dass fiir Konsumentinnen mit riskanteren” Verhaltensweisen in
Zukunft héhere Versicherungspramien anfallen kénnten. Michael Fertik diagnostiziert im Scienti-
fic American, dass durch individuelle Preise und personalisierte Angebote schon jetzt die ,Rei-
chen® ein ,anderes Internet als die Armen*“ sehen wirden.

Wer sich falsch Abgesehen von Fehlern bei der Erfassung der gesammelten Daten kénnen Fehler in den
verhiilt... Prognosemodellen und damit falsche Schlussfolgerungen massive negative Auswirkungen
auf Einzelne haben. Wer beispielsweise die falschen Personen kennt, im falschen Bezirk wohnt
oder sich in der Smartphone-App falsch* verhalt, wird in einer bestimmten Art und Weise klassi-
fiziert und muss die Konsequenzen tragen, ohne Einfluss darauf zu haben. Auch eine Verwei-
gerung der Teilnahme kann Konsequenzen haben: Wenn keine oder zu wenige Daten Uber ei-
ne Person vorhanden sind, schatzt ein Unternehmen das Risiko flr eine Kundenbeziehung unter
Umsténden prinzipiell als zu hoch ein. Wenn Versicherungsunternehmen die Risikoabschatzung
von Lebensgewohnheiten und Verhaltensweisen abhéngig machen, wird auBerdem Risiko in-
dividualisiert. Der Netz-Theoretiker Evgeny Morozov warnt vor einer mit der ,Umweltkatastro-
phe” vergleichbaren ,Datenkatastrophe®, die uns in einer Welt erwartet, in der persénliche Daten

261 Siehe Kapitel 5.4
262 Siehe Kapitel 6
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wie Kaffee oder jede andere Ware gehandelt werden®.
Handlungsempfehlungen fiir Politik, Offentlichkeit, Unternehmen und Biirgerinnen23

Was tun? Der digitale Wandel schreitet auf allen gesellschaftlichen Ebenen schreiten mit einer Geschwin-
digkeit voran, der viele Entscheidungstragerinnen mit einer gewissen Ohnmacht und Ratlosig-
keit gegeniiberstehen. Allgegenwirtige digitale Uberwachung konnte kiinftig drastische Aus-
wirkungen auf Gesellschaft, Demokratie und die Autonomie des Einzelnen haben. Gleich-
zeitig bieten digitale Kommunikationstechnologien grofle Chancen und Mdglichkeiten in vielen
gesellschaftlichen Bereichen. Um die mdglichen negativen Auswirkungen zu minimieren, wird
unter anderem folgendes empfohlen:

 Schaffung von Transparenz iiber die Praktiken von Unternehmen — durch Forschung, Of-
fentlichkeit und Regulierung.

o Unterstiitzung von dezentralen Technologien, die mehr Kontrolle (iber persénliche Da-
ten einrdumen — auf allen Ebenen der Forschungs-, Férderungs- und Vergabepraxis.

o Starkung von digitaler Zivilgesellschaft und kritischem Diskurs (iber Chancen, Risiken,
Machtungleichgewichte und Lésungsmaglichkeiten.

o Starkung von digitaler Kompetenz und von Wissen (iber den Umgang mit den eigenen
personlichen Daten.

e Maximale Aufmerksamkeit auf eine gute und trotzdem zligige Ausgestaltung der europai-
schen Datenschutzverordnung.

263 Siehe Kapitel 6.3.
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