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1. Kurzfassung Forderungen

Digitale Nutzerrechte
Schwerpunkt Datenschutz

Digitalisierungstechnik allgemein, das Internet im Besonderen verdndern die Grundlagen
und Spielregeln ganzer Lebensbereiche und Branchen. Neue Technologien und
Dienstformen dringen tief in unseren Arbeits- und Konsumalltag, unser soziales Leben
und Freizeitverhalten ein. Technologieschiube kosten Arbeitsplétze und bringen neue
hervor. Wir sind privat wie beruflich mit den angenehmen wie unerwiinschten
Begleiterscheinungen der digitalen Entwicklung wund des Lebens in einer
Informationsgesellschaft konfrontiert. Bis zu einem bestimmten Grad haben wir uns mit
Grauzonen und Regelbriichen im Internet abgefunden. Das darf aber unser Engagement
nicht bremsen, allen Schwierigkeiten zum Trotz auch fir die digitale Welt nach
wirksamen Konzepten der Rechtssetzung und Rechtsdurchsetzung zu suchen. Ohne
Anspruch auf Vollstéandigkeit zéahlen jedenfalls zu den wichtigsten Zielen:

= A-Prioritat: Politik setzt sich mit den uns umgebenden Technologien und ihren
Auswirkungen auf die Gesellschaft ambitioniert auseinander. Die Herausforderung,
auch im digitalen Zeitalter fundamentale Rechte wie jene auf Privatsphare, den
Datenschutz und die Informationsfreiheit, aber auch den allgemeinen Schutz digitaler
Nutzerinnen vor Ubervorteilung zu gewéhrleisten, wird aktiver angenommen. Der
Gesetzgeber, Regulierungs- und Vollzugsbehdrden greifen schitzend bzw korrigierend
ein, wenn Kréfteungleichgewichte und Gefahren entstehen, die digitale Nutzerrechte
unterminieren. Politik verschafft sich zeitgemaRes Wissen, um Trends frihzeitig zu
erkennen. Internetregulierung bzw das Handlungsfeld der Technikgestaltung wird nicht
allein Unternehmen und ihren Technikern Gberlassen. Damit Politik die Frage nach den
Profiteuren der digitalen Revolution mit ,wir alle* beantworten kann, bekommen digitale
Nutzerrechte allgemein und der Datenschutz im Besonderen einen hohen Stellenwert in
der dsterreichischen und europaischen Politik. Sie werden quasi ,,Chefsache*.

= Kompetenzzentrum: Viele Gefahrenszenarien sind fur die rechtspolitische Arbeit gut
aufgearbeitet. Insoweit ist eine politische Priorisierung nétig, diese Themenfelder
zielstrebig und nutzerfreundlich zu bearbeiten. Mit der Einrichtung eines
Kompetenzzentrums fir netzpolitische Studien bekommen Regierung, Parlament,
Interessenvertretungen usw. Unterstitzung bei der Bewertung und Entwicklung von
Handlungskonzepten in Bezug auf digitale Markte, Arbeits- und Lebenswelten.

= Verbraucherschutz zur Freiheitssicherung: Das in der EU-Grundrechtscharta
verankerte Recht auf Schutz persoénlicher Daten und der Privatsphare erhélt endlich
den Stellenwert, der ihm in einer Gesellschaft gebihrt, die auf Freiheitsrechten aufbaut.
Das Selbstbestimmungsrecht jedes Einzelnen ({ber die Nutzung seiner
personenbezogenen Daten wird gegen wirtschaftich und auch ordnungspolitisch
motivierte Einschrankungen verteidigt und zeitgemafR ausgebaut. Verbraucherschutz
bemiiht sich auch um die Absicherung grundlegender Freiheiten.



Transparenz: Datenverarbeitungsvorgange, die haufig abseits der Wahrnehmung der
davon Betroffenen stattfinden, missen transparenter werden. Transparenz braucht es
auch in anderen Zusammenhéngen: bspw in Bezug auf die Kriterien der Reihung von
Suchmaschinenergebnissen, bei Bewertungsplattformen, bei denen unklar ist, ob
Produktempfehlungen manipuliert wurden oder Internetinhalten, die mangels
Kennzeichnung redaktionellen Ursprungs sein kénnen, aber auch simple Werbung.

Klarere Ge- und Verbote: Die Rechtssicherheit in Bezug auf die Frage, ob eine
bestimmte Datennutzung in unterschiedlichen Verwendungszusammenhangen der
digitalen Welt zuléssig oder unzuléssig ist, wird verbessert. Dazu zahlen klar umrissene
Zulassigkeitsgrenzen fur die Datenverarbeitung und  Verarbeitungsverbote.
Einzelfallsabwagungen beziglich Uberwiegender Geheimhaltungs- oder
Nutzungsinteressen an den jeweiligen Daten, die erst im Streitfall die Gerichte und
Datenschutzbehorden vornehmen, sollten die Ausnahme sein.

Strikte Regeln fiir den Datenhandel statt Fiktionen von ,freiwilligen”
Zustimmungen: Der digitale Datenhandel ist von Intransparenz und einem grof3en
Krafteungleichgewicht gepragt und bedarf einer rechtlichen Neuordnung. Die
Zustimmung zur Datennutzung durch die Betroffenen ist vor diesem Hintergrund meist
eine untaugliche Basis fur die Zulassigkeit einer Datenverarbeitung. Der Schutz der
Nutzer in Form gesetzlicher Beschrankungen fir Datennutzungen wird deshalb
intensiviert.

Unrechtsbewusstsein — Bewusstseinsbildung: Bei vielen unberechtigten oder
hinsichtlich von Datensicherheitsmallnahmen nachlassigen Datennutzern muss
Unrechtsbewusstsein erst geweckt werden. Die Datenschutzbehdérde treibt daher tber
ihre Vollzugsaufgaben hinaus auch die Bewusstseinsbildung auf Seiten der
Datenverwender voran. Auch eine effiziente Verwaltung bedient sich zur
Politiksteuerung, Bedarfsplanung und Kontrolle zunehmend Auswertungen aus
personenbezogenen Datenbanken. Der offentliche Sektor misst sich in
Datenschutzbelangen selbst an einem strengen Maf3 und geht ausnahmslos mit gutem
Beispiel voran.

Datensparsamkeit: Das Prinzip der Datensparsamkeit wird auf allen Ebenen forciert.
Nicht alle Datennutzungen, die der Erreichung berechtigter Ziele dienen, sind auch
durch ein Uberwiegendes Interesse legitimiert. Die Einholung einer Zustimmung bei den
Betroffenen sollte nicht jeder Datennutzung die nétige Legitimitat verschaffen. Denn
typischerweise besteht ein erhebliches Krafteungleichgewicht zwischen den Parteien.
Von einer freiwilligen Zustimmung kann oft nicht die Rede sein. Andere Grundrechte wie
jene auf Informations- und Eigentumsfreiheit sind zwar gleichermalRen zu beachten.
Gerade der Grundsatz der Datensparsamkeit braucht aber eine Starkung, soll er nicht
vollig ins Hintertreffen geraten.

Vorbeugender Datenschutz - bspw durch behdrdliche Vorabkontrollen oder die
Forcierung des Erwerbs von Datenschutz-Gitezeichen - wird aufgewertet. Die
nachtragliche Feststellung von DatenschutzverstéBen und Schaden bietet keinen
gleichwertigen Ersatz fir deren vorsorgliche Verhinderung. Dazu z&hlt auch der
vorbeugende Missbrauchsschutz durch méglichst konkrete sektorspezifische
Datensicherheitspflichten. Bei der Datensicherheit darf auch dann nicht gespart werden,
wenn sie im Einzelfall erhebliche Kosten verursacht.



Internetkonzerne auf dem Priufstand: Die Durchsetzung von Nutzerrechten
gegenuber Internetkonzernen, die in Drittstaaten, vor allem den USA, niedergelassen
sind, wird auf EU-Ebene intensiviert. Quasi-Monopole wie Google, Apple, Facebook,
Amazon ua. verfligen Uber eine fast unbeschrankte Marktmacht, weltweite Prasenz und
Kundendaten in gigantischem Umfang. Die EU-Kommission ist beharrlich daran zu
erinnern, dass derartige ,,Over-the-Top-Player”, die sich nicht an EU-Regeln gegeniiber
ihren europaischen Dienstnutzern halten, den Wetthewerb verzerren. Die Kommission
hat Aufsichtsverfahren bzw informelle ,Settlement“-Losungen mit dem Ziel zu forcieren,
dass globale Konzerne EU-konform verbraucher- und datenschutzrechtliche
Verantwortung tibernehmen.

Spurbare Sanktionen bei systematischen DatenschutzverstdRen. Derzeit muissen
Datenverwender weder mit einer (raschen) Aufdeckung illegaler Datennutzungen noch
mit abschreckenden Strafen rechnen. In der Regel wird erst aus Anlass massiver
Beschwerden oder Medienberichten geprift. Die Verhdngung von (nennenswerten)
Strafen ist absolut rar. Aufsicht und Sanktionen missen an Wirksamkeit drastisch
zulegen.

Leichter Zugang zum Recht. Jedermann muss sich bei vermuteten Versté3en an eine
Datenschutzbehtrde wenden kénnen, die moglichst niedrigschwellig Rat erteilt und
Rechtsschutz gewahrt. Die derzeitige Zersplitterung der Zustandigkeiten zwischen der
Datenschutzbehérde und den Zivilgerichten ist Uberholt. Eine zeitgemale
Datenschutzbehtrde muss demgegeniber einheitliche Anlaufstelle fir Beschwerden
Uber Verarbeitungen sowohl im o6ffentlichen als auch im privatwirtschaftlichen Bereich
sein.

Eine schlagkraftige Aufsichtsbehdrde: Ausstattung und technisches Knowhow der
Datenschutzbehérde muss mit den hohen Anforderungen an ein solches Kontrollorgan
Schritt halten. Angesichts millionenfacher Datenverarbeitungen braucht die Behdrde
Unterstitzung, um einen Marktiberblick zu haben. Dazu zéhlen betriebliche
Datenschutzbeauftragte in mdglichst allen dsterreichischen Betrieben.

Staatliche Souveranitat statt Spielball von Geheimdiensten: Die Enthillungen des
ehemaligen US-Geheimdienstmitarbeiters Edward Snowden haben die exzessiven
Spéhaktivitdten der NSA und verbiindeter Dienste ans Tageslicht gebracht. Es muss
Konsequenzen geben. Die drangendsten Fragen uber die Arbeitsmethoden von
Geheimdiensten und des genauen Umfangs von  geheimdienstlichen
Datenschutzverstollen in Telekommunikationsnetzen sind rasch zu klaren. Die
parlamentarische Kontrolle von Geheimdiensten ist zu reformieren.

Rechtliche Konsequenzen aus der Geheimdienstaffare: Vordringlich sind strengere
Standards fiir die Justiz- und Polizeizusammenarbeit und ihre analoge Anwendung auf
Geheimdienste, mehr Rechtsschutzgarantien fur die Betroffenen und Grenzen fir
Metadatenanalysen, mit denen aus grof3en Datenmengen — durch Filter, statistische
Methoden usw. - auf Verhaltensmuster geschlossen wird. Betreiber von Exchange
Servern sind datenschutzrechtlich starker in die Pflicht zu nehmen. Telekomanbieter
und Dienstleister, die den Uberregionalen Gesamtverkehr abwickeln, sollten verpflichtet
werden, sich einem verpflichtenden Sicherheitsaudit zu unterwerfen.



Mehr  Schutz vor Internetkriminalitat: Ob  Fake-Shops, Phishing-Mails,
Identitatsdiebstahl oder Hacking: Die Internetkriminalitat in Osterreich steigt. Nétig sind
ressortibergreifende Schwerpunktaktionen, Schwerpunkt-Staatsanwaltschaften fiir den
Cybercrime-Bereich, eine Prazisierung des Betrugstatbestands fir das Onlineumfeld
und eine Verbesserung der Strukturen fur die grenziiberschreitende Zusammenarbeit,
um das enorme Vollzugsdefizit (mehrheitliche Einstellung der Verfahren) zu verringern.

Digitale Spezialthemen regeln: 1995 im Entstehungsjahr der Datenschutzrichtlinie gab
es sie noch nicht oder nicht im gegenwartigen Ausmafl. Gemeint sind
Alltagsphanomene wie Always-on tber (mobiles) Breitbandinternet, Big Data Analysen,
Scoring und Profiling, digitale Marktforschung durch individuelles Tracking,
verhaltensbasierte Onlinewerbung, Speichern in der Cloud, Cyber-Kriminalitat, das
~Mitmach“-Web 2.0, Netzkonflikte zwischen Informationsfreiheit und dem Datenschutz
uvm. Themenspezifische Datenschutzregeln muissen daher die allgemeinen
Grundsatze erganzen. Damit werden die allgemeinen Vorgaben fir das jeweilige
Anwendungsfeld prazisiert.

Anonymisierungsgebot: Anonymisierung als Ausdruck von Datensparsamkeit wird
beim Vollzug des Datenschutzrechts forciert. Ist die Notwendigkeit eines
Personenbezugs nicht eindeutig nachgewiesen, sind Daten vor ihrer Nutzung restlos zu
anonymisieren. Pseudonymisierungen sollten die Ausnahme sein, da der Datennutzer
den Personenbezug in diesem Fall wieder herstellen kann.

Hohere Anforderungen an die Zustimmung zur Datennutzung: Zustimmungen
durch stillschweigende Akzeptanz von (nicht gelesenen) Geschaftsbedingungen
missen der Vergangenheit angehdren. Der Datennutzer muss sich jedenfalls um ein
aktives ausdrickliches Zeichen der Betroffenen bemuhen, also das Setzen eines
Hakens beim Anklicken eines Kastchens im Internet oder Einholen der Unterschrift.

Mehr Schutz vor Direktmarketing: Eine Privilegierung des Direktmarketings durch
eine bloRe Opt-Out-Regel (Widerrufsrecht) darf es nicht geben. Das Versprechen nach
einem zeitgem&fRen Datenschutz im Internet wirde so nicht ansatzweise eingeldst
werden. Verbraucher erwarten sich, dass ihre ausdrickliche Zustimmung zur
Marketingnutzung ihrer Daten eingeholt wird (Opt In).

Datennutzung nur im Rahmen des Ursprungszweckes: Daten dirfen nicht fur
Zwecke genutzt werden, die mit dem urspringlichen Speicherzweck nicht in Einklang
stehen. Ausnahmen von diesem Verbot (wie die Verarbeitung fir statistische oder
historische Zwecke) sind restriktiv zu handhaben und abschlieRend anzufiihren.

Ausdehnung des EU-Datenschutzes auf Drittlander: Es ist wichtig, dass die
Anwendbarkeit der kiinftigen Datenschutz-Verordnung auf Drittlander wie bspw die USA
ausgedehnt werden soll. Gleichzeitig missen aber Vollstreckungsiibereinkommen und
Rechtsschutzhilfen  vorangetrieben werden, andernfalls werden vorhandene
Rechtsanspriche européischer Birgerinnen weiterhin schwer durchsetzbar sein.

Automatische Verbraucherinformation: Von Verarbeitungen Betroffene missen vor
der Datenermittlung mehr Informationen vom Datennutzer erhalten. Konsumentinnen
missen vorab unbedingt mitgeteilt werden: Namen und Kontaktdaten des
Datenverantwortlichen, die Nutzungszwecke, die konkrete Speicherdauer, die Herkunft
der Daten, ob die Bereitstellung der Daten verpflichtend oder freiwillig ist ua.



Strikte  Auskunftspflicht Gber die Datenherkunft und Empfanger: Die
Auskunftspflicht bezilglich der Herkunft von Daten bezieht sich nur auf ,verfligbare"
Daten. Datennutzer haben derzeit auch blof3 tber ,Empféanger oder Empfangerkreise”
zu informieren. Der Verpflichtung wird schon entsprochen, wenn die Branche (zB
.Finanzdienstleister") offengelegt wird. Das jeweilige Unternehmen ist kinftig zu
benennen, damit der Betroffene seine Rechte liberhaupt austiben kann.

Spezielle Loschungsrechte im Internet: Facebooknutzer veréffentlichen massenhaft
Personendaten Uber sich und Dritte. Es bedarf daher eines Rechtsanspruchs auf
vollstandige Loschung selbstgenerierter Inhalte im Internet. Ein Fortschritt wére auch
die Verpflichtung desjenigen, der personenbezogene Daten im Internet verdffentlicht
hat, Dritte, die diese Daten weiterverarbeiten, soweit als mdoglich dariiber zu
informieren, dass der Internetnutzer die L&schung aller Querverweise und Kopien
verlangt hat.

Klare Grenzen fur Profilbildung und Personenbewertung: Die Vorschlage von EU-
Kommission, EU-Parlament und Rat schaffen einen breiten Erlaubnistatbestand fiir die
an Profiling interessierte Wirtschaft. Datenschutz und Rechtsschutzanliegen der
Verbraucher kommen dabei zu kurz. Entscheidende Fragen werden ausgeklammert:
unter welchen Voraussetzungen dirfen Personenprofile Uiberhaupt gebildet werden?
Welche Datenarten dirfen maximal verarbeitet werden?

Stopp fur rechtswidrige Tracking-Methoden: Die Regulierung des Einsatzes von
technischen Werkzeugen, mit deren Hilfe das Nutzerverhalten im Netz nachverfolgt
werden kann, muss wirksam und praxisnah sein. Die Anstrengungen zur Einddmmung
des rechtswidrigen Ausspionierens des Surfverhaltens sind zu vergréf3ern. ZB braucht
der Einsatz von Deep Package Inspection, einem Verfahren mit dem Datenpakete im
Internet Uberwacht und gefiltert werden, restriktive Regeln.

Grenzen fur die Nutzung von Big Data Analysen und Prognosen: Gearbeitet wird
mit Klassifikationen (zB Zuordnen zu Kreditwirdigkeitsklassen), Clustern (bspw die
Definition einer Kundengruppe mit Neigung zum Anbieterwechsel) und Prognosen
(zukunftsgerichtete Verhaltensannahmen). Datenanalysen werden bspw angestellt, um
unerwiinschte Kundenbeziehungen auszusondern. Es besteht Handlungsbedarf. Auch
im Bereich datenbasierter Prognostik missen geltende Datenschutzregeln wirksam
durchgesetzt werden. Herkdémmlicher Datenschutz ist um ein Verbot der
Diskriminierung durch Bewertungsprozesse zu erganzen. Rechtslicken sind in Bezug
auf die Zweckbindung der Datenverarbeitung zu schliel3en.

Ausubungsregeln  firs  Scoring: Bonitatsbewertungen durch  weitgehend
automatisierte  Scorings entscheiden immer 6fter, ob Konsumentinnen als
Vertragspartner akzeptiert werden. Klar ist, dass eine Kreditvergabe nicht ohne
Uberpriifungen ablaufen kann. Das AusmaR der Regulierung ist derzeit aber diirftig. Es
braucht rasch ein Scoring-Gesetz mit Austbungsregeln, die unverhaltnismaRigem
Scoring Grenzen setzen. Betroffene dirfen zB keinen willkiirlichen und
diskriminierenden Verhaltenszuschreibungen ausgesetzt sein.



Mehr Eigenverantwortung der Datenverarbeiter: Die EU-Kommission méchte
Datennutzer starker in die Verantwortung nehmen — durch verpflichtende
Dokumentationen, Sicherheitsmallnahmen, Datenschutzbeauftragte und eine
Risikoabschatzung bei heiklen Datenanwendungen. Behérdenaufgaben werden damit
zwar privatisiert”. Klar ist aber auch: Datenschutzbehdrden kdnnen nicht Millionen
Datenanwendungen gleichzeitig im Auge behalten. Datenverarbeiter sollen sensible
Vorhaben (die die Datenschutzbehorde bestimmt) durch unabhéngige Kontrollstellen
auf eigene Kosten prifen lassen, damit Datenschutzkonformitét gewahrleistet ist und
die Ergebnisse der Datenschutzbehérde vorlegen.

Melderegister beibehalten: Das Melderegister erfiillt einen wichtigen Publizitatszweck
(jedermann kann Einsicht nehmen) und gewahrt der Datenschutzbehérde Einblick in die
Verarbeitungspraxis. Unterlassene Meldungen sind fir Datennutzer splrbar zu
sanktionieren.

Privacy by Design und Default: Datenschutz ist schon bei der Entwicklung neuer
Technologien miteinzuplanen. Der diesbezigliche EU-Kommissionsvorschlag bleibt
aber zu unverbindlich, um in der Praxis Nutzen zu stiften. Es braucht konkrete
Vorgaben. Mdglichst strenge Privatsphare-Einstellungen bei Onlinediensten sind zB
verbindlich vorzuschreiben.

Verpflichtende betriebliche Datenschutzbeauftragte: Die verpflichtende Einfihrung
eines betrieblichen Datenschutzbeauftragten in der Privatwirtschaft ist Kernstiick jeder
ernstzunehmenden Datenschutzreform. Der freie Datenfluss innerhalb der EU legt eine
EU-weit einheitliche Regelung nahe. Vorschlage, Beauftragte nur in Unternehmen mit
mehr als 250 Mitarbeiterinnen vorzusehen (EU-Kommission) oder ab 5000 von der
Datennutzung Betroffenen (EU-Parlament), gehen am Schutzbedirfnis des Einzelnen
vorbei. Ziel ist eine obligatorische Einsetzung eines Beauftragten in mdoglichst vielen
Unternehmen (bspw mit mehr als 20 Mitarbeiterinnen).

Verbesserung des Datenschutzes fiir Arbeitnehmerinnen: Es gibt kaum spezifische
Vorschriften, die auf das besondere Schutzbedirfnis der Beschéftigten im
Arbeitsverhaltnis Bedacht nehmen. Ein Arbeitnehmer-Datenschutzgesetz wird deshalb
in Angriff genommen. EU-Datenschutzregeln dirfen nationale Arbeitsverfassungen
nicht beriihren, also weder ihre Giltigkeit beschrdnken noch Betriebsratsrechte
beschneiden.  Arbeiterkammern und Gewerkschaften sollen zu den in
Datenschutzangelegenheiten (verbands-)klagsberechtigten Einrichtungen gehdoren. Die
Zuléssigkeit von  Datenubermittiungen  sollte  auf den  Abschluss von
Betriebsvereinbarungen abstellen. Konzerndatenschutzbeauftragte nur am Ort der
Hauptniederlassung waren zu wenig: Beauftragte in Tochterunternehmen sollen
Ansprechpartner vor Ort sein.

Verpflichtende Datenschutz-TUVs: Softe Férderung von Datenschutz-Giitezeichen
greift zu kurz. In Bezug auf heikle Datenanwendungen muss Zertifizierung ein
verpflichtender Standard sein. Ohne diesen Schritt werden die Datenschutzregeln den
Anspriuchen des 21. Jahrhundert nicht gerecht.

Ausnahmslose Pflicht zur Meldung schwerwiegender Datenpannen: Eine
lickenlose Meldepflicht sollte selbstverstandlich sein, um der Datenschutzbehérde die
rasche Einleitung eines amtswegigen Prifverfahrens zu ermdéglichen und Betroffene
solcherart vor weitergehenden Schaden zu bewahren.



Behdrdenzustandigkeit ohne One-Stop-Shop: Das Konzept der EU-Kommission
einer ausschliellichen Zustandigkeit der Datenschutzbehérde am Ort der
Hauptniederlassung wiirde den Zugang zum Recht fur Betroffene massiv erschweren.
Konzerne werden animiert, sich an Orten mit besonders schwachem
Datenschutzvollzug niederzulassen. Nationale Datenschutzbehérden sollten daher bei
konzernweiten Datenverwendungen Betroffenen nicht nur als erste Anlaufstelle dienen,
sondern auch entscheidungsbefugt sein.

Datenschutzbehdrde als ,, Consultant”: Abseits formlicher Behérdenentscheidungen
ist der Dialog zwischen Datenverarbeitern und ihrer Aufsichtsbehdrde zu intensivieren.
Die niedrigschwellige Einholung von Expertise ist in einer von Kleinunternehmen
gepragten Wirtschaft wichtig, sollen viele Datenschutzvorschriften nicht auch aus
Unwissenheit und Uberforderung unbeachtet bleiben.

Wirksame Rechtsdurchsetzung: Notig ist eine Risikominimierung heikler
Datennutzungen durch behérdliche Vorabkontrollen. Neben dem Vertretungsrecht in
datenschutzrechtlichen Verfahren sollte Einrichtungen, die die Interessen von
Arbeitnehmerinnen und Verbraucherlnnen wahrnehmen, eine Verbandsklagsbefugnis
zukommen.

Regelbriiche und Vollzugsdefizite: Regelbriiche im Netz Uberfordern zum Teil den
Rechtsstaat. Staatliche Kontrollorgane, Daten- und Verbraucherschiitzer kénnen der
Vielzahl verfolgenswerter Handlungen im Internet wenig entgegensetzen. Ausstattung
und Arbeitsweise von Behoérden und Justiz entsprechen nicht den Anforderungen des
digitalen Zeitalters und sind daher massiv auszubauen. Ziel ist, dass Ermittlungen auch
in kleindimensionierten (zB Streuschdden mit vielen Betroffenen) und besonders
groRdimensionierten (zB Internetkonzerne, Geheimdienste) Fallen durchgefihrt
werden.

Starkung der Datenschutzbehdrde: Wegweiser in die Zukunft muss eine gut
ausgestattete Datenschutzbehérde sein, die ihre Ratgeberfunktion ausbaut,
offentlichkeitswirksam Datenschutzbewusstsein schafft, Missstande aufzeigt und als
Kompetenzzentrum zur Weiterentwicklung des Datenschutzes dient. Die
Zusténdigkeiten der Datenschutzbehdrde sind Uberholt und werden deshalb neu
geordnet. Statt einer zivilgerichtlichen Zustandigkeit mit Anwaltszwang sollen Betroffene
ihre  Datenschutzanspriiche gegenitiber der Privatwirtschaft auch bei der
Datenschutzbehdrde durchsetzen kdnnen.

Abschreckende Verwaltungsstrafen: Abschreckende Strafdrohungen sind wichtig. Sie
missen allerdings auch vollzogen werden. Wird die Strafgewalt bspw wegen der
Unterfinanzierung der Behdrden kaum angewendet, so bleibt die Wirkung einer — wenn
auch hohen — Strafdrohung in der Praxis gering.

Einbeziehung von Stakeholdern in die Behordenarbeit: Bis 2014 wurden
Aufsichtsfunktionen und (neben den Zivilgerichten) ein Teil des Rechtsschutzes von der
im Bundeskanzleramt eingerichteten Datenschutzkommission als Kollegialorgan (unter
richterlichem Vorsitz und unter Einbindung von Mitgliedern, die von den Landern, der
AK und WKO nominiert wurden) wahrgenommen. Nun ist die Behérde monokratisch
(Leiter und Stellvertreter).
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Durch Aufgabe der Einbindung von Stakeholdern mit unterschiedlichem Wissens- und
Erfahrungshintergrund ist ein wichtiges Element deliberativer Entscheidungsfindung
verloren gegangen. Ilhre angemessene Teilhabe an den vielen
Wertungsentscheidungen der Behdrdenpraxis ist wieder sicherzustellen.

Zusammenwirken von nationalen und EU-Institutionen: Ein gemeinsames Auftreten
von Datenschutzbehérden, der EU-Kommission und Verbraucherverbanden schafft jene
Verhandlungsmacht, die nétig ist, um die Marktbearbeitungspraktiken weltweit
agierender Internetkonzerne zugunsten der Rechte und Bedirfnisse digitaler
Nutzerlnnen zu beeinflussen. Dieses Zusammenwirken ist zu institutionalisieren.
Vergleiche durfen die Mitgliedstaaten allerdings nicht daran hindern, einzelne
Rechtsfragen auf dem Rechtsweg zu klaren.

Erleichterungen fir Konsumentenorganisationen: Unterlassungsurteile in einem
Land hindern Anbieter nicht daran, aufgrund der territorialen Wirkung von
Entscheidungen anderswo auf dieselbe unseridse Geschéaftspraxis zu setzen. Zu
Uberdenken ist, inwieweit Parallelentscheidungen in anderen Mitgliedstaaten
verfahrensdkonomisch erleichtert werden kénnen. Ein EU-weites Firmenbuch und eine
Reform der Verbindungsstellen nach der E-Commerce-Richtlinie sind tberfallig.

Datentibermittlungen auRerhalb der EU: Die USA ist im Datenaustausch mit Europa
wichtigste Datenempfangerin und begeht zugleich nachweislich systematische
Datenschutzverletzungen. Angesichts des in der Praxis als wertlos geltenden ,Safe
Harbour-Abkommens* zwischen EU und der USA fuhrt kein Weg daran vorbei,
Datentransfers in Lander, die tber kein gleichwertiges Datenschutzniveau verfiigen, zu
beschranken.

TTIP - Prioritat fur strikten Datenschutz: Im Zuge der TTIP-Verhandlungen (ber ein
Freihandelsabkommen zwischen den USA und der EU darf die EU den Konflikt
zwischen verschiedenen Datenschutztraditionen nicht scheuen. Sie hat sicherzustellen,
dass die EU-Datenschutzregeln nicht ausgehdhlt werden und weiterentwickelt werden
kénnen.

Wunschsperren flr automatische Suchmaschinenzugriffe auf Websites mit
Augenmall: Der Europadische Gerichtshof hat Google 2014 verpflichtet,
Suchergebnisse auf Wunsch eines Betroffenen zu I6schen. Mit dieser Wertung handelte
sich der EUGH bei Kritikern den Vorwurf ein, Zensur zu begunstigen. Auf EU-Ebene
sind u.a. die Kriterien fur die Durchfihrung bzw Verweigerung einer Léschung zu
klaren.

Transparente und faire Suchmaschinenrankings: Google mit Uber 1 Milliarde
monatlichen Besuchern bemiiht sich um den Eindruck, die Ergebnisreihung kame mit
Hilfe unbestechlicher Suchalgorithmen zustande. Die Faktoren, nach denen eine
Website von Suchmaschinen transparent und wettbewerbsneutral gereiht wird, sind
breit zu diskutieren. Techniken, die Uber eine Suchmaschinenoptimierung hinausgehen
und Reihungsergebnisse manipulieren, missen aktiver zurtickgedrangt werden.

Datenschutzvorgaben fiir die Nutzung von Sozialen Netzwerken: Betreiber sind mit
Nachdruck aufzufordern, Einstellungen zum Schutz der Privatsphare anzubieten, diese
strikt voreinzustellen und Datenschutz-Bestimmungen verlasslich einzuhalten. Die
meisten Plattformen finanzieren sich Uber zielgerichtete Werbung.
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Dieses Geschaftsmodell lasst sich mit der Idee der Datensparsamkeit schwer in
Einklang bringen. Durchzusetzen ist zumindest, dass u.a. Datenfreigaben von den
Nutzern eigens angehakt und Nutzerdaten nach Widerruf von freiwilligen
Zustimmungen bzw der Beendigung der Dienstnutzung vollstandig physisch geldscht
werden. Im Missbrauchsfall (zB Identitatsdiebstahl) muss der Betreiber auf
Sperrmeldungen rasch reagieren.

Datenschutzregeln fir geobasierte Dienste: Smartphone-Nutzerlinnen sind
identifizierbar Uber UDID/IMEI, Telefonnummer, Zeit-Weg-Profile, diverse Login-Daten
uvm. Nutzerlnnen bendétigen mehr Schutz vor der Analyse und Ausbeutung ihrer
Geodaten (Standort, Bewegungstempo ud.) durch restriktive gesetzliche Regeln.
Uberwachungsphantasien neuer Dimension (etwa des Fahrverhaltens von PKW-
Lenkern durch KFZ-Versicherungen) ist eine Absage zu erteilen. Der Zugriff auf
Geodaten ist durch Piktogramme am Display leicht erkennbar zu machen. Bendétigt
werden auBerdem feiner abgestufte Einwilligungen zum Datenzugriff.

Mindestharmonisierung fur weitere datenschutzsensible Sektoren oder
Techniken: Fast jede technische Anwendung zieht dringliche Fragen und Bedenken
hinsichtlich der Vertraulichkeit und der Sicherheit von Daten nach sich, wenn sie zur
Sammlung personlicher Daten genutzt werden kann. Die abstrakten Datenschutz- und
Sicherheitsregeln sind zu préazisieren zB beim Einsatz der Funkfrequenzkennzeichnung
(RFID), Biometrie, elektronischen Geldbérsen, computerdominierten Autos (Connected
Cars), intelligenten Zahler (Smart Meter) und datenschutzsensibler, 6ffentlicher digitaler
Anwendungen.

Onlinewerbung: Zu den elementaren Prinzipien der Werbung zahlt: Sie muss klar als
solche erkennbar sein. Sie darf das Recht auf Privatsphére nicht verletzen. Sie darf
keinen (in-) direkten Kaufzwang auf Minderjahrige austiben. Diese Prinzipien haben im
Internet wenig Gewicht. Mit werblichen Belohnungssystemen in Spielen, Werbung in
Apps und In-App-Kaufen werden Konsumentinnen oft in die Irre und in Kostenfallen
gefiihrt. Der Vollzug geltenden Rechts muss verbessert werden, damit Werbung und
Sponsoring auch in der digitalen Welt transparent sind, Kinder nicht Uberrumpelt und
keine rechtswidrigen Verhaltensprofile angelegt werden.

Faire Nutzerrechte in Bezug auf urheberrechtlich geschitzte digitale Guter:
Anpassungen des Urheberrechts an die digitale Welt dienen vorrangig der Position der
Rechteinhaberinnen. Dabei sind neue Abhangigkeiten entstanden: Was Nutzer mit
erworbenen digitalen Inhalten anfangen kénnen oder nicht, regeln Anbieter einseitig zu
ihren Gunsten Uber technische Schranken und Lizenzbedingungen. Deshalb sind nun
auch die Konsumentenrechte zu starken, etwa durch konkret durchsetzbare freie
Werknutzungsanspriiche wie digitale Privatkopien, einen tatsachlich freien Binnenmarkt
sowie spezifische Mindestvertragsinhalte fiir den Abruf digitaler Gter.

Rechtschutzgarantien bei der Durchsetzung geistiger Eigentumsrechte: Einige
MafRnahmen sind geeignet, die Privatsphare und Informationsfreiheit der Nutzerinnen
zu beeintrachtigen. Auf3ergerichtliche Eingriffe in die Nutzerrechte sollten nicht zuléssig
sein. Internetprovider kbnnen zB nicht selbst Uber Datenweitergaben, FiltermaRnahmen
bzw Kundensperren entscheiden. Alle Grundrechtseingriffe gegeniber
Internetnutzerinnen missen deshalb einem Richtervorbehalt unterliegen.
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Internetnutzerinnen brauchen zudem Schutz vor einer ,Abmahnindustrie”, die private
Internetnutzer wegen tatsdchlicher oder vermeintlicher Rechtsverletzungen mit
Uberhohten Forderungen verfolgt.

Koordinierte Netzpolitik: Ob Jugendschutz, Straf-, Urheber-, Konsumentenschutz-
oder Medienrecht — Netzpolitik erweist sich als denkbar weite Querschnittsmaterie, die
auch regierungsseits entsprechend intensiv zu koordinieren ist. Dazu werden
Stakeholder, die Nutzerinteressen vertreten, intensiv in die rechtspolitische Arbeit
eingebunden. Auch die institutionelle Zusammenarbeit verschiedener Ressorts und
Behorden (Datenschutz- und Telekomregulierungsbehérde, BKA, BMI, BMASK, BMVIT
uvm.) ist zur Bewaltigung von Querschnitts-Problemen auszubauen.

Netzneutralitat: Auch die Sorge um den Bedeutungsverlust der “Netzneutralitat” zeigt,
dass Laissez Faire keine Handlungsoption ist. Ziel ist ein gesetzlicher Rahmen, der
einen Zerfall des Netzes in verschiedene Unterklassen abhangig von der
Zahlungsfahigkeit der Diensteanbieter und Nutzer verhindert. Es braucht regulatorische
MaRnahmen, die die Nutzererwartungen an einer (weitgehenden) Gleichbehandlung
transportierter Datenpakete schiitzen und zwar in Hinblick auf Transparenz der
erworbenen Dienstleistung, Achtung der Grundrechte, Angebotsvielfalt, Wabhlfreiheit,
Qualitat der Dienste, Bekdmpfung unfairen Wettbewerbs und der Férderung innovativer
Dienste.

Marktkonzentration: Globale Konzerne wie Google, Amazon und Facebook haben
eine Marktmacht, der nationale Regierungen und EU-Einrichtungen zu wenig
entgegensetzen. Prioritdres Ziel der EU-Kommission sollte es sein, durch (weitere)
Aufsichtsverfahren  fairen Wettbewerb im Internet durchzusetzen. Zwecks
Innovationsfoérderung sind Open Source- bzw freie Software zu unterstiitzen, die auch
Dritten Weiterentwicklungen ermdéglicht.

Open Data: Open Data steht fur die Idee, (meist 6ffentliche) Daten allgemein verfiigbar
und nutzbar zu machen. Neben vielen positiven Aspekten einer Freigabe dieser Daten
zur Weiterverarbeitung gibt es auch nicht wenige Bedenken an der uferlosen
Verwertbarkeit 6ffentlicher Daten, die unter Umsténden nicht ausreichend anonymisiert
sind. Fragen der Haftung, des Urheberrechtes usw. bedirfen einer eingehenden
Klarung.

Partizipationsverfahren bei Themen mit grof3en gesellschaftlichen Auswirkungen:
Ob private VideolUberwachung mit kostengiinstigen Videokameras aus dem Baumarkt,
elektronische Patientenakte oder digitale Stromzahler fir alle Haushalte. Diese Trends
berthren praktisch jeden. Es sollte 6fter auf Partizipationsmodelle zurlickgegriffen
werden, Uber die betroffene Birgerinnen informationell gut eingebunden sind, Sorgen
und Angste Beachtung finden und unerwiinschte Folgen bzw Alternativen griindlich
erforscht werden.

Basisfinanzierung fir die Betrugspraventionsarbeit: Die Weiterfihrung der fir
Internetnutzerinnen  wichtigen Aufklarungs- und Unterstitzungsaktivititen von
Initiativen, wie der Watchlist-Internetbetrug, des Internetombudsmanns oder der Safer-
Internet-Initiative ist lngerfristig finanziell abzusichern.
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Medienkompetenz und Risikobewusstsein gegeniber Risken im Internet sind durch
schulische und aufRerschulische Bildung und Aufklarung zu vermitteln. Auch betriebliche
Datenschutzbeauftragte waren enorm wichtige Informationsdrehscheiben, die Wissen
an Mitarbeiterinnen weitergeben und kritische Diskussionen Uber risikobehaftete
Technologien in ihrem Umfeld anstoRen konnten.
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Langfassung

Digitale Nutzerrechte
Schwerpunkt Datenschutz

Frank Schirrmacher, Mitherausgeber der FAZ, *1959 -12014, galt als Vordenker offener Fragen
der digitalen Welt. Am deutschen Verbrauchertag 2013 (siehe Jahresbericht des VZBV)
resumierte er treffsicher:

Verbraucherschutz in der Informationsbkonomie wird zu einer politisch hochbedeutsamen
Aufgabe. Er muss sich — will er mit der neuen Welt mithalten — zu einem Instrument von
Freiheitssicherung entwickeln. Die Unantastbarkeit der Person zu gewahrleisten, ist im digitalen
Zeitalter eine ganzlich neue Herausforderung. Eric Schmidt [Anm.:Google-Vorstand] schreibt,
Personlichkeit wird kinftig der wertvollste Rohstoff der Birger sein. Und Identitat wird vorrangig
online existieren. Online-Erfahrungen werden mit der Geburt beginnen — oder noch vor der
Geburt, wenn sogar schon Ultraschallfotos ins Netz gestellt werden. Der Verbraucher im
digitalen Zeitalter kauft nicht nur ein Produkt, er wird tatsachlich selbst zum Produkt. Er wird
gelesen, wenn er kauft. Er wird gelesen, wenn er sich bewegt. Er wird gelesen, wenn er liest,
wenn er bezahlt, sogar wenn er denkt...Im Zeitalter von Big Data wird potenziell alles zum
Markt, auch die Politik und das soziale Leben.

2. Einleitung

Ausgangspunkt fiir das folgende Papier ist die Erkenntnis: Das in der EU-Grundrechtscharta
verankerte Recht auf Schutz personlicher Daten und der Privatsphére erhélt nicht (immer) jenen
Stellenwert, der ihm in einer Gesellschaft gebihrt, die auf Freiheitsrechten aufbaut.
Birgerinnen verfolgen quer durch Europa, ob sie auch in sozial und wirtschaftlich schwierigen
Zeiten darauf vertrauen kénnen, dass die européische Union und ihre Mitgliedstaaten historisch
mihsam  errungene fundamentale Rechte ernst nehmen. Dazu zahlt das
Selbstbestimmungsrecht jedes Einzelnen Uber die Nutzung seiner personenbezogenen Daten.
Dieses scheint immer ofter auf der Kippe zu stehen. Der Schutz digitaler Nutzerinnen erfordert
ganz allgemein mehr Anstrengungen und zum Teil auch LOsungen, die Uber die (zivil-,
verwaltungs- und strafrechtlichen) Instrumente des Analogzeitalters hinausgehen.

Alles bestens? Allen Mahnungen zum Trotz lassen wir uns gerne auf Risiken und Wagnisse im
Internet ein. Wir schlieBen mit nicht naher bekannten Personen und Unternehmen
Onlinevertrage, erwerben Waren auf Basis bloRer Abbildungen, erzéhlen vollig Fremden in
Foren unsere Sorgen und kommentieren ausgiebig politische Meldungen in Blogs und Uber
Kommentarfunktionen von Internetseiten. Und trotz wachsenden Missbrauch der Privatsphére
und steigender Internetkriminalitat: erstaunlich viele der auf Vertrauensvorschuss basierenden
Internetaktivitdten zwischen Privatpersonen und Unternehmern, die einander zuvor nicht
begegnet sind, wickeln wir ganz zufrieden ab. Privatwohnungen oder Mitfahrgelegenheiten
werden online gebucht. Ungeheure Mengen an gebrauchten Sachen werden Uber Auktions-
und Kleinanzeigenplattformen verkauft. Bulrgerinitiativen werben fur ihre Anliegen.
Selbsthilfegruppen werden online ins Leben gerufen. Im Rahmen von wissenschaftlichen
Internetprojekten tragen Birgerinnen Daten zusammen, die in dieser Menge von Forschern
nicht bewaltigt werden kénnten.
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Onlineaufrufe zum Crowdfunding ermdglichen Musikgruppen, Spielentwicklern uvm, Vorhaben
zu verwirklichen, in dem sie online finanzielle Unterstitzer suchen, die spater das realisierte
Werk erhalten. Dieser positive Befund liel3e sich noch lange fortsetzen. Die vielen Vorziige der
leichten und kostengiinstigen Erzeugung, Verbreitung und Weiternutzung von Inhalten im
Internet durfen aber nicht dariiber hinwegtauschen, dass wir vor einer ebenso langen Liste —
gesellschaftlich und rechtspolitisch — ungeldster Probleme stehen.

Permanente Veranderungen: Es ist wissenschaftlich gut aufgearbeitet, wie die
Digitalisierungstechnik und dabei vor allem das Internet die Grundlagen und Spielregeln ganzer
Lebensbereiche und Branchen in den vergangenen Jahren verdndert haben. Viele
Wirtschaftsbereiche haben die Auswirkungen des Internets zu spiren bekommen. Ob Handel,
Reisedienstleister oder Werbebranche: viele Anbieter ringen mit der temporeichen Abfolge
digitaler Innovationen und letztlich damit, verdrédngt zu werden oder sich den neuen
Produktions- und Vertriebsformen anzupassen. Neue Technologien dringen in immer rascher
aufeinander folgenden Zyklen tief in unseren Arbeitsalltag, unser soziales Leben und
Freizeitverhalten ein. Sie Uberfordern oft altere Menschen, begeistern junge und setzen Eltern
und ihrem Erziehungsstil Belastungsproben aus. Sie verdndern die Arbeitsweise im Rahmen
des Berufs, der Bildung und Forschung. Technologieschiibe beseitigen Arbeitsplatze und
bringen neue hervor. Wir sind privat wie beruflich mit den angenehmen wie unerwiinschten
Begleiterscheinungen der Entwicklung der Digitaltechnik und des Lebens in einer
Informationsgesellschaft konfrontiert. Chancen und Risiken liegen oft eng nebeneinander.

Das Anhaufen von personenbezogenen Daten im gegenwartigen gigantischen Umfang ware
ohne die enorme Verbreitung neuer Informations- und Kommunikationstechnologien undenkbar.
Rechenkapazitaten und Vernetzung erlauben es, Informationen mit einer noch nie
dagewesenen Effizienz zu verarbeiten. Was friher Jahre gebraucht hat, ist inzwischen in
Minuten moglich. Die verfligbaren Datenarten haben sich dabei vervielfacht, nicht zuletzt, weil
sie in der Regel bereits in digitaler Form erzeugt werden. Mit der Gewohnheit des ,Always On-*,
des ,Immer dabei“- Internets in Form von Smartphones, Beitrdgen auf Facebook rund um die
Uhr und PKWSs, die zu fahrenden, vernetzten Computern hochgeristet werden, fallen
permanent digitale Daten an. Die leichte Verfugbarkeit erhoht selbstverstandlich den Reiz,
angehauftes Datenmaterial nicht brachliegen zu lassen, sondern einer weiteren Verwertung
zuzufuhren - im Dienste kommerzieller Geschéftsideen, der staatlichen Verwaltungs-
optimierung, medialer Berichterstattung, der Wissenschaft, der Kriminalpravention und
Strafverfolgung, leichterer Rechtsdurchsetzung und, und, und....

Rohstoff , Daten”: Schon 2006 galt in der amerikanischen Werbebranche die Devise: “Daten
sind das neue OI". Aktuell bestatigt sich die Treffsicherheit dieses Ausspruchs in vielen
Wirtschaftssektoren aber auch im offentlichen Bereich: Daten sind im Informationszeitalter ein
wertvoller Rohstoff. Vergleichbar mit Ol, das zu unterschiedlichen Produkten verarbeitet wird,
sind auch Daten das Material, das zu Datenanwendungen und Diensten ,veredelt* wird. Der
Datenhandel erweist sich dabei generell als Geschéaft, das von einem grof3en ékonomischen
Ungleichgewicht und fehlender Transparenz gepragt ist. Die Rechtslage bietet zwar
grundsétzlich Schutz vor (UberschieBenden und den Einzelnen beeintrachtigenden
Datenflissen. Die Kontrolle der bestehenden Regelungen stellt sich aber zunehmend als
schwierig oder geradezu aussichtslos dar. Hinzu kommt, dass das Unrechtsbewusstsein bei
vielen unberechtigten Datennutzern gering ist.
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Selbstbedienung im Internet: Verbraucherlnnen, Arbeitnehmerinnen, schlicht jede/r Birgerin
spuren in seiner/ihrer Lebenswelt inzwischen das Primat wirtschaftlicher Verwertungsinteressen
an personlichen Daten recht deutlich. E-Mails, Onlinebanking und Einkaufen per Mausklick:
niemand nimmt ernsthaft an, dass die bei solchen Aktivitdten anfallenden Informationen in
einem verschlossenen Briefumschlag stecken, der vor jedem Blick geschutzt ist. Der Druck,
vorhandene Informationen zu verwerten, lastet nicht nur auf gewinnorientierten Unternehmen,
sondern auch auf offentlich-rechtlichen Institutionen: der vermeintliche Sicherheitszugewinn fir
die Gesellschaft durch wachsende Sammlung und Auswertung von personenbezogenen Daten
setzt dabei haufig die Privatsphéare aufs Spiel. Auch eine effiziente Verwaltung mit ihren rigiden
Zielvorgaben setzt zur Politiksteuerung, Bedarfsplanung und Kontrolle auf den Ausbau und die
Verknipfung von Datenbanken, die Personendaten enthalten.

Gemischte Bilanz: Das Internet hilft Blrgerinnen, Anliegen vorzubringen und zu verbreiten.
Gleichzeitig wird es als staatliches Uberwachungswerkzeug derselben Biirgerinnen
missbraucht. Folgerichtig fragt die Initiative ,European Digital Rights*: Nutzen Staaten die
digitalen Errungenschaften, um ihrer Bevolkerung im Internet eigentlich zuzuhéren oder sie
abzuhdren? Vermutlich hat das Internet unsere Informationslage gehérig verbessert. Unter
Umstanden verdrangt es aber langerfristig auch qualitativ hochwertige Berichterstattung, wie wir
sie von herkémmlichen Medien kennen und schatzen. Das Internet hat uns zu zeitlicher und
ortlicher Autonomie verholfen. Gleichzeitig tauchen neue soziale Abhé&ngigkeiten auf.
Konsumentinnen dirfen sich Uber einen Zugewinn an Bequemlichkeit freuen. Gleichzeitig
bezahlen sie den Komfort doppelt - mit dem Kaufpreis und dem Zugriff auf ihre personlichen
Daten, aus denen oft nicht sie selbst, sondern Dritte Profit schlagen. Oft gibt es fur
Konsumentinnen keine brauchbaren Alternativen, bei denen nicht grof3e Teile der Privatsphare
verloren gehen. Oft fehlen also schlicht Handlungsoptionen. Die kompromissloseste Ldsung
zugunsten des Datenschutzes ist, sich an der digitalen Entwicklung gar nicht zu beteiligen. Ein
Ruckzug aus der digitalen Welt bleibt natirlich fir die meisten reine Theorie. Im beruflichen und
privaten Leben wird Onlineprasenz schlicht erwartet. Und grundsétzlich wollen wir auch nicht
gerne vom gesellschaftlichen Leben ausgeschlossen sein.

Die Schattenseite: Elektronische Kommunikation und Informationssuche ist leicht und
vielfaltig wie nie zuvor. Wir durchschauen dabei aber in der Regel weder Geréte, Software
noch Dienste weit genug, um behaupten zu kdnnen, unsere Alltagstechnik zu verstehen
geschweige denn im Griff zu haben. Wir begreifen, dass eigentlich umgekehrt die Technik uns
fest im Griff hat. Wenn bspw ohne aufgedréangte Softwareaktualisierung nichts mehr lauft oder
Hersteller uns mit bewussten Unvereinbarkeiten zwischen Komponenten gangeln. Prozesse
wie Profiteure sind fur uns undurchsichtig. Die Faden werden abseits unserer Wahrnehmung
hinter den Kulissen der Benutzeroberfliche gezogen. Verstarkt wird dieser
Ohnmachtseindruck noch durch Medienberichte (ber jahrelange Uberwachungsexzesse
europaischer und amerikanischer Geheimdienste. Aber auch Telekom- und Internetkonzerne
scheinen immer wieder Gefahr 2zu laufen, als verlangerter Arm staatlicher
Sicherheitsinteressen betrachtet zu werden. Die Unentbehrlichkeit von Google, Apple & Co im
Alltag hat zur Folge, dass einige Konzerne (ber unsere Lebensgewohnheiten und
Eigenschaften mdéglicherweise besser Bescheid wissen als wir selbst.

Kontroverse Uber Rechte im Internet: Aktuell ist ein rechtspolitisch heftiges Tauziehen
zwischen den kontrdren Interessen an einer berechtigten Nutzung auf der einen bzw der
Geheimhaltung von Informationen auf der anderen Seite zu beobachten. Das Gebot der Stunde
fur die EU- wie die nationale Politik ist ein umsichtiger, kompetenter Umgang mit unseren
Freiheitsrechten. Politische Lippenbekenntnisse zugunsten des Schutzes der Grundrechte gibt
es viele. Damit ist niemandem gedient.
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Es braucht eine ernsthaftere, ehrgeizigere politische Hinwendung zu den offenen Fragen
unserer digitalen Nutzerlnnenrechte und im Besonderen der Gefahrdung unserer Daten. Denn
die Frage, wem die bisherige digitale Entwicklung nun genau zu Gute kommt, wird durch die
ungeheure Marktdominanz einiger Internetkonzerne, der Bedrohung unserer Privatsphare, dem
Erwerb bloRer Onlinenutzungsrechte statt physischer Guter ud. um viele Facetten reicher.

Mehr Nutzerlnnenrechte: Weiterentwickelte Online-Nutzerinnenrechte, vor allem strikter
Datenschutz, tragen dazu bei, dass von der digitalen Entwicklung nicht nur wenige, sondern
mdglichst alle profitieren. Der permanente Versto3 gegen die Grundséatze des européischen
Datenschutzes untergrabt auch die Wirksamkeit und gesellschaftliche Akzeptanz der
missachteten Regeln. Das Einholen einer ,Zustimmung zur Datennutzung in Kenntnis der
Sachlage” (,informed consent”) gerat zum reinen Feigenblatt. Denn die Betroffenen werden meist
nicht ausreichend informiert, haben oft nicht das erforderliche Knowhow, um die Tragweite ihrer
Entscheidung zu erfassen, und sind noch viel 6fter ohnehin alternativios, weil ihnen ohne die
abverlangte Zustimmung die Dienstnutzung einfach verwehrt bleibt. Mehr als alles andere ist es
deshalb geboten, Datenschutzeinrichtungen mit Ressourcen auszustatten, damit sie ihrer
Aufgabe nachkommen und dem bestehenden Recht zur Durchsetzung verhelfen kénnen.

Die Ziele: Was wir nicht wollen ist; Datenschutz bzw digitale Nutzerrechte nur fiir eine
Minderheit, die zu allen technischen Entwicklungen Abstand héalt, sich eine kostspielige
zivilrechtliche Abklarung bzw Rechtsdurchsetzung leisten kann oder kraft tiberdurchschnittlichen
technischen Fachwissens sich selbst zu helfen versteht. Einfache Antworten auf die digitalen
Herausforderungen gibt es nattrlich selten. Viel wére schon erreicht, wenn zumindest Uber die
Ziele weithin Einigkeit herrschte. Auch davon sind wir noch weit entfernt. So sollte eigentlich
Einvernehmen darliber bestehen, dass personenbezogene Daten im Internet nicht im Eigentum
von Onlineanbietern und Werbewirtschaft stehen. Es geht auch nicht an, dass jeder
denkmdgliche Zusammenhang unterschiedlichster Daten aus unterschiedlichsten Quellen
ermittelt und verwertet wird — sei es in Gewinnabsicht oder auch im (gutgemeinten) 6ffentlichen
Interesse. Léschanliegen einzelner Betroffener ist im Internet unbedingt nachzukommen. Das
gebieten Persdnlichkeitsrechte und der Datenschutz. Die Grenze ist aber dort erreicht, wo wir
auf berechtigte Kritik, Zensur zu iben, stof3en. Einwéande zB von Journalisten und Historikern
sind deshalb ebenso genau zu beachten. Bis zu einem bestimmten Grad haben wir uns mit den
vielen Graubereichen und RechtsverstéZen im Internet einfach abgefunden. Das darf aber nicht
unser Engagement bremsen, nach wirksamen Konzepten der Rechtssetzung und -
durchsetzung zu suchen. Die gréf3te Schwierigkeit ist dabei, dass, indem wir das Recht einer
Person schiitzen, haufig zugleich in Rechte anderer Personen eingreifen. Jeder regulatorische
Reflex erzeugt im Netz auch Gegenreflexe. Vollzugsmalinahmen gegen Internetkriminalitat
[6sen zB Umgehungstaktiken aus. Trotz aller Mihsal fur den Rechtsstaat: bei der Wahl
staatlicher Kontrollmittel darf nicht in Kauf genommen werden, dass die Grundrechte
unbeteiligter Dritter erheblich beeintrachtigt werden.

Héchste Prioritat: In jedem Fall wachst der Wunsch nach einer Politik, die sich mit den uns
umgebenden Technologien ambitionierter auseinandersetzt und mehr Verstandnis fir ihre
Auswirkungen auf die Gesellschaft aufbringt. "Das Internet ist fir uns alle Neuland" — mit diesen
Worten antwortete die deutsche Kanzlerin Angela Merkel 2013 bei einer Pressekonferenz auf
eine Frage zum Internet-Spahprogramm Prism. Fir dieses Bekenntnis erntete die
Spitzenpolitikerin Spott. Auch die Politik muss mit zeitgemalem Wissen ausgertstet im digitalen
Zeitalter ankommen und Internetregulierung und das Handlungsfeld der Technikgestaltung nicht
allein Unternehmen und ihren Technikern tberlassen.
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Damit aber die Politik die eingangs gestellte Frage nach den Profiteuren der digitalen
Revolution, mit ,wir alle* beantworten kann, missen digitale Nutzerrechte allgemein und der
Datenschutz im Besonderen hdchsten Stellenwert in der &sterreichischen und europaischen
Politik bekommen. Sie missen quasi ,Chefsache" werden!

3. Versaumnisse im aktuellen Regierungsubereinkommen

Um diese Maxime zu erreichen, ist viel zu tun. Das Arbeitsprogramm der 6sterreichischen
Bundesregierung fiir die Jahre 2013 bis 2018 enthalt bspw kein eigenes Kapitel zu den digitalen
Nutzerinnenrechten bzw zum Datenschutz. Entsprechend grof3 ist der Aufholbedarf bei der
Politikgestaltung dieses Bereichs.

Im Kapitel ,Demokratie” findet sich immerhin der Aufruf ,Datenschutz modernisieren”. Gemeint
ist damit allerdings Folgendes: ,Die Ressourcen der Datenschutzbehérden sollen zur Erfullung
der Kernaufgaben optimal eingesetzt werden kdnnen. Deshalb sollen aufwandige burokratische
Registrierungsverfahren, wie sie derzeit normiert sind, auf das notwendige Mald reduziert
werden.” Hilfsmittel, die den Marktuberblick und damit vorsorgliches behérdliches Einschreiten
erleichtern wirden, werden mit anderen Worten reduziert. Die &ufRerst schmalen Ressourcen
werden den férmlichen Entscheidungen tber Einzelbeschwerden gewidmet. Dartiber hinaus hat
sich die Regierung - mit einer Ausnahme - auf kein weiteres Vorhaben in Bezug auf eine Reform
des Osterreichischen Datenschutzes und die Verhandlungen zu einer EU-Datenschutz-
Verordnung verstandigt. Positiv ist, dass auf Drangen von Verbraucherschiitzern ,,Scoring” (die
automatisierte Bewertung der Verbraucherbonitat) gesetzlich - ,mdglichst durch Anpassung des
Datenschutzgesetzes” - geregelt werden soll.

Ins Kapitel ,Arbeitsrecht” hat die Forderung nach einem Arbeithehmerdatenschutzgesetz keinen
Eingang gefunden. Unter der Uberschrift ,Infrastruktur* wird immerhin dazu aufgerufen, ,die
digitale Zukunft aktiv zu gestalten. Erfasst sind hier jedoch vorrangig der Ausbau der
Breitbandnetze und die SchlieBung der ,Digitalen Kluft* (zwischen Stadt/Land und Jung/Alt).
Unter ,Kunst und Kultur® findet Datenschutz einmal Erwahnung: bei der Reform des
Urheberrechtes ist dieser zu bericksichtigen.

An einigen Stellen nimmt sich die Regierung relativ Unbestimmtes vor, bspw ,fir eine sichere
Welt einzutreten” sowie ,Menschenrechte und Rechtsstaatlichkeit* zu férdern. Sie mdchte
»diplomatische Initiativen zur weltweiten Starkung des Grundrechts auf Datenschutz”
unterstitzen. Angestrebt wird, den Schutz kritischer Infrastrukturen, die Sicherheit des ,Cyber-
Raums" und der Menschen im ,Cyber-Space” zu erhéhen. Mit einer ,Cyberinitiative* soll
,Cyberkriminalitat* bekampft und Datensicherheit gewahrleistet werden. Die Arbeiten zu den
EU-Richtlinien fir Cyber-Sicherheit und zum Datenschutz (fir Polizei und Justiz) werden
vorangetrieben. Tatbestédnde und Sanktionen im ,Cyberstrafrecht” werden evaluiert.

Das Ubereinkommen enthélt die Feststellung ,Zusammenarbeit von Sicherheitsbehérden und —
diensten ist im Interesse der Sicherheit notwendig, etwa fur die Vermeidung und Bek&mpfung
von Extremismus und terroristischen Aktivitditen. Es gibt aber auch nachteilige (zB
nachrichtendienstliche) Aktivitaten.” Daraus formuliert die Regierung ihr Ziel eines ,wirksamen
Schutzes der Grund- und Freiheitsrechte der Menschen und der Integritdt souveréner
hoheitlicher Prozesse“. Das Amtsgeheimnis soll unter Bertcksichtigung des Datenschutzes
durch Open-Government-Regeln ersetzt werden. Schlie3lich wird noch ein Bekenntnis zum
Osterreichischen Bankgeheimnis ,im Sinne eines umfassenden Datenschutzes* abgegeben.
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Den Herausforderungen der digitalen Welt wurde nicht nur kein eigenes Kapitel gewidmet, auch
die iiber das Ubereinkommen verstreuten einschlagigen Projekte sind tiberschaubar: ,Ausbau
und Starkung der e-Partizipation“ steht im Kapitel Jugend. Die Medienpolitik nimmt sich vor, ,im
Zuge des Wandels der Medienwelt ausgelést durch die Digitalisierung” unabhéngige und
vielféltige Osterreichische Medien zu sichern. Im Justizkapitel werden ,moderne Regeln flr eine
moderne Gesellschaft* und die Starkung des Verbraucherrechts postuliert. Ob diese
Gemeinplatze auch digitale Nutzerrechte umfassen sollen, liegt im Auge des Betrachters.

Insgesamt bleiben die Ziele weit hinter den Bedirfnissen und Erwartungen von
Arbeitnehmerinnen, Konsumentinnen, Internetnutzerinnen und allgemein von Birgerinnen
zuruck. Die folgende Zusammenfassung offener Anliegen erhebt alles andere als den Anspruch
der Vollstandigkeit. Sie konnte selbstverstandlich um unendlich viele weitere Aspekte erganzt
werden. Allein die Dynamik der Technologie- und Marktentwicklung zwingt nattrlich geradezu
zu laufenden Anpassungen.

4.Zentrale Bedurfnisse und Erwartungen in Ktirze

Konkret erhoffen sich Birgerinnen, nicht zuletzt in ihrer Rolle als Konsumentinnen,
Arbeitnehmerlnnen, private wie berufliche Nutzerinnen des Internets

= Transparenz Uber alle Datenverarbeitungsvorgange, die derzeit abseits ihrer
Wahrnehmung stattfinden. Mehr Transparenz braucht es aber auch in anderen
Zusammenhangen: bspw in Bezug auf die Kriterien der Reihung von
Suchmaschinenergebnissen, bei Bewertungsplattformen, bei denen unklar ist, ob
Produktempfehlungen nicht manipuliert wurden oder Inhalten, die mangels Kennzeichnung
redaktionellen Ursprungs sein kdnnen, aber genauso gut simple Werbung.

= Rechtssicherheit in Bezug auf (un-)zuldssige Datennutzungen. Dazu gehéren Kklar
umrissene Zulassigkeitsgrenzen fur die Datenverarbeitung und auch ausdrickliche
Verarbeitungsverbote. Einzelfallsabwagungen beziglich tUberwiegender Geheimhaltungs-
oder Nutzungsinteressen an den jeweiligen Daten, die erst im Streitfall die Gerichte und
Datenschutzbehérden vornehmen, sollten eher die Ausnahme sein.

= eine starke Orientierung am Prinzip der Datensparsamkeit. Nicht alle
Datenverwertungen, die denkmdglich, bequem und zur Erreichung berechtigter Ziele auch
natzlich sind, sind durch ein Uberwiegendes berechtigtes Interesse legitimiert. Die
Einholung einer Zustimmung bei den Betroffenen verschafft einer Datennutzung auch nicht
immer die no6tige Legitimitat. Denn typischerweise besteht ein erhebliches
Krafteungleichgewicht zwischen den Parteien. Von einer freiwilligen Zustimmung kann in
diesem Fall nicht die Rede sein. Das Ziel, eine ausgewogene Balance zwischen
Geheimhaltungs- und Nutzungsinteressen herzustellen, wird mit Zustimmungsklauseln oft
nicht erreicht. Datensparsamkeit muss ein Malistab sein, der in der Verwaltung und im
Wirtschaftsleben ernsthafter angelegt wird, um die Frage nach der Zulassigkeit einer
Datennutzung zu beantworten. Unter Umstanden kollidierende Grundrechte, wie jene auf
Achtung von Informations- und Eigentumsfreiheit, die auch die freie Entfaltung
wirtschaftlicher Tatigkeiten umfasst, sind selbstverstandlich zu beachten. Die nétige
Rucksichtnahme auf andere Grundrechte andert aber nichts daran, dass gerade der
Datenschutz eine Starkung benétigt, soll er nicht vollig ins Hintertreffen geraten.
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Pravention vor Repression: Vorbeugender Datenschutz durch behérdliche
Vorabkontrollen sollte deutlich ausgebaut werden. Eine spatere Feststellung von
Datenschutzverstdfen und Schaden bietet keinen gleichwertigen Ersatz flir eine méglichst
umfangreiche Verhinderung von Rechtsverletzungen. Dazu zahlt auch der vorbeugende
Missbrauchsschutz durch konkrete Datensicherheitspflichten. Bei dieser darf nicht gespart
werden, auch wenn Datensicherheit im Einzelfall erhebliche Kosten verursacht.

Mehr Schutz gegenliber dominanten Internetkonzernen, die in Drittstaaten, vor allem
den USA, niedergelassen sind. Quasi-Monopole wie Google, Apple, Facebook ua. verfiigen
Uber eine fast unbeschrankte Marktmacht, weltweite Prasenz und Kundendaten in
gigantischem Umfang. Die EU muss deshalb sicherstellen, dass diese ,Over-the-Top-
Player” auch datenschutzrechtlich mehr Verantwortung Ubernehmen. Im Wettbewerbsrecht
hat die Europaische Kommission schon ofter bewiesen, dass es durchaus mdoglich ist,
gegen grofe internationale Konzerne vorzugehen, wenn diese sich nicht an Regeln halten.
Die Prozesse haben auch Beispielwirkung fiir andere Firmen. So ware vielleicht eine einma-
lige Durchsetzung des Datenschutzrechts in diesem Bereich ausreichend, um alle
Marktteilnehmer davon zu Uberzeugen, dass die Einhaltung der Datenschutzstandards in
Europa nicht optional ist. Dazu ist auch eine starke Zusammenarbeit der nationalen Daten-
und Konsumentenschutzorganisationen unter Einbeziehung der EU-Kommission nétig. Als
Alternative zu ,Gratis“-Diensten im Internet, die letztlich mit personlichen Daten abgegolten
werden, sind auch Bezahloptionen flr Personen, die kein Profiling wollen, zu forcieren.
Freilich erfordert dies engmaschige Kontrollen, damit das Vertrauen bezahlender Kunden in
den Schutz ihrer Privatsphéare nicht missbraucht wird.

Spurbare Sanktionen bei systematischen DatenschutzversttfRen. Derzeit missen
Datenverwender weder mit einer (raschen) Aufdeckung illegaler Datennutzungen noch mit
abschreckenden Strafen rechnen. Staatliche Kontrollen erfolgen bestenfalls punktuell. In der
Regel wird erst aus Anlass massiver Beschwerden oder Medienberichte geprift. Dann
werden oft VerstoBe bloR festgestellt. Die Verhangung von (nennenswerten) Strafen ist
absolut rar. Aufsicht und Sanktionen missen an Wirksamkeit drastisch zulegen. Andernfalls
droht dem Datenschutz praktische Bedeutungslosigkeit.

Leichter Zugang zum Recht. Jedermann muss sich bei vermuteten Verstolien an eine
Datenschutzbehtrde wenden koénnen, die mdglichst niedrigschwellig Rat erteilt und
Rechtsschutz gewéhrt. Die derzeitige Zersplitterung der Zustdndigkeiten zwischen der
Datenschutzbehdrde und den Zivilgerichten ist Gberholt. Fur die Betroffenen stellt der Gang
zu den Zivilgerichten ein kostenintensives Zugangshemmnis dar. Eine zeitgemé&fRe
Datenschutzbehdrde muss demgegeniiber einheitliche Anlaufstelle fiir Beschwerden tber
Verarbeitungen im o6ffentlichen und im privatwirtschaftlichen (unternehmerischen) Bereich
sein.

Eine schlagkraftige Aufsichtsbehtrde: Ausstattung und technisches Knowhow der
Datenschutzbehdrde muss mit den hohen Anforderungen an ein solches Kontrollorgan
Schritt halten kénnen. Angesichts millionenfacher Datenverarbeitungen braucht die Behorde
Unterstitzung, um einen Marktliberblick zu haben. Dazu zahlen ein effizient gefihrtes
Datenverarbeitungsregister und Datenschutzbeauftragte in mdglichst allen ésterreichischen
Betrieben. Die gegenwartige Praxis: viele Verantwortliche kommen ihren
Registermeldepflichten nicht nach. Die verpflichtende Einrichtung betrieblicher
Datenschutzbeauftragter scheitert am Widerstand der Wirtschaftsseite. Die Publizitat von
heiklen Datenverarbeitungen und ein dichtes Netz an betrieblichen
Datenschutzbeauftragten ist freilich Voraussetzung fir eine erfolgreiche Kontrolltatigkeit.
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Staatliche Souveranitat statt Spielball von Geheimdiensten: Die drangendsten Fragen
Uber die Arbeitsmethoden von Geheimdiensten und des genauen Umfangs von
geheimdienstlichen Datenschutzverstéen in Telekommunikationsnetzen sind rasch zu
klaren. Die parlamentarische Kontrolle von Geheimdiensten ist zu reformieren.

Mehr Schutz vor Internetkriminalitat, zB durch ressortlibergreifende
Schwerpunktaktionen, Schwerpunktstaatsanwaltschaften fur den Cybercrime-Bereich und
finanzielle Forderungen fur die Aufklarungsarbeit, die bspw die ,Watchlist Internetbetrug”
leistet.

Faire Nutzerrechte in Bezug auf urheberrechtlich geschitzte digitale Guter, etwa
durch Absicherung konkret durchsetzbarer freier Werknutzungsrechte wie digitale
Privatkopien, einen tatsachlich freien Binnenmarkt und spezifische Gewahrleistungsregeln
fur digitale Guter, Schutz vor einer ,Abmahnindustrie®, die private Internetnutzer wegen
tatsachlicher oder vermeintlicher Rechtsverletzungen mit Gberhéhten Forderungen verfolgt,
und im Zuge der Rechtsverfolgung geistigen Eigentums einen Richtervorbehalt fur alle
Grundrechtseingriffe gegentber Internetnutzerinnen.

Ein Zentrum flr netzpolitische Studien. Regierung, Parlament, aber auch
Interessenvertretungen von Verbrauchern und Arbeithehmerinnen bendtigen ein
Kompetenzzentrum, das dabei unterstutzt, alle digitalen Entwicklungen im Detail zu
erfassen und zu bewerten. Technische Studien, Marktiiberblicken, nutzerinnenbezogene
Praxistests und Handlungskonzepte schaffen die Grundlagen fir die rechtspolitische Arbeit.
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5.Die Osterreichische Regierung muss sich fur eine EU-

Datenschutz-Verordnung auf hohem Niveau einsetzen

Bewahrte allgemeine Regeln beibehalten, digitale Spezialthemen regeln

Die geltende Datenschutz-Richtlinie stammt aus dem Jahr 1995. Sie baut auf sehr allgemeinen
Datenschutzprinzipien auf. Diese sind ,zeitlos" anwendbar. Sie kénnen als genereller Rahmen
weitgehend unverandert beibehalten werden. Die grofte Schwachstelle des bisherigen
Regimes ist allerdings seit Jahren der mangelhafte Vollzug der Datenschutzregeln. Damit
Datenschutz an praktischem Gewicht gewinnt, muss die Rechtsdurchsetzung massiv verbessert
werden. Das Datenschutzrecht wird den digitalen Herausforderungen nur gewachsen sein,
wenn es auch auf die fortschreitende Digitaltechnik und ihrem Geféahrdungspotential fur die
Privatsphare maoglichst konkret eingeht.

1995, im Entstehungsjahr der Richtlinie, gab es weder die Begriffe noch einen
Regulierungsbedarf fir damals unbekannte oder nicht weitentwickelte Phanomene wie

= ,Always on" Uber Smartphones und Breitbandinternet,

= Big Data Analysen, Datamining, Scoring und Profiling,

= Digitale Marktforschung durch individuelles Tracking, verhaltensbasierte
Onlinewerbung

= Speichernin der Cloud

= Cyber-Sicherheit

= das ,Mitmach“-Web 2.0

= Netzkonflikte zwischen Informationsfreiheit und dem Datenschutz

= Online-Uberwachungsexzesse durch Geheimdienste uvm

Themenspezifische Datenschutzregeln missen daher die allgemeinen Grundsatze erganzen.
Damit werden die allgemeinen Vorgaben fur das jeweilige Anwendungsfeld préazisiert. Wann
liegt etwa im jeweiligen Zusammenhang ein ,Uberwiegendes berechtigtes Interesse” an einer
Datennutzung vor? Welcher Eingriff in Geheimhaltungsinteressen ist unter welchen Umstanden
Lverhaltnismafig“? Was ist bei Wahl der Mittel der ,schonendste* Eingriff? Was ist die fir den
jeweiligen Speicherzweck maximale Speicherdauer uvm?

Ziel ist, dass Internetnutzerinnen und andere Betroffene eine klare Vorstellung von ihren
Rechten und Pflichten bekommen. Angesichts des extremen Kréafteungleichgewichts gegeniber
Online-Datensammlern und den vielen rechtlichen Grauzonen im Internet sind klarere Ge- und
Verbote nétig. So fehlen bspw Detailregeln fiir soziale Netzwerke, App-Plattformen und —
Entwickler, Suchmaschinen, geobasierte Dienste, Verhaltensprofile im Web, Scoring und
Direktmarketing. Aber auch die Bereiche des Arbeitnehmerdatenschutzes oder der Umgang mit
Daten in verschiedenen offentlichen Sektoren verdienen viel mehr Aufmerksamkeit.

Der Kommissionsentwurf zur Datenschutz-Grundverordnung

Der von der EU-Kommission vorgelegte Entwurf fir eine zeitgemafRe Datenschutzverordnung
enthalt fortschrittliche Ideen. Er gibt aber auch Anlass zur Kritik. Wahrend das EU-Parlament
sich einigermaRen verdienstvoll um Verbesserungen bemiiht, setzen die Anderungsvorschlage
im Rat das geltende Datenschutzniveau sogar herab. Vor diesem Hintergrund ist eine kritische
Haltung Osterreichs erforderlich. Denn es besteht die Gefahr, dass das Vorhaben eines
fortschrittlichen, strengen Datenschutzes vor allem an der Haltung des Rats scheitert.
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Was jedenfalls zu regeln ist...

Anonymisierungsgebot: Ist die Notwendigkeit eines Personenbezugs nicht eindeutig
nachgewiesen, sind Daten vor ihrer Nutzung restlos zu anonymisieren. Das Prinzip der
Datensparsamkeit gebietet diese Vorgangsweise. Dies muss in der Verordnung auch klar zum
Ausdruck kommen. Vorgaben wie ,soweit die Verarbeitungszwecke die ldentifizierung des
Betroffenen nicht erfordern, soll der Auftraggeber nicht verpflichtet sein, zusétzliche Daten zur
Identifizierung zu speichern® greifen zu kurz. Benétigt wird ein Verbot, dass ,wenn der Zweck
der Verarbeitung es nicht erfordert, der Auftraggeber keine Identifizierung vornehmen darf.”

Pseudonymisierung als Ausnahmefall: Als ,pseudonymisierte = Daten“ gelten
personenbezogene Daten, die einer Person ohne zuséatzliche Informationen nicht eindeutig
zugeordnet werden konnen. Derartige Zusatzinformationen sind getrennt aufzubewahren. Ihre
Zuordnung zu einer konkreten Person muss durch technische bzw organisatorische
MaRnahmen unterbunden werden. Oft werden anonymisierte und pseudonymisierte Daten in
einem Atemzug genannt. Erstere weisen aber keinerlei Personenbezug auf. Ein solcher ist fir
den Datennutzer auch nicht mehr herstellbar. Auf die letztere Datenkategorie trifft das nicht zu:
der Datennutzer kann den Personenbezug - unter Abgehen von der allenfalls getroffenen
Ubereinkunft, keine Identifizierung vorzunehmen — wieder herstellen. Fir die
Pseudonymisierung gibt es zweckmaRige Anwendungsgebiete (zB bei der Anmeldung von
Internetforen-Nutzerlnnen, damit in speziell geregelten Féllen — wie etwa strafrechtlichen
VerstéRen von Dienstenutzerinnen — die Pseudonymisierung vom Diensteanbieter aufgehoben
und der Klarname an die zustdndigen Behdrden weitergegeben werden kann). Auch bei
Zeitverlaufs-Studien wird darauf zuriickgegriffen, um neue Sachverhalte einer individuellen
Person im Zeitverlauf zuordnen zu kénnen.

Rechtliche Erleichterungen fir die Verwender pseudonymisierter Daten, wie vom Rat
gewunscht, sind unangebracht. Pseudonymisierung erweckt oft den Eindruck einer
Pseudosicherheit. In der Praxis ist eine vollstdndige Anonymisierung haufig mdglich und
rechtlich geboten. Im Wege einer Pseudonymisierung hélt sich der Datennutzer hingegen die
Tir zu einer personenbezogenen Nutzung (etwa durch Anderung seiner Geschaftsklauseln)
offen. Pseudonymisierungszusagen eroffnen damit schwer kontrollierbare
Missbrauchspotentiale.

Gesamtverantwortung des Auftraggebers einer Datenverarbeitung: Die EU-Kommission
schlug vor, dass personenbezogene Daten ,unter der Gesamtverantwortung des fir die
Verarbeitung Verantwortlichen* verarbeitet werden, der dafir haftet, ,dass bei jedem
Verarbeitungsvorgang die Vorschriften dieser Verordnung eingehalten werden, und der den
Nachweis hierflir erbringen muss.” Ein expliziter Hinweis auf die Gesamtverantwortung und
Beweispflichten ist hilfreich. Datennutzer sollen ihre Verantwortung im Konfliktfall nicht auf
untergeordnete Datenverantwortliche und Dienstleister abzuwélzen versuchen.

Hohere Anforderungen an die Zustimmung zur Datennutzung: Fur Verbraucher ist wichtig,
dass die Zustimmung zur Nutzung ihrer personenbezogenen Daten kinftig ausdricklich
erfolgen muss. Diese Anderung bedeutet eine deutliche Anhebung des bisherigen
Datenschutzniveaus. Zustimmungen durch stillschweigende Akzeptanz von (nicht gelesenen)
Geschaftsbedingungen wirden der Vergangenheit angehdren. Der Datennutzer muss sich
jedenfalls um ein aktives Zeichen der Konsumentinnen bemihen, also das Setzen eines
Hakens beim Anklicken eines Késtchens im Internet oder Einholen der Unterschrift. Die
Einwilligung muss erkennbar und von anderen Texten getrennt sein. Voreingestellte Haken, die
der Nutzer entfernen muss, sollten unzulassig sein.
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Versuchen, diese Anforderungen wieder aufzuweichen, ist eine Absage zu erteilen. So ist eine
~unzweifelhafte" zB nicht einer ,ausdricklichen* Zustimmung gleich zu halten.

Mehr Schutz vor Direktmarketing: Konsumentinnen fuihlen sich durch Direktwerbung oft
belastigt. Viele der im Internet eingesetzten Tracking-Methoden sind intransparent und
rechtswidrig. Die Anforderungen an Verhaltensprofile von Internetnutzerinnen und das
Direktmarketing sollten unbedingt verschérft werden. Eine ausdriickliche Zustimmungspflicht
zur Datennutzung muss gerade auch fir diesen intransparenten Bereich gelten. Eine
Privilegierung des Direktmarketings durch eine bloRe Opt-Out-Regel darf es nicht geben. Dabei
stinde dem Verbraucher gegen die Verwendung seiner Daten zu Werbezwecken nur ein
Widerrufsrecht zu. Sé&mtliche Lippenbekenntnisse, Datenschutz im Internet verbessern zu
wollen, verlieren an Glaubwirdigkeit, kdnnten Direktwerbeunternehmen, also etwa Google, sich
Uber die Souveranitat der Internetnutzer in Bezug auf ihre Daten hinwegsetzen und Daten ohne
explizite Zustimmung fir Werbezwecke nutzen. Dazu kommt, dass nicht einmal die Datenarten
geregelt sind, die von diesem Nutzungsprivileg erfasst waren. Eine Opt-Out Regelung fir
Direktwerbung ist unakzeptabel. Das Versprechen nach einem zeitgemafRen Datenschutz im
Internet wiirde so nicht ansatzweise eingeldst werden.

Keine ,unfreiwilligen* Zustimmungen: Einwilligungen dirfen nicht wirksam sein, wenn
zwischen den Positionen des Betroffenen und des Datenverarbeiters ein besonderes
Krafteungleichgewicht besteht. Dies muss fir Arbeithnehmerverhaltnisse gelten. Ungleiche
Machtverhéltnisse bestehen aber auch bei Verbrauchergeschaften. Unternehmen verweigern
haufig Vertragsabschlusse, wenn Konsumentinnen einer Datennutzung fir Marketingzwecken
nicht zustimmen. Die Freiwilligkeit einer Zustimmung ist daher auch hier anzuzweifeln. Mit
einem Koppelungsverbot dirften Konsumenten vom Bezug der Ware oder Dienstleistung nicht
mehr ausgeschlossen werden, wenn sie einer fir die Vertragserfillung unndtigen Datennutzung
nicht zustimmen. Wichtig ist das vor allem dann, wenn es keine Alternativangebote am Markt
gibt.

Klare Ge- und Verbote statt unbestimmter Erlaubnistatbestdande: Die Datennutzung soll
nach dem Wunsch von Kommission, Parlament und Rat auch ,im Uberwiegenden berechtigten
Interesse” des Auftraggebers (oder Empfangers) erfolgen kdnnen. Dieser Regelungsansatz ist
unbestimmt, bietet wenig Rechtssicherheit und kann auch unvertretbar weit ausgelegt werden.
Deshalb sind die Datennutzungen anzufiihren, bei denen typischerweise von einem solchen
Uberwiegenden Interesse auszugehen ist. Daneben sind Falle aufzulisten, wo dies
ausgeschlossen wird.

Datennutzung nur im Rahmen des Ursprungszweckes: Es muss klar sein, dass Daten nicht
fur Zwecke genutzt werden dirfen, die mit dem originaren Speicherzweck nicht in Einklang
stehen. Ausnahmen von diesem Verbot (wie die Verarbeitung fir statistische oder historische
Zwecke) sind restriktiv zu handhaben und abschlieRend anzufiihren. Méchte jemand Daten
Uber den urspringlichen Zweck hinaus fir andere Zwecke weiternutzen, benétigt er dafir eine
eigene Rechtsgrundlage (zB die Zustimmung der Betroffenen). Bendétigt wird daher ein
Weiterverarbeitungsverbot flr andere Zwecke plus weniger begrindeter Ausnahmen. Vage
Kriterien, die bei der Abwagung unterstitzen sollen, werden abgelehnt.

Ausdehnung des EU-Datenschutzes auf Drittlander: Die Anwendbarkeit der kunftigen
Datenschutz-Verordnung soll auf Anbieter aus DrittlAndern, zB US-Internetdienste, ausgedehnt
werden. Wenn US-Anbieter européische Nutzerlnnen haben oder Kundenprofile anlegen
wollen, ist das wichtig.
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Die Einbeziehung ist bedeutsam, da vielen Internetangeboten von grof3er Reichweite und
datenschutzrechtlicher Brisanz oft keine europdische Niederlassung zurechenbar ist.
Gleichzeitig missen aber auch Vollstreckungsiibereinkommen mit den USA vorangetrieben
werden, andernfalls werden vorhandene Rechtsanspriiche europaischer Birgerinnen weiterhin
schwer durchsetzbar sein.

Kinder- und Jugendschutz: Die Verarbeitung von Daten (ber Kinder knipft die EU-
Kommission an die Bedingung, dass bis zum 13. Lebensjahr die Eltern der Datenverarbeitung
bei Internetdiensten zustimmen missen. Der Dienstanbieter muss auch Anstrengungen
unternehmen, dass das Vorliegen der elterlichen Einwilligung nachprufbar ist. Mit Blick darauf,
dass die Geschéftsfahigkeit in Osterreich - abgestuft fiir die Altersgruppen bis 14 und 18 Jahre -
beschrankt ist, sollte die Voraussetzung einer elterlichen Genehmigung auf ein héheres Alter
ausgedehnt werden.

Automatische Verbraucherinformation: Von Verarbeitungen Betroffene muissen vor der
Datenermittiung mehr Informationen vom Datennutzer erhalten. Konsumentinnen muss bei der
Datenerhebung bzw innerhalb einer angemessenen Frist u.a. mitgeteilt werden: neben dem
Namen und den Kontaktdaten des Datenverantwortlichen, die Nutzungszwecke, auch die
konkrete Speicherdauer, die Herkunft der Daten, ob die Bereitstellung der Daten verpflichtend
oder freiwillig ist ud. Diese Mallnahme dient der Transparenz und ist die unbedingte
Voraussetzung dafiir, dass Konsumentinnen ihre Rechte in der Praxis wahrnehmen kdnnen.
Ohne Kenntnisse, wer welche Daten wozu verarbeitet, kdnnen Betroffene auch von ihren
Auskunfts-, Widerrufs-, Loschungs- und Berichtigungsrechten nicht Gebrauch machen. Diese
Informationen dirfen nur entfallen, wenn die Realisierung unmdglich ist - nicht aber auch,
soweit sie blo3 mit einem ,unverhéaltnisméRig hohen Aufwand“ verbunden ist. Diese
Einschréankung hohlt den Schutz aus. Es fuhrt zu Rechtsunsicherheit, weil die Frage nach der
Zumutbarkeit eines Aufwands — ohne unternehmensinterne Kenntnisse - weder vom
Betroffenen noch von den Datenschutzbehdrden verlasslich beurteilt werden kann.

Dem Vorhaben des Rates, die Speicherdauer aus dem Katalog der Informationspflichten zu
streichen, ist eine klare Absage zu erteilen. Die Information darf auch nicht entfallen, wenn nach
dem Ansinnen des Rates ,dadurch das Erreichen der Speicherabsichten beeintrachtigt wirde“.
Im Anwendungsbereich der Verordnung sollte absolute Transparenz herrschen. Anliegen der
offentlichen Sicherheit fallen nicht unter die Verordnung und entfallen deshalb als Begriindung.

Lickenloses Auskunftsrecht: Das Recht auf Auskunft muss jederzeit - zumindest einmal
jahrlich — und in jeder Hinsicht kostenlos ausgeibt werden kénnen. Zeitliche Einschrankungen
(wie etwa innerhalb ,verniinftiger, angemessener Intervalle”) sind abzulehnen.
Selbstversténdlich missen im Rahmen der Auskunft auch die einzelnen Datenarten angefihrt
werden. Alles andere wirde einen massiven Ruckschritt zur geltenden Rechtslage bedeuten.
Die Madoglichkeit des Auskunftssuchenden, eine ,Kopie“ der Daten anzufordern, ist kein
gleichwertiger Ersatz. Sie ist mit einer Kostenpflicht verbunden und kann verweigert werden,
wenn in Textteilen Daten Dritter enthalten sind. Die Ausiibung des Auskunftsrechts darf nicht
daran scheitern, dass nur eine ,Kopie“ der Datenanwendung herauszugeben ist und die
Herausgabe verweigert werden kann, wenn dritte Personen aufscheinen. Dann muss der
Auftraggeber den Dateninhalt, soweit es den Auskunftswerber betrifft, zusammengefasst
wiedergeben. Ein Rickschritt gegentiber dem Status Quo ist undenkbar.
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Strikte Auskunftspflicht tGber die Datenherkunft und Empfanger: Die Auskunftspflicht
beziglich der Herkunft von Daten bezieht sich nur auf ,verfugbare* Daten. Das hat zur Folge,
dass - ohne luckenlose Dokumentationspflicht - es in der Hand der Datenverantwortlichen liegt,
ob sie Auskinfte zur Datenquelle (vollstandig) erteilen oder nicht. Datennutzer haben derzeit
auch bloR3 Uber ,Empfanger oder Empfangerkreise” zu informieren. Die Aussagekraft zwischen
diesen beiden Kategorien kann unterschiedlicher nicht sein. Der Verpflichtung wird schon
entsprochen, wenn die Branche (zB ,Finanzdienstleister”) offengelegt wird. Der Betroffene kann
seine Rechte nur ausiiben, wenn das jeweilige einzelne Unternehmen benannt wird. Daher sind
grundsétzlich die Empfanger namhaft zu machen. Die Angabe bloRBer Empféangerkreise reicht
nur in Verbindung mit einer schlissigen Begriindung, weshalb die konkreten Empfanger
ausnahmsweise nicht bekannt sind.

Spezielle Loschungsrechte im Internet: Facebooknutzerinnen veréffentlichen massenhaft
Personendaten Uber sich und Dritte. Es bedarf daher eines Rechtsanspruchs auf vollstandige
Datenléschung im Internet, also auf Wunsch wieder ,vergessen zu werden®. Ein Fortschritt wére
auch die Verpflichtung desjenigen, der personenbezogene Daten im Internet verdffentlicht hat,
.alle vertretbaren Schritte" zu setzen, Dritte, die diese Daten weiterverarbeiten, dartber zu
informieren, dass der Internetnutzer die Loschung aller Querverweise und Kopien verlangt hat.
Der Entwurf regt auch zu datenschutzfreundlichen Voreinstellungen bei Internetdiensten an.
Das ist zahnlos. Betreiber missen ihre Privatsphare-Werkzeuge streng voreinstellen, also so,
dass etwa in Sozialen Netzwerken Daten nur den ,Freundinnen® nicht aber der Offentlichkeit
zuganglich sind.

Der Kommissionsentwurf enthélt als eine der zentralen Verbesserungen zum Status Quo auch
.Rechte gegenuber Empfangern“. Es ist zeitgemafR und wichtig, Betroffene von der Last zu
befreien, eine Loéschung auf allen Ebenen einer Ubermittlungskette allein durchsetzen zu
missen. Von folgender Verpflichtung darf deshalb nicht abgesehen werden: ,Der fir die
Verarbeitung Verantwortliche muss allen Empfangern, an die Daten weitergegeben wurden,
jede Berichtigung oder Loschung ....mitteilen, es sei denn, dies erweist sich als unmdglich oder
ist mit einem unverhaltnismaligen Aufwand verbunden.”

Strikte Ldschroutinen: Dem Kommissionsvorschlag zufolge ,hat der fur die Verarbeitung
Verantwortliche Vorkehrungen zu treffen, um sicherzustellen, dass die Fristen fiir die Loschung
personenbezogener Daten und/oder die regelmaRige Uberpriifung der Notwendigkeit ihrer
Speicherung eingehalten werden.” Damit sind elementare Sorgfaltspflichten zwar nicht prazise
geregelt, aber zumindest angesprochen. Eine Eliminierung - wie vom Rat vorgeschlagen -
kommt nicht in Frage.

Umfangreiches Widerspruchsrecht: Fur die erfolgreiche Ausiibung des Widerspruchsrechts
gegen eine Datenverarbeitung sind der Bestimmung zufolge ,Grinde, die sich aus einer
besonderen Situation ergeben” anzufiihren. Ein begriindungsloses Widerspruchsrecht gibt es
offenbar nur fir den Fall der Direktwerbung. Unbedingt hinzuzufiigen ist, dass einmal erteilte
Zustimmungen vom Betroffenen jederzeit widerrufen werden kdnnen. Auf dieses Widerrufsrecht
hat der Auftraggeber den Betroffenen auch hinzuweisen. AuRerdem muss Betroffenen ein
begrindungsloses Widerspruchsrecht zustehen, wenn - wie nach geltender Rechtslage - die
Daten in eine gesetzlich nicht angeordnete, aber 6ffentlich zugéangliche Datenanwendung
aufgenommen worden sind.
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Klare Grenzen fiur Profilbildung und Personenbewertung: Die Vorschlage von Kommission,
Parlament und Rat schaffen einen breiten Erlaubnistatbestand fir die an Scoring und Profiling
interessierte Wirtschaft. Datenschutz und Rechtsschutzanliegen der Verbraucher kommen
dabei zu kurz. Unter dem Titel ,Profiling” werden nicht alle heiklen Datennutzungen erfasst, bei
denen automatisierte Einzelentscheidungen getroffen werden. Es ist daher wichtig, dass nicht
nur fr die Bildung von gesamten Personenprofilen, sondern auch fiir die Bewertung von
bestimmten Einzelmerkmalen von Personen (zB Finanzkraft, Vorlieben, Gesundheit usw.) und
Verhaltensprognosen (wie zB erwartetes Zahlungsverhalten, Kaufh&ufigkeit) durch
Datenanalyse- und Prognoseinstrumente Regelungen getroffen werden.

Die bisher am Tisch liegenden Vorschlage erfassen die gegenwartigen (und umso mehr noch
die kiinftigen) Probleme mit dem unverhaltnismafRigen Einsatz von Datamining — und Scoring-
Methoden nicht ansatzweise. Entscheidende Fragen werden ausgeklammert: unter welchen
Voraussetzungen durfen Personenprofile und Scores Uberhaupt gebildet werden? Welche
Datenarten durfen maximal verarbeitet werden? Welche Anforderungen stellt man an die
wissenschaftliche Aussagekraft und Haltbarkeit von Prognosewerkzeugen, damit Betroffene
nicht willktrlichen und diskriminierenden Verhaltenszuschreibungen ausgesetzt sind?

Angesprochen werden immerhin die Informations- und Auskunftsrechte der Betroffenen. Mit
keinem Wort erwdhnt werden aber die Besonderheiten, die bei der Auslbung des
Auskunftsrechtes zur berlcksichtigen sind (etwa in Bezug auf die in die Gesamtbewertung der
Person einflieBenden Kriterien und Gewichtungen). Keinesfalls zuzustimmen ist der
Einschrankung, dass Auskunft (ber die Logik und die Folgen des Einsatzes -einer
Scoringsoftware Betroffenen nur zu erteilen ist, wenn Geschéafts- und Betriebsgeheimnisse der
Auskunftserteilung nicht entgegenstehen. Das widerspricht dem Bedurfnis der Verbraucher
nach einer vollstandigen, transparenten Auskunft. Die Vorschlage lassen offen, wann eine
automatisierte  Entscheidungsfindung Uberhaupt ,notwendig” ist (es fehlen etwa
Bagatellgrenzen, eine Beschreibung der Vertragstypen, Branchen etc). Die Zuléssigkeit einer
Profilbildung und einer Personenbewertung darf keinesfalls nur auf der Zustimmung des
Betroffenen aufbauen. Es darf nicht ernsthaft angenommen werden, dass in diesem Kontext die
Zustimmung des Verbrauchers jemals freiwillig erfolgt.

Kurz, es fehlt an vielem, etwa: der Beschrankung des zulassigen Datenumfangs auf harte
Negativdaten, wie Zahlungsanstdnde, dem Verwendungsverbot von Daten von
Direktwerbeunternehmen und Medieninfos Uber Privatpersonen, Bagatellgrenzen, Regeln fir
automatisierte  Bewertungen  (Diskriminierungsverbot, Transparenzgebot, unabhéngige
Zertifizierung uvm), Informationspflichten vor der Datenermittiung gegentiber den Betroffenen,
der Protokollierung der Datenherkunft und der Empfanger, dichten Aktualisierungen des
Datenbestandes, préazisen Loschfristen und einer branchenfinanzierten Schlichtungsstelle.

Datenverarbeiter sollen mehr Eigenverantwortung (bernehmen: Die EU-Kommission
mochte Datennutzer starker in die Verantwortung nehmen — durch verpflichtende
Dokumentationen, SicherheitsmalRnahmen, Datenschutzbeauftragte und eine
Risikoabschatzung bei heiklen Datenanwendungen etwa bei Personenprofilen und der Nutzung
von Gesundheitsdaten. Behdrdenaufgaben werden damit zwar ,privatisiert”. Klar ist aber auch:
Datenschutzbehdrden kdnnen nicht Millionen Datenanwendungen gleichzeitig im Auge behalten
und sind derzeit auf Beschwerden angewiesen. Viele Verarbeitungen finden ohne Wissen der
Konsumentinnen ,hinter den Kulissen" statt, weshalb nicht allein auf das Einlangen von
Anzeigen gesetzt werden kann. Der EU-Kommissionsentwurf enthélt gute Anséatze. Die
Ausgestaltung der Vorschriften ist jedoch so mangelhaft, dass sie kaum Nutzen stiften.
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Unausgereifte Regeln Gber Dokumentationspflichten und Risikoanalysen sowie verpflichtende
Datenschutzbeauftragte ausschlieBlich in Betrieben mit extrem hoher Beschéftigtenzahl
schaffen keinen Ausgleich fur einen Wegfall der Transparenz- und Kontrollbestimmungen
(Meldeverfahren und Vorabkontrolle) nach der gegenwartigen Rechtslage. Deshalb braucht es
mehr: Datenverarbeiter sollen sensible Vorhaben auf eigene Kosten durch unabhdngige
Begutachtungsstellen priifen lassen, damit Datenschutzkonformitat im GroRen und Ganzen
gewdbhrleistet ist (ob ein Vorhaben als datenschutzrechtlich ,heikel* einzustufen ist, sollten die
Datenschutzbehdrden entscheiden).

Melderegister beibehalten: Auf die Eigenverantwortung des Datennutzers zu setzen, darf
nicht dazu fuhren, dass bisherige Kontrollvorschriften wie das Meldeverfahren und die
behdrdliche Vorabkontrolle komplett aufgegeben werden. Das Melderegister erfiillt einen
wichtigen Publizitatszweck (Verbraucher konnen Einsicht nehmen) und gewahrt der
Datenschutzbehorde einen Einblick in die Verarbeitungspraxis. Angesichts der Masse an
Meldungen (und leider auch rechtswidrig unterlassenen Registrierungen) kann die
Datenschutzbehtdrde die gemeldeten Datennutzungen zwar nicht generell auf ihre
Rechtskonformitat Uberprifen. Im Beschwerdefall bzw im Rahmen von Stichproben sollen
Meldungen ans Datenverarbeitungsregister aber geprift werden.

Risikoabschatzungen nicht allein dem Datennutzer Uberlassen: Risikoabschatzungen
sollten der Ursprungsabsicht der EU-Kommission zufolge vor dem Beginn der
Datenverarbeitung erfolgen und der Offentlichkeit leicht zugénglich gemacht werden. Davon ist
schon nicht mehr die Rede. AuRerdem sind die Regeln zu unausgereift, um Rechtssicherheit zu
bieten, wann, in welchem Umfang und was zu prifen ist. Im ungunstigsten Fall prift sich der
Geprufte (ohne Einbindung der Datenschutzbehérde und Konsequenzen) selbst. Die Rolle der
Datenschutzbehdrde ist unklar. Auch bei einer betriebsinternen Folgenabschéatzung ist die
Datenschutzbehtérde formell einzubinden und mit Kontroll- und Gestaltungsrechten
auszustatten. Verarbeitungen sind ihr weiterhin anzuzeigen. Nur so kann die Behérde
Datennutzer zur Folgenabschatzung auch anhalten. Die Ergebnisse missen ihr verpflichtend
vorgelegt werden, damit die Behérde bei Bedarf Konsequenzen ziehen kann.

Privacy by Design: Datenschutz ist bei der Entwicklung neuer Technologien friihestmdglich
miteinzuplanen. Neue Systeme bergen oft Datenschutzrisiken, die sich nur mehr schwer
beseitigen lassen, wenn das Grundkonzept erst einmal feststeht. Der Ansatz, Datenschutz ins
Gesamtdesign miteinzubeziehen (anstatt Datenschutzprobleme erst spater zu beheben) ist
wichtig. Der Kommissionsvorschlag bleibt aber zu unverbindlich, um in der Praxis Nutzen zu
stiften. Es fehlen Vorgaben, wie bspw:

= Datenvermeidung: Datenverarbeitung ist so zu dimensionieren, dass keine bzw nur fir
den beabsichtigten Zweck unbedingt nétige personenbezogenen Daten verwendet werden.

= Kontrolle: IT-Systeme sollten den Betroffenen ermdglichen, ihre Daten zu kontrollieren. Die
Abgabe von Zustimmungen bzw Widersprichen zur Datennutzung sollten technisch
vereinfacht werden.

= Transparenz: Entwickler und Betreiber missen die Betroffenen detailliert Gber die
Funktionsweise der Systeme informieren.

= Vertraulichkeit: nur autorisierte Personen dirfen Datenzugriff erhalten.

= Datenqualitat: Prifung zuldssiger Datenquellen und Datenempfanger, Aktualisierungen,
Léschroutinen

= Trennung: werden Data Warehouses oder Clouds benutzt missen Daten sicher getrennt
aufbewahrt werden.
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Privacy by Default: Mdglichst strenge Privatsphéare-Einstellungen bei Onlinediensten sind
konkret und verbindlich vorzuschreiben, um wirklich dem Schutz von Internetnutzern zu dienen.
Plattformbetreiber missen zB die Standardeinstellung eines Profils in sozialen Netzwerken so
wahlen, dass nur der Freundinnenkreis Zugang hat. Dienstnutzer setzen sich nicht eingehend
mit komplizierten Privatsphére-Konzepten, die sie selbst (de-) aktivieren missen, auseinander.
Die Dienstanbieter profitieren von Voreinstellungen, mit denen sie die gréRtmdgliche
Veroffentlichung bzw Weitergabe von Daten verwirklichen. Die Grundeinstellungen fir die
Privatsphére eines Dienstes missen also standardmafiig so restriktiv sein, dass Datenzugriffe
minimiert werden.

Pflicht zur Meldung schwerwiegender Datenpannen: Diese Meldepflicht sollte
selbstverstandlich sein, um der Datenschutzbehérde die rasche Einleitung eines amtswegigen
Prifverfahrens zu erméglichen und Betroffene solcherart (aber auch durch eine individuelle
Verstandigung) vor weitergehenden Schéaden zu bewahren. Fir die vom Rat geforderten
Ausnahmen von der Pflicht zur Meldung schwerwiegender Datenpannen gibt es keine sachliche
Rechtfertigung. Ausnahmen wie ,der Auftraggeber hat ohnedies technische Schutzmal3nahmen
ergriffen” sind entgegenzuhalten, dass sie sich offenbar als wirkungslos erwiesen haben. Auch
wenn der Auftraggeber MalRnhahmen ergriffen hat, die sicherstellen, dass ,die Betroffenen nicht
langer ernsthaft durch die Datenschutzverletzung berihrt sind“, wollen die Betroffenen auch
Uber eine zurlickliegende Geheimhaltungsverletzung informiert sein. Und selbst wenn die
Meldung ,wichtigen offentlichen Interessen widerspricht”, sollte Transparenz gegenuber den
Geschéadigten vorgehen.

Wirksame Rechtsdurchsetzung: Notig ist Transparenz durch ein Datenverarbeitungsregister,
eine Risikominimierung heikler Datennutzungen durch behérdliche Vorabkontrolle und parallel
dazu eine starkere Verlagerung des Aufwands auf die Datenverarbeiter selbst (die
Datenschutzbehorden sollen die Vorlage von Zertifizierungen, Risikoanalysen ué verlangen
kénnen). Neben dem Vertretungsrecht in datenschutzrechtlichen Verfahren sollte Einrichtungen,
die die Interessen von Arbeitnehmerinnen und Verbraucherlnnen wahrnehmen, eine
Verbandsklagsbefugnis zukommen.

Behdrdenzustandigkeit ohne One-Stop-Shop: Das Konzept der ausschlieB3lichen
Zustandigkeit der Datenschutzbehérde am Ort der Hauptniederlassung wirde den Betroffenen
den Zugang zum Recht massiv erschweren. Mit der freien Wahl der Hauptniederlassung
bleiben Datenschutzbehérden weiterhin Spielball von Konzernen. Nicht nur die zentrale
Verwaltung innerhalb der EU, sondern auch der Ort, an dem Entscheidungen Uber ,die Zwecke
und MalRnahmen der Datenspeicherung“ getroffen werden, wére fur die 6rtliche Zustandigkeit
malf3geblich. Das Vorhaben hétte zur Folge, dass die zustandige Behdorde fiir ein beispielsweise
in Osterreich angesiedeltes Tochterunternehmen eines europaweit agierenden Konzerns nicht
mehr die Osterreichische Datenschutzbehdrde wére, sondern die Datenschutzbehdrde am Ort
der auslandischen Hauptniederlassung des Konzerns. Damit kann ein in mehreren
Mitgliedstaaten niedergelassenes Unternehmen leicht ,Forumshopping“ zugunsten des Landes
mit dem schwéchsten Vollzug betreiben. Zwar kdnnen sich Betroffene weiterhin an ihre
nationale Datenschutzbehtérde als Anlaufstelle wenden, dieser kame aber Kkeine
Entscheidungsbefugnis im Falle von konzernweiten Datenverwendungen zu. An die
Entscheidung der ,leading“- Datenschutzbehdrde wére auch das nationale Gericht gebunden.
Das Modell ist allgemein, vor allem aber im Zusammenhang mit dem Beschaftigtendatenschutz
abzulehnen.
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Behdrdliche Vorabgenehmigungen: Bilrgerinnen winschen sich mehr Vorsorge. Die
nachtragliche Feststellung von VerstdBen und allféllige Ersatzleistungen kdnnen
PraventivmalBnahmen nicht ersetzen. Dem Kommissionsentwurf zufolge hat der
,verantwortliche vor der Verarbeitung...eine Genehmigung der Aufsichtsbehtrde einzuholen,
um sicherzustellen, dass die geplante Verarbeitung in Ubereinstimmung mit dieser Verordnung
erfolgt, und insbesondere die Risiken (bei Drittlandstbermittlungen) zu mindern....“. Geplanten
Streichungen ist eine Absage zu erteilen. Eine Vorabgenehmigung bei besonders sensiblen
Datenanwendungen ist dringend notwendig, da eine bloRe ex-post Aufsicht das bisherige
Datenschutzniveau noch weiter senken wiirde.

Datenschutzbehodrde als ,Consultant”: Absolut zu unterstiitzen ist der Ansatz, dass
ratsuchende Datenverarbeiter die Datenschutzbehorde auch (gegen Kostenersatz) konsultieren
kbénnen. Abseits formlicher Behdrdenentscheidungen muss die Madglichkeit eines
institutionalisierten Dialogs zwischen Datenverarbeitern und ihrer Aufsichtsbehtrde bestehen.
Die niedrigschwellige Einholung von Expertise ist in einer von Kleinunternehmen gepragten
Wirtschaft wichtig, sollen viele Vorschriften nicht auch aus Unwissenheit und Uberforderung
unbeachtet bleiben. Die Aufsichtsbehdrde sollte nach Kommissionsvorstellungen auch eine
Liste an Verarbeitungen erstellen, die Gegenstand der vorherigen ,Zurateziehung“ sind, und
hatte diese zu veroffentlichen. Eine Pflicht zur Vorabberatung ist tatséchlich erforderlich, um den
bisherigen Vollzugsdefiziten zu begegnen.

Verpflichtende betriebliche Datenschutzbeauftragte: Die verpflichtende Einfiihrung eines
betrieblichen Datenschutzbeauftragten in der Privatwirtschaft muss ein Kernstick jeder
ernstzunehmenden Datenschutzreform sein. Der weitgehend freie Datenfluss innerhalb der
europadischen Wirtschaft legt eine einheitliche EU-Regelung nahe. Das Abgehen von einer
verpflichtenden EU-weiten Einflhrung hin zu einer bloRen Option fir den nationalen
Gesetzgeber bedeutet, dass die Vereinheitlichung des Datenschutzrechtes in einem Uberaus
zentralen Punkt gescheitert ist. Damit geht die Frage einher, ob der Verordnungscharakter des
Rechtsaktes gerechtfertigt ist und nicht einer (Mindestharmonisierungs-) Richtlinie der Vorzug
zu geben ware. Vorschlage, Beauftragte nur in Unternehmen mit mehr als 250 Mitarbeiterinnen
vorzusehen (EU-Kommission) oder ab 5000 von der Datennutzung Betroffenen (EU-Parlament),
gehen am Schutzbedirfnis des Einzelnen vorbei. Fiir die Bedirfnisse von Arbeithehmerinnen
aber auch Konsumentinnen ist eine obligatorische Einsetzung eines Datenschutzbeaufragten
in moglichst vielen Unternehmen (bspw mit mehr als 20 Mitarbeiterinnen) doch ein Garant fir
einen besseren Datenschutzvollzug. Soweit eine EU-weite Einigung vollig auBer Reichweite
liegt, muss wenigstens eine Melderegisterpflicht bestehen. Eine ,weder-noch-Variante* wirde
den Wirtschaftsinteressen maximal entgegenkommen, ohne aber ein Gleichgewicht mit den
legitimen Datenschutzinteressen der Betroffenen herzustellen.

Verpflichtende Datenschutz-TUVs: Die softe Férderung von Datenschutzzertifizierungen greift
zu kurz. In Bezug auf datenschutzsensible Datenanwendungen muss die Zertifizierung
verpflichtender Standard sein. Ohne diesen Schritt wird die Verordnung der Maxime, die
Datenschutzregeln fit fir das 21. Jahrhundert zu machen, nicht gerecht. ,Datenschutz-TUVs*
gelten als pragmatische Losung fir Vollzugsprobleme im Datenschutzbereich. Datenverarbeiter
sollen demnach sensible Vorhaben auf eigene Kosten durch unabhangige Begutachtungsstellen
prufen lassen. Damit kann Datenschutzkonformitéat im GrofRen und Ganzen gewahrleistet
werden (ob ein Vorhaben als datenschutzrechtlich ,heikel” einzustufen ist, sollten die
Datenschutzbehodrden entscheiden). Die Datenschutzbehdrden koénnen nicht Millionen
registrierter Datenanwendungen gleichzeitig im Auge behalten und sind derzeit auf
Beschwerden angewiesen.
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Datentbermittilungen auferhalb der EU: Es ist hinreichend belegt, dass die USA, im
europaischen Datenaustausch eine der wichtigsten Datenempfanger, zahllose systematische
Datenschutzverletzungen begeht. Das bisherige = Genehmigungssystem baut auf
Gleichwertigkeitsentscheidungen, Standardvertragsklauseln und ,Binding Corporate Rules" auf,
deren Einhaltung aber niemals gepruft wird. Dieses System kann keinesfalls weitergefihrt
werden. Vor dem Hintergrund des in der Praxis als wertlos geltenden ,Safe Harbour-
Abkommens* mit der USA fuhrt letztlich kein Weg daran vorbei, Datentransfers in bestimmte
Lander, die Uber kein gleichwertiges Datenschutzniveau verfiigen, zu beschrénken.

Abschreckende Verwaltungsstrafen: Nach den ersten Kommissionsplanen sollten die
Datenschutzbehorden drakonische Strafen verh&ngen konnen: abgestuft bei leichten
schuldhaften VerstéRen zwischen 100 und 300.000 Euro sowie bei schweren schuldhaften
VerstoRen zwischen 100.000 Euro und 1.000.000 Euro oder bis zu 5 Prozent des
Jahresumsatzes eines Unternehmens. Im offiziellen Entwurf wurde das Vorhaben
abgeschwacht: bei erstmaligen ,unabsichtlichen” Versto3en eines Unternehmens mit bis zu 250
Beschaftigten soll der Datennutzer nur verwarnt werden. Abschreckende Strafen sind so gut,
wie sie vollzogen werden. Wird die Strafgewalt bspw wegen der Unterfinanzierung der
Behorden kaum angewendet, so bleibt die Wirkung einer — wenn auch hohen — Strafdrohung in
der Praxis gering.

Behotrdenkooperation: Die Kooperationsregeln im Falle von Beschwerden an eine
Datenschutzbehorde, die mehrere Mitgliedstaaten beriihren, sind zu komplex geraten. Mit einer
Entscheidung innerhalb angemessener Frist ist dabei kaum zu rechnen. Es ist fraglich, wie
samtliche AuRerungsrechte und Einwandmdglichkeiten fiir alle beteiligten Behoérden und einen
europaischen Datenschutzausschuss verfahrensrechtlich zu qualifizieren sind. Die nationalen
Datenschutzbehdrden werden dadurch auch von nationalen Strukturen und demokratischer
Legitimation schrittweise entkoppelt. Die Rechtsschutzméglichkeiten fir die Betroffenen missen
jedenfalls an ihrem Wohnsitzort in jeder Hinsicht gewahrt bleiben.

Detailregeln fur spezifische Datennutzungen: Die Anforderungen in Bezug auf die Nutzung
von Gesundheitsdaten, Arbeitnehmerinnendaten, soziale Sicherheit usw. sind zum Teil so
spezifisch, dass rudimentdre Regeln in einer EU-Verordnung nicht ausreichen. Der nationale
Gesetzgeber darf daher — abgehend vom Vollharmonisierungscharakter der Verordnung - nicht
daran gehindert werden, in diesen Regelungsbereichen zuséatzliche und abweichende - vor
allem datenschutzrechtlich - strengere Normen zu erlassen.

6. Verbesserung des Datenschutzes fur Arbeitnehmerinnen in
Europa

In Osterreich aber auch auf EU-Ebene gibt es kaum spezifische Vorschriften, die auf das
besondere Schutzbedurfnis der Beschaftigten im Arbeitsverhaltnis Bedacht nehmen. Auch der
EU-Entwurf zur Datenschutzverordnung geht kaum auf die Besonderheiten von
Arbeitsverhaltnissen ein. Zum Teil sind sogar Verschlechterungen fir die Rechtsdurchsetzung
von Betriebsraten und Beschaftigten zu beflrchten. Adaquate Datenschutzbestimmungen fur
Arbeitnehmerinnen und eine effiziente Rechtsdurchsetzung zum Schutz von Beschéftigtendaten
im betrieblichen Kontext sollten in Angriff genommen werden.
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Dazu zahlt:

Europaische Datenschutzregelungen dirfen die nationalen Arbeitsverfassungen nicht
bertihren. Sie dirfen diese folglich auch nicht in ihrer Gultigkeit beschranken und bspw
bestehende Betriebsratsrechte beschneiden.

Arbeiterkammern und Gewerkschaften sollen zu den in Datenschutzangelegenheiten
(verbands-)klagsberechtigten Einrichtungen gehdren.

Die Starkung der Position und Bedeutung der Betriebsrate, insbesondere der
Konzernbetriebsrate, europdischen und SE-Betriebsréate, indem etwa bei der Zuléssigkeit
von Datenubermittlungen auf den Abschluss von Betriebsvereinbarungen abgestellt wird
statt auf das Vorhandensein einseitig erlassener Arbeitgeberrichtlinien.

Statt dem One-Stop-Shop - Prinzip muss die Zustandigkeit der nationalen
Datenschutzbehérde  gewahrleistet sein.  Aulerdem muss ein  betrieblicher
Datenschutzbeauftragter vor Ort vorhanden sein. Ein Konzerndatenschutzbeauftragter nur
am Ort der Hauptniederlassung des Konzerns kann allein den Betriebsraten in diversen
Tochterunternehmen nicht als Ansprechpartner dienen.

Die verpflichtende Bestellung eines betrieblichen Datenschutzbeauftragten ab einer
mdoglichst niedrigen Beschéftigtenanzahl. Generell sind Ausnahmen fir kleine und mittlere
Unternehmen in Bezug auf den Grundrechtsschutz kritisch zu hinterfragen. Der Schutz der
personlichen Daten der Beschaftigten muss auch in kleinen Betrieben ohne Abstriche
gewabhrt bleiben.

AuRerdem ist eine Vertretungsbefugnis des Betriebsrats als  betriebliche
Interessenvertretung seiner Arbeitnehmerinnen in datenschutzrechtlichen Angelegenheiten
notig.

Erforderlich ist ein Beweisverwertungsverbot fir unrechtméRig erlangte Personaldaten, um
den Trend, sich ohne nennenswerte praktische Konsequenzen unfaire Vorteile durch
Datenschutzverstdl3e verschaffen zu kénnen, wirksam zu begegnen.

Die Wirksamkeit von datenschutzrechtlichen Einwilligungserklarungen im Arbeitsverhaltnis
ist zu beschrédnken. Auf Grund des typischen Verhandlungsungleichgewichts im
Arbeitsverhaltnis erklaren sich Arbeitnehmerinnen oft notgedrungen zur Einwilligung bereit
und trauen sich aus Angst um ihren Arbeitsplatz in der Folge nicht, diese zu widerrufen.
(Auch bei Einwilligungen gem § 10 AVRAG sind auf Grund des typischen Ungleichgewichts
erhdhte Anforderungen an die Einwilligung zu stellen, etwa hinsichtlich Schriftlichkeit und
Transparenz).

Im Falle schwerwiegender Datenschutzverletzungen (wie etwa Datenmissbrauch oder —
verlust) kann durch eine uneingeschrankte Infopflicht des Auftraggebers die Transparenz
(unabhéngig von einem - schwer abschéatzbaren - drohenden Schadenseintritt bei den
Betroffenen) gegentber Betroffenen und der Datenschutzbehorde verbessert werden.

Notig sind Regeln zum externen Whistleblowing. Wenn gewilinscht wird, dass Missstande
im Betrieb von Beschaftigten der zustandigen Behdrde gemeldet werden, so missen diese
vor arbeitsrechtlichen Nachteilen — Kiindigungsverbot, Benachteiligungsverbot - geschiitzt
werden.
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= Bendtigt werden auch internationale Regeln, die sicherstellen, dass Personaldaten in einem
rechtlich gesicherten Rahmen grenziberschreitend transferiert werden und Anspriiche
auch im Ausland durchsetzbar sind.

7.Rechtsdurchsetzung

Selbstverantwortung und staatliche Schutzpflichten: Verbraucher- und Datenschitzer
setzen auf Mahnungen und Warnungen. Medienkompetenz und Risikobewusstsein gegentber
den Gefahren im Internet durch schulische und auferschulische Aufklarung zu vermitteln, ist
sinnvoll. Staatlicher Schutz darf sich aber nicht darin erschépfen. Nicht glasern und online tber
den Tisch gezogen zu werden, liegt nicht in der Alleinverantwortung der Betroffenen.
Risikovorsorge und Rechtsschutz dirfen nicht privatisiert werden. Der Staat hat auch im
Internet fir einen ausreichenden Schutz seiner Blirgerinnen zu sorgen. Internetnutzerinnen und
von Datenschutzversté3en Betroffene dirfen mit ihren Problemen nicht allein gelassen werden.
Der grenziberschreitende Charakter des Internets, die Macht einzelner Internetkonzerne, die
Anonymisierungsmoglichkeiten und undurchsichtigen technischen Prozesse begrenzen die
Selbstschutzmdglichkeiten der Nutzerlnnen und damit auch die Selbstverantwortung auf ein
bescheidenes Minimum.

Regelbriiche und WVollzugsdefizite: Im Internet wird aus vielen Griinden mitgelesen,
Nutzungsspuren gefolgt, Zusammenhénge aus personenbezogenen Einzeldaten ausgewertet,
personliche Daten verandert oder entwendet, eine fremde Identitat vorgeschitzt und dartber
gestritten wird, ob Inhalte zu Il6schen sind oder im Dienste der Meinungs- und
Informationsfreiheit erhalten bleiben sollen. Es wird online in die Irre geflihrt, betrogen,
rechtswidrig geworben und vertrieben, urheberrechtlich Geschiitztes rechtswidrig verbreitet,
beleidigt, bloRgestellt uvm. Im Vergleich zu den vielen geglickten Aktivitdten im Netz bleibt
Cyberkriminalitat zwar noch im Rahmen. Sie steigt aber kontinuierlich. Ausstattung und
Arbeitsweise von Behdrden und Justiz entsprechen nicht mehr den Anforderungen des digitalen
Zeitalters. VersttRe im Netz Uberfordern daher oft den Rechtsstaat. Behdrden, Daten- aber
auch Verbraucherschitzer kdnnen der Vielzahl verfolgenswerter Handlungen im Internet kaum
etwas entgegensetzen.

Ermittlungen auch bei klein- und besonders groRdimensionierten Fallen: Manchmal wird
zu Extremen gegriffen: ndmlich UberschieRenden oder ganz unterlassenen Reaktionen. Die
Richtlinie zur Vorratsdatenspeicherung gilt zu Recht als Beispiel fur einen vdllig iberzogenen
Versuch, offentliche Sicherheit durch massenhafte Speicherung der Internetverkehrsdaten der
Gesamtbevolkerung auf Kosten der Privatsphéare zu gewéhrleisten. So manches eingestellte
Ermittlungsverfahren zeigt andererseits, dass Sachverhalte richtig dimensioniert sein missen,
um zur Rechtsverfolgung zu fihren. Der Verfolgung eines Ebay-Betriigers steht der geringe
Schadensumfang entgegen. Die Urheber von Phising-Mails sind schwer ausforschbar und jeder
einzelne von vielleicht tausenden Streuschaden ist fur sich allein betrachtet auch zu gering. Auf
der anderen Seite gilt: Internetkonzerne wie Facebook, Google und Co ins Visier zu nehmen,
Uberfordert nicht nur Einzelstaaten, sondern auch die EU-Kommission. Schon allein aus
Praventionsgriinden verdienen auch Streuschadensfélle eingehende Ermittlungsarbeit. Die
Kommission hat, unterstiitzt von nationalen Behérden und Konsumentenschutzorganisationen,
wiederum sicherzustellen, dass auch die global agierenden Internetriesen ihre Dienste EU-
rechtskonform gestalten.

34



Starkung der Datenschutzbehérde: Die Agentur der Europaischen Union fiir Grundrechte
(FRA) hat 2013 den Zugang zum Recht im Bereich des Datenschutzes analysiert. Aus den
Gesprachen mit Opfern von Datenschutzverletzungen geht hervor, dass sich die Mehrzahl an
Datenschutzbehdrden wendet, um zu verhindern, dass ahnliche Verletzungen erneut
geschehen. Eine finanzielle Entschadigung steht dabei nicht im Vordergrund. Nur in
Ausnahmefallen beschreiten Opfer den Rechtsweg. Gerichtsverfahren gelten als zu kompliziert,
kostspielig und zeitaufwandig. Als problematisch erweisen sich die fehlende Rechtshilfe, Mangel
an Datenschutzspezialisten sowie mit zu geringen Ressourcen ausgestatteten
Datenschutzbehorden. Dartiber hinaus wurde festgestellt, dass zu wenige Informationen tber
Datenschutzverfahren und Rechtsbehelfe existieren. Viele fanden, dass die Fragmentiertheit
und Komplexitat des Datenschutzrechtes eine grof3e Hirde fur den Zugang zum Recht darstellt.
Auch befragte Juristinnen sprechen von einer ,Insider-Materie”. So war bereits der
unzureichende Zugang zu verstandlichen Informationen und kompetenter Beratung eine grof3e
Hurde fur den Zugang zum Recht. Mitunter war den Befragten unklar, welche Stelle sie mit
einem Anliegen ansprechen kénnen. Dieser EU-Befund diirfte weitgehend auch fiir Osterreich
gelten.

Ratgeberfunktion: Wegweiser in die Zukunft muss deshalb eine Datenschutzbehdérde sein, die
als kostenlose Anlaufstelle fir Beschwerden weithin bekannt ist, 6ffentlichkeitswirksam
Datenschutzbewusstsein schafft, Missstande aufzeigt und als Kompetenzzentrum zur
Weiterentwicklung des Datenschutzes dient. Die Datenschutzbehodrde hat zwar derzeit schon
eine informelle  Ombudsmannfunktion. Jedermann kann sich bei mutmaflichen
Rechtsverstdzen von Unternehmen an die Behdrde wenden. Die Behoérde untersucht den Fall
mit den ,ihr zur Verfligung stehenden Mitteln und Arbeitskapazitaten“. Gemessen am
Beratungsbedarf sind die Ressourcen verschwindend gering. Sie kann blof3 eine Empfehlung
(die nicht durchsetzbar ist) aussprechen bzw bestimmte andere Maflinahmen setzen (zB
Prifung der Registrierung, Strafanzeige). Ratgeberfunktion und VollzugsmalRnahmen bei
Datenschutzwidrigkeiten von Unternehmen mussen aufgewertet werden.

Mehr Ressourcen: Die personelle Ausstattung der Anfang 2014 neu geschaffenen
Datenschutzbehérde ist beklagenswert. Es fehlen Mitarbeiter mit technischer Ausbildung bzw
Budgetmittel fur den Zukauf von nennenswerten externen Leistungen. Der Internetbenutzer-
Verein vibe.at schatzt, dass die 6sterreichische Datenschutzbehérde Uber rund 45 technische
Mitarbeiterlnnen verfiigen misste, um ihre Aufgaben wie etwa Vorortkontrollen zu erfiillen. Die
Funktion einer Ombudsstelle fir Ratsuchende ist im Datenschutzgesetz nur rudimentér
angelegt. Sie wird nicht zuletzt aufgrund von Ressourcenmangel auch in der Praxis nur
eingeschrankt gelebt. Auf Rechtsverletzungen privatwirtschaftlicher Datennutzer (mit Ausnahme
von AuskunftsverstéRen) kann die Behdrde nur mit zahnlosen Empfehlungen reagieren. Von
dieser Mdoglichkeit macht sie in der Praxis auch wenig Gebrauch. Breit angelegte
Bewusstseinsbildung und Information der Offentlichkeit fehlen fast ganzlich.

Uberholte Zustandigkeiten: Der Rechtsschutz im Falle von Datenschutzverletzungen ist
kompliziert organisiert. Die Datenschutzbehérde erkennt Uber Beschwerden von Betroffenen,
die behaupten, in ihrem Recht auf Auskunft verletzt zu sein (ausgenommen sind die
Verwendung von Daten ,fir Akte im Dienste der Gesetzgebung oder der Gerichtsbarkeit). Die
Datenschutzbehérde entscheidet aul3erdem Uber Beschwerden von Personen, die behaupten,
durch Behorden in ihrem Recht auf Geheimhaltung, Richtigstellung oder Loschung verletzt zu
sein.  Verletzen ,privatwirtschaftliche® Datennutzer (also  Unternehmen) andere
Datenschutzrechte als das Auskunftsrecht, sind die Betroffenen auf den Zivilrechtsweg
verwiesen.
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Mit ,ortsloser* Datenverarbeitung in der ,Cloud” I6st sich die Vorstellung von einer eindeutigen
territorialen Verantwortung von Justiz und Behérden Uberhaupt auf. Verantwortlichkeiten sind
auch deshalb neu zu ordnen.

Niedrigschwelliger Zugang zum Recht: Die Zustandigkeitsverteilung zwischen Behdérde und
Gerichten ist unzeitgemaf3. Im 21.Jahrhundert sind Datennutzungen durch private Unternehmen
mindestens ebenso bedeutsam, wenn nicht sogar bedeutsamer, als jene staatlicher Behdrden.
Die Zahl an Datenschutzbeschwerden gegentber Unternehmen wéachst entsprechend. Die von
privatwirtschaftlichen Datenschutzverstdé3en Betroffenen sind allerdings auf den kostspieligen,
unsicheren Zivilrechtsweg verwiesen (Ausnahme: bei der Geltendmachung von
Auskunftsverletzungen). Zustandig sind die Landesgerichte fur Zivilrechtssachen 1. Instanz am
Wohnsitz des Betroffenen. Betroffene schrecken regelmalig vor einer gerichtlichen
Rechtsdurchsetzung zurlick. Ziel ist es, den Betroffenen den Zugang zum Recht gegeniber
privaten Auftraggebern zu erleichtern. Statt einer zivilgerichtlichen Zusténdigkeit mit
Anwaltszwang missen Betroffene ihre Datenschutzanspriiche im Bereich der Privatwirtschaft
ebenfalls bei der Datenschutzbehdrde durchsetzen kénnen. Alternativ kommt auch noch das
AuRerstreitverfahren vor den Zivilgerichten in Betracht.

Einbeziehung von Stakeholdern in die Behordenarbeit: Bis 2014 wurden
Aufsichtsfunktionen und (neben den Zivilgerichten) ein Teil des Rechtsschutzes von der im
Bundeskanzleramt eingerichteten Datenschutzkommission als Kollegialorgan (unter
richterlichem Vorsitz und unter Einbindung von Mitgliedern, die von den Landern, der AK und
WKO nominiert wurden) wahrgenommen. Bescheide der Kommission konnten bei den
Gerichtshofen des offentlichen Rechts bekampft werden. Anlasslich einer EUGH-Entscheidung,
die der Datenschutzkommission mangelhafte Unabhéngigkeit vom Bundeskanzleramt
attestierte, und der Reform der Verwaltungsgerichtsbarkeit wurde die Datenschutzbehérde neu
gestaltet: sie ist nun monokratisch (Leiter und Stellvertreter) und nicht mehr kollegial organisiert.
Damit ist ,ein Element deliberativer Entscheidungsfindung verloren gegangen, das weder von
Seiten der EU kritisiert noch aufgrund der Verwaltungsgerichtsbarkeit geboten war.“ (Konrad
Lachmayer “demokratierechtliche Analyse der Entwicklungsperspektiven des
Datenschutzrechtes* im Auftrag der AK 2014). AK, Gewerkschaften und WKO sind nach der
Aufldsung der Datenschutzkommission zwar in den Vollzug des Datenschutzrechtes als
fachkundige Laienrichter in den Senaten des Bundesverwaltungsgerichts eingebunden. Dieses
entscheidet allerdings nur Uber Berufungen gegen Bescheide der Datenschutzbehérde. Da
kaum Falle die neue Berufungsinstanz erreichen, wurde die Partizipationsmdglichkeit der
Sozialpartner an der Entscheidungsfindung im Datenschutzbereich erheblich reduziert.

Kontrollen im kollektiven Interesse der Arbeitnehmerinnen und Verbraucher: Nicht nur
guantitativ auch qualitativ stitzt sich die Entscheidungsfindung nicht mehr auf eine breite Basis
an Erfahrungen und Werthaltungen. Weitere Stakeholder sind vom fdrmlichen
Beschwerdeverfahren in erster Instanz aber auch der Mitwirkung am Ombudsmannverfahren,
den Vorabgenehmigungen von unternehmerischen Datennutzungen und anderen
Kontrollmdglichkeiten im kollektiven Interesse nunmehr ganzlich ausgeschlossen. Dabei haben
die letztgenannten MalRnahmen eine erhebliche Tragweite flir Arbeithehmerinnen und
Verbraucherlnnen.

Ausgewogene Entscheidung Uber Wertungsfragen: Eine breite Einbindung fachkundiger
Stakeholder ware anzustreben. Die abstrakten Regeln des Datenschutzrechts sind
auslegungsbedurftig. Damit ist mehr als in sonstigen Rechtsbereichen ein Spielraum fir
gesellschaftspolitische Wertungen eréffnet.
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Ob bspw ,Uberwiegende berechtigte Interessen“ eine konkrete Datennutzung eines
Unternehmens rechtfertigen oder die Vorgangsweise einer Behodrde aus Datenschutzsicht
Lverhaltnismanig" ist, erfordert nicht nur rechtliche, organisatorische und technische Branchen-
Kenntnisse. Neben dem Erfahrungswissen (ber die naheren Arbeitsumstande, betrieblichen
Gegebenheiten, technisch-organisatorischen Ablaufe, Wettbewerbs- und Werbepraktiken sind
bei der Rechtsgiterabwagung auch individuelle Wertvorstellungen mafgeblich. Eine
ausgewogene Entscheidungspraxis wirde vor diesem Hintergrund durch ein Kollegialorgan, in
dem die Mitglieder mit ihrem unterschiedlichen Erfahrungshintergrund aus verschiedenen
Lebenswelten fir einen Ausgleich sorgen, beglnstigt. Der Ruckgriff auf das in einem
Kollegialorgan vorhandene horizontale Wissen stellt oft auch eine kostengulnstige Alternative zu
behoérdlichen Eigenrecherchen und Auftragsgutachten dar. Bedauerlich ist, dass auch das
Vorhaben, einen von fachkundigen Stakeholdern besetzten Beirat einzurichten, der die
Datenschutzbehérde unverbindlich berat, nicht weiter verfolgt wurde.

Zusammenwirken von nationalen und EU-Institutionen: Um raschere Ergebnisse zu
erzielen, von denen die Internetnutzerinnen in allen Mitgliedstaaten gleichermaf3en profitieren,
ist eine Bundelung der knappen Ressourcen (fir  Ermittlungen, Rechtsgutachten,
Ubersetzungen, Verhandlungen uvm) zweckmaRig. Erst ein gemeinsames Auftreten von
Verbraucherverbanden, Datenschutzbehérden und der EU-Kommission schafft jene
Verhandlungsmacht, die nétig ist, um die Marktbearbeitungspraktiken weltweit agierende
Quasimonopolisten zugunsten der Rechte und Bedirfnisse digitaler Nutzerlnnen zu
beeinflussen. Dieses Zusammenwirken bedarf kiinftig auch einer institutionalisierten Form. Die
Verhandlungsergebnisse durfen die Mitgliedstaaten allerdings auch nicht daran hindern,
einzelne Rechtsfragen auf dem Rechtsweg zu klaren.

Grenziberschreitende Rechtsdurchsetzung erleichtern: Viele Onlineanbieter, die den
Osterreichischen Markt mit unlauteren Praktiken, darunter auch DatenschutzverstéfRen,
bearbeiten, sind auBerhalb Osterreichs niedergelassen. Anbieter von unseridsen, d.h. im
zivilrechtlichen Sinn unlauteren oder im strafrechtlichen Sinn betrligerischen Internetdiensten
wenden sich bewusst von anderen Staaten aus gezielt an Konsumentinnen in Osterreich.
Gesetzwidrige Werbe- und Vertriebsformen (irrefihrende Webpréasentation, Spam, Verrechnung
unverlangter Internetdienste, illegaler Datenhandel uvm) lassen sich Uberaus kostengiinstig
online realisieren. Bei Bedarf — etwa Rechtsanderungen oder drohender Rechtsverfolgung —
lasst sich die Aktivitdt ohne viel Aufwand in ein anderes Land verlegen. Damit ist rasches
Handeln erforderlich. Ansonsten kdnnen Anbieter nicht ausgeforscht werden. Die derzeit
haufigste  Behordenreaktion: keine. Aus nachvollziehbaren Grinden (chronischer
Ressourcenmangel, fehlende Prozesse, die eine reibungslose grenziberschreitende
Zusammenarbeit mit anderen Behdrden unterstiitzen) bleibt die zeit- und kostenaufwandige
grenzuberschreitende  Rechtsverfolgung in  der behordlichen  Ermittlungspraxis ein
Randphanomen. Der Aufwand ist hoch, die Erfolgsaussichten unsicher. Angesichts einer
solchen Bilanz werden Verfahren oft schon eingestellt, bevor sie noch eingeleitet wurden.

Erleichterungen fir Konsumentenorganisationen: Unterlassungsentscheidungen in einem
Land hindern den Anbieter nicht daran, anderswo auf dieselbe unseridse Geschéftspraxis zu
setzen. Die Zahl grenziberschreitender Klagen von Konsumentenorganisationen ist
entsprechend Uberschaubar. Auch im Erfolgsfall ist unter Umstédnden wenig gewonnen. Ein
schones Beispiel dafir sind die Klagsanstrengungen des deutschen
Verbraucherschutzverbandes VZBV gegeniber Facebooks lockerem Umgang mit
europdischem Konsumenten- und Datenschutzrecht. Nach zweijahriger Prozessfihrung ist
geklart, dass fur den Social-Media-Monopolisten deutsches und nicht irisches Recht gilt.
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Das Kammergericht Berlin erklarte zudem einige Geschaftsklauseln fir unwirksam und forderte
klare Angaben zur Funktion des Freundefinders. Die Klauseln und Features haben sich aber
zwischenzeitig schon mehrfach und maRgeblich gedndert. Die Wirkung des Urteils erstreckt
sich kraft des Territorialitdtsprinzips auch keineswegs auf alle EU-Lander, obwohl die
Entscheidung weitgehend auf EU-Recht basiert. Facebook setzt in Europa weiter unbeirrt auf
seine vertraglichen Gestaltungswinsche und fiigt nur, soweit notwendig, zB partielle
Anwendungsausschlisse fur  deutsche Nutzerlnnen ein. Weder Datenschitzer,
Verbraucherorganisationen noch Gerichte halten bei diesem Tempo mit. Der Erfolg steht oft in
keinem Verhéaltnis zum Aufwand.

Unbedingt notwendig ist daher

= Ein EU-weites Firmenbuch: Auf EU-Ebene ist dafir zu sorgen, dass in allen
Mitgliedslandern allgemein abrufbare Firmenregister eingerichtet sind. Jedermann innerhalb
der EU soll sie kostenlos nutzen kdnnen. Fir ihre Aktualitdt sind die Mitgliedstaaten
verantwortlich. Diese Transparenzmalinahme ist erforderlich in Hinblick auf die hohen
Mobilitat von Internetdiensten, die Zunahme grenziiberschreitender rechtswidriger Praktiken
und der allzu haufigen Missachtung der Anbieterpflicht, den Firmennamen und die genaue
Sitzadresse offenzulegen.

= Eine Reform der Verbindungsstellen: Die Funktion und Effizienz der Verbindungsstellen
nach der E-Commerce-Richtlinie sind zu tUberdenken. Diese hétten sicherzustellen, dass
Mangel von Webseiten rasch beseitigt werden. Das Netz an Verbindungsstellen hat wenig
Relevanz, da nicht alle Mitgliedstaaten dieser Pflicht mit der ndétigen Ernsthaftigkeit
nachkommen.

= Drittstaatenkooperationen: Drittstaaten, die zur Umgehung von EU-Standards als
Ausgangspunkt rechtswidriger Handlungen gewahlt werden, sind stéarker in die
Behodrdenzusammenarbeit mit einzubeziehen.

= Anstrengungen der EU-Kommission: Die EU-Kommission hat Verhandlungen uber
Verhaltensregeln mit den Internet-Riesen Google, Facebook usw. aufzunehmen. Sie verfugt
am ehesten (ber die fur eine Durchsetzung europdischen Rechts nétige
Verhandlungsmacht.

= Kapazitaten aufzubauen: die Ressourcen bei Behorden, Gerichten und
Verbrauchereinrichtungen sind den enorm hohen Anforderungen entsprechend
auszubauen.

8. Verhaltnis zu den USA

Aussetzen von Safe Harbor: Die Datenschutzrichtlinie verbietet, personenbezogene Daten
aus der EU in Staaten zu Ubermitteln, die Uber kein dem EU-Recht vergleichbares
Datenschutzniveau verfiigen. Dies trifft auf die USA zu, die auf keine Regeln verweisen kann,
die jenen der EU entsprechen. US-Unternehmen kdnnen zwar dem Safe Harbor beitreten und
sich dazu auf einer Liste des US-Handelsministeriums eintragen lassen. Sie verpflichten sich
damit, einige Datenschutzgrundsatze zu beachten. Im Jahr 2000 hat die EU entschieden, dass
bei Unternehmen, die dem Safe-Harbor-System beigetreten sind, ausreichender Schutz
gewdbhrleistet sei.
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Im Zuge des NSA-Skandals forderte das EU-Parlament die Aussetzung dieses Abkommens.
Die EU-Kommission reagierte darauf mit der Absichtserklarung, das Abkommen ,konsolidieren*
zu wollen. Da es aber den USA an einem adaquaten Datenschutz mangelt, ware eine
Aussetzung der Safe Harbor Entscheidung die einzige rechtskonforme Ldsung.

An der EU-Grundrechtstradition festhalten: Die EU-Kommission wird nicht umhin kommen,
die Datenschutz-Verhandlungen mit den USA zu intensivieren. Dabei darf sie von der
europaischen Tradition eines vergleichsweise strengeren Datenschutzes nicht abriicken. Gerd
Billen, Staatssekretdr des deutschen Verbraucherministeriums, verweist darauf, dass ,uber
Server von US-Unternehmen vier der finf popularsten Suchmaschinen laufen. Alleine Google
hat in Deutschland einen Marktanteil von Uber 95 Prozent. Drei der sieben popularsten E-Mail-
Dienste speichern unsere Daten auf US-Servern“. Der Schutz europaischer Birgerinnen hangt
folglich nicht allein von der Rechtstreue europdischer Datenverarbeiter ab. Solange Europa
nicht mit erfolgreichen Alternativangeboten zu den US-Diensten aufwarten kann, bleibt nur ein
Weg: die EU muss sich fir eine Akzeptanz europdischen Datenschutzes bei den US-
Internetkonzernen und ein Vollstreckungsabkommen mit der EU einsetzen.

Bei TTIP hohe Prioritat fur strikten Datenschutz: Im Zuge der TTIP-Verhandlungen zu einem
Freihandelsabkommen zwischen den USA und der EU darf die EU den Konflikt zwischen
verschiedenen Datenschutztraditionen nicht scheuen. Der Datenverkehr zwischen der EU und
den USA hat schlie3lich enormen Umfang. Abseits von Google-Daten ist vor allem auch an das
SWIFT-Abkommen zu denken. Dieses ermoglicht die Abwicklung des Datenaustauschs
zwischen europdischen Kreditinstituten — etwa in Bezug auf Kundendaten bei
Standarduberweisungen — durch einen US-Dienstleister. Das EU-Parlament pladierte im Sog
der NSA-Spionageaffare auch fur eine sofortige Beendigung der SWIFT-Kooperation. Ein
gemeinsames Freihandelsabkommen muss deshalb auch dem Datenschutz einen ungleich
héheren Stellenwert einrdumen als bisher.

Kooperation zwischen den Verbraucherverbéanden, Datenschutzbehdrden und der
europaischen Kommission: Digitale Rechtsdurchsetzung insbesondere Datenschutzanliegen
sto3t derzeit in Bezug auf ,Over-the-Top-Player* wie Google, Apple, Facebook usw rasch an
Grenzen. Klagen wegen unlauteren Wettbewerbs, Datenschutzverstéf3en und rechtswidriger
AGBs gehen ins Leere, weil die rechtliche Klarung meist Jahre in Anspruch nimmt und Dienste
oder Vertragsinhalte sich zwischenzeitig erheblich geandert haben. Entscheidungen haben
aulBerdem nur territoriale Wirkung (gelten mit anderen Worten nicht in allen Mitgliedstaaten).
Die belangten Konzerne reagieren darauf auch oft mit einem kompletten Rickzug (des
jeweiligen Produktes; siehe zB Google Street View) aus (nicht bedeutsamen) Markten. Eine
Reaktion, die nicht im Sinne der Verbraucher ist, da der grundsatzliche Mehrwert der Dienste
unstrittig ist.

Eine eigene Suchmaschine fir Europa: Um nach der Eingangsbemerkung nochmals aus
Frank Schirrmachers Rede vom deutschen Verbrauchertag 2013 zu zitieren: ,Wir alle suchen
nach einer Vision fir Europa. Wir sehen, dass in der Informationsékonomie zusammen mit der
Globalisierung zwei Supersysteme entstehen: die USA auf der einen Seite, auf der anderen
Seite Asien, vor allen Dingen China. Europa dagegen sucht noch nach einer eigenen Aufgabe,
Vision und ldentitdt. Wer das Silicon Valley bewundert, muss dabei bedenken, dass es uber
Jahrzehnte staatlich subventioniert war — und zwar bis in die 1980er-Jahre. Was da passiert ist,
ist also nicht nur ein Ergebnis des Entrepreneurships.
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Wir missen uns fragen, ob wir uns weiterhin von Systemen abhéngig machen wollen, die
ausschlieRlich aus den USA kommen. Oder ob Europa nicht auch mit Hilfe staatlicher
Subventionen eigene Suchmaschinen aufbaut — oder eigene soziale Netzwerke, die dann den
Vorteil hatten, dass sie neu konstruiert werden kénnten.*

Datenschutz und digitale Nutzerrechte muss auch Eingang in die Forderpolitik finden. Im
Gefolge der NSA-Spionagedebatte kam von vielen Seiten der Wunsch, Europa mdge sich mit
eigener technischer Infrastruktur stéarker von den USA emanzipieren. Von auf3ereuropdischen
digitalen Medien, Geraten und der Infrastruktur langfristig unabhangiger zu werden, ist Giberaus
zweckmalRig. Andernfalls bleiben wir in Bezug auf die Gestaltung und Durchsetzung von
digitalen Nutzerrechten wenig souveran.

9. Zusatzlicher Gestaltungsbedarf fur die digitale Welt

Stopp der Privatisierung der Rechtssetzung: Das Knowhow in Bezug auf technische
Innovationen beschrankt sich oft auf wenige Stakeholder. Sie sind meist nicht reprasentativ fir
die Gesamtbevdlkerung und verfolgen oft Partikularinteressen. Dennoch kommt ihnen grof3es
Gewicht zu, etwa wenn nationale oder EU-Behorden beraten werden wollen und staatliche
Entscheidungen oft auf Beratungsgremien ausgelagert werden, die staatlich nicht ausreichend
legitimiert sind. In Bezug auf den Datenschutz und digitale Nutzungsrechte beriihrt das bspw
den Bereich der technischen Normung von Geraten, SicherheitsmaRnahmen usw. Regulierung
und  Gesetzgeber ordnen an, dass datenschutzsensible = Anwendungen zB
Datensicherheitsmalinahmen auf dem ,Stand der Technik® zu halten haben oder
SchutzmalRnahmen zu treffen sind, ,soweit technisch machbar und wirtschaftlich zumutbar®. Die
Beurteilung dieser Gemeinplatze wird anderen lberlassen. Gesetzgeber bzw Behdrden missen
die konkreten Anforderungen an die Datensicherheit jeweils selbst festlegen.

Wunschsperren fir automatische Suchmaschinenzugriffe auf Websites mit Augenmal:
Der Européische Gerichtshof hat 2014 Google verpflichtet, Suchergebnisse auf Wunsch eines
Betroffenen zu léschen. Ein Spanier hatte Google dazu aufgefordert. Bei Eingabe seines
Namens schien namlich die amtliche Mitteilung einer mehr als ein Jahrzehnt zuriickliegenden
Zwangsversteigerung seines Hauses im Online-Archiv einer Zeitung auf. Google musste dem
Urteil des EUGH folgend die Verknipfung zu diesem Artikel aus seinen Suchlisten entfernen.
Denn die Suchmaschine erleichtere den Zugang und die Verbreitung von Informationen in einer
Weise, wie es die Zeitungsmeldung gar nicht vermag. Die Auffindbarkeit des Links Uber die
Suchmaschine kann daher, so der EUGH, einen starkeren Grundrechtseingriff darstellen als
eine Webseiten-Info. Datenschutzinteressen gingen dem Interesse der Nutzerlnnen an einem
freien Informationszugang nach Art 11 Grundrechtecharta dabei in der Regel vor. Auszunehmen
davon sind jedenfalls Personen, an denen ein offentliches Interesse besteht.

Mit dieser allgemeinen Wertung handelte sich der EUGH bei Kritikern den Vorwurf ein, Zensur
zu beginstigen. Das Recht auf Vergessen wachst sich bei Google auch zum Problem aus:
zehntausenden individuellen Ldschantrégen stehen Aufrufe gegeniber, die Pressefreiheit zu
schutzen. Unter welchen Umstanden soll ein verantwortlicher Betreiber nun 16schen? Fragen
dieser Grofienordnung kdnnen nicht Suchmaschinenbetreibern Gberlassen werden. Sonst lauft
man Gefahr, dass in der Praxis Willkiir herrscht. So beklagte etwa ein Journalist des britischen
Guardian, Google habe Links zu kritischen Artikeln Uber einen Schiedsrichter aus dem
Suchindex entfernt. Google soll die Léschung riickgangig gemacht haben. Der EUGH hat
jedenfalls ausgefiihrt, dass fir ein erfolgreiches Loschbegehren kein Schadensnachweis nétig
sei. Es reicht, wenn die Daten aufgrund der verstrichenen Zeit nicht mehr erforderlich sind.
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Es ist daher zu klaren:

= welche Kriterien geben im Zweifelsfall den Ausschlag fur die Durchfiihrung bzw
Verweigerung einer Loschung (der Indizierung durch Suchmaschinenbetreiber, aber auch
von Internetinhalten, die Hostprovider speichern).

= Angesichts massenhafter Léschwiinsche sollten Befiirworter wie Gegner einer konkreten
Léschung nicht nur auf den kostspieligen, riskanten Zivilrechtsweg verwiesen werden. Die
Einrichtung einer unabhéangigen Schlichtungsstelle ware eine Hilfestellung.

= Google loscht nur Treffer auf den europdischen Seiten. AulRereuropaische IP-Adressen
haben nach wie vor Zugriff auf eine ungefilterte Linkliste. Ob dies angemessen ist, ist zu
klaren.

= Transparente und faire Suchmaschinenrankings: Google mit Uber 1 Milliarde
monatlichen Besuchern ist weitgehend konkurrenzlos. Andere Suchmaschinen wie Bing und
Yahoo! Search rangieren im Vergleich unter ferner liefen. Die Suchmaschinenanbieter
bemihen sich um den Eindruck, dass ihre Ergebnisreihung mit Hilfe unbestechlicher
Suchalgorithmen zustande kame. Welche Website passt besser zu einer Suchanfrage und
welche ist bedeutsamer, weil viele Drittseitenlinks darauf verweisen. Dariiber hinaus sind die
Faktoren, nach denen eine Website von Suchmaschinen gereiht wird, schwer
durchschaubar. Google musste sich den Vorwurf gefallen lassen, dass eigene Angebote und
Markenangebote besonders oft an Top-Positionen zu finden sind. Um angesichts Googles
Marktdominanz fairen Wettbewerb sicherzustellen, sollte die Suchmaschinenlogik
transparenter sein. Die Auswabhlkriterien nach eigenen Bedurfnissen verandern zu kénnen,
ware im Interesse der Nutzerlnnen. Techniken, die Uber eine Suchmaschinenoptimierung
hinausgehen, und manipulativ sind (zB durch Seiten, die zwecks besseren Rankings nur fir
die Suchmaschine bestimmt sind), missen zuriickgedrangt werden.

Datenschutzvorgaben fiir die Nutzung von Sozialen Netzwerken: Web 2.0-Technologien
laden im Internet ,zum Mitmachen" ein. Praktisch jeder kann praktisch alles ohne Spezialwissen
mit einem homepageartigen Profil im Internet sichtbar machen. Soziale Netzwerke setzen die
Veroffentlichung von Informationen zur eigenen Person voraus. lhre Nutzung befindet sich
daher automatisch in einem Spannungsfeld zwischen 6ffentlicher Prasentation und dem Schutz
der Privatsphéare. Etwas, worauf wir heute stolz sind, kann in einigen Jahren unangenehm sein.
Einmal veroffentlichte Daten sind weltweit zuganglich, schnell vervielfaltigt und oft nicht mehr zu
entfernen. Inhalte sind nicht nur fir Freundinnen zugénglich, sondern theoretisch auch fur alle
anderen Internetnutzerinnen auf der Welt. Private Informationen kdnnen jederzeit fir andere
Absichten missbraucht werden. Der erste Eindruck z&hlt auch bei Personalbiros, die mithilfe
von Online-Profilen Interessen und die politische Meinung recherchieren kdnnen. Das virtuelle
Bild einer Person kann einseitig oder schlicht falsch sein. Nicht alles ist, wie es scheint: sich als
jemand anderer auszugeben bzw etwas vorzuspielen, ist im Web einfach. Fir Nutzerlnnen ist
es unumganglich, sich der Risiken einer allzu grof3en ,Freizlgigkeit* im Internet bewusst zu
werden und kritisch mit persoénlichen Daten umzugehen. Betreiber sind gefordert, Einstellungen
zum Schutz der Privatsphare anzubieten, diese strikt voreinzustellen und Datenschutz-
Bestimmungen verlasslich einzuhalten.

Werbung in Sozialen Netzwerken: Die meisten Plattformen finanzieren sich Uber
zielgerichtete Werbung. Dieses Geschéaftsmodell lasst sich mit der Idee der Datensparsamkeit
schwer in Einklang bringen. Entsprechend grof3ziigig sind auch die Zugriffsrechte der Betreiber
auf Daten ihrer Nutzerinnen.
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Versteckte, sich haufig andernde und unverstandlich formulierte Datenschutzerklarungen
Uberfordern Nutzerlnnen. Problematisch ist auch, dass die Plattformen Ldschwinschen nur
teilweise nachkommen. Benutzerkonten werden deaktiviert, die Daten aber physisch nicht
vollstandig geldscht. Immer wieder treten Sicherheitsliicken auf, durch die der unerlaubte Zugriff
Dritter auf Nutzerinnen-Daten méglich wird. Die moglichen Folgen: E-Mail-Adressen und andere
private Daten werden zB flr Spam missbraucht, Fotoalben widerrechtlich auf Tauschbérsen
zum Download angeboten oder Nutzerlnnen-Profile weiterverkauft.

Verbindliche Regeln sind deshalb nétig, zB:

= Die Voreinstellung von Zugriffsméglichkeiten — zB auf das Nutzerprofil — muss mdglichst
restriktiv sein

= Personliche Daten sind von  Suchmaschinenzugriffen  auszunehmen; eine
Suchmaschinenindizierung darf nur mit ausdrtcklicher Einwilligung vorgenommen werden.

= Zustimmungsklauseln mussen den gesetzlichen Anforderungen besser entsprechen
(Transparenz, Verstandlichkeit, Sichtbarkeit, Freiwilligkeit, Erteilung fur den konkreten
Einzelfall). Datenfreigaben sollten von den Nutzerlnnen eigens aktiv angehakt werden
missen. Uber neue Funktionen sind Nutzerinnen gut sichtbar aufzuklaren. Ihre
Freischaltung setzt ebenfalls eine ausdrickliche Einwilligung voraus. Auch Anwendungen
Dritter durfen nur mit ausdriicklicher Einwilligung der Nutzer auf die Daten zugreifen.

= Minderjahrige sind besonders zu schiitzen

» Informationen missen verstandlich formuliert sein
= Nutzerdaten missen nach Widerruf von freiwilligen Zustimmungen zur Datennutzung und
der Beendigung der Dienstnutzung vollstandig geléscht werden.

= Bei selbstgenerierten Beitrdgen muss ein ,Recht auf Vergessen" bestehen. Den Betreibern
stehen keine umfassenden Nutzungsrechte an den Inhalten der Nutzer zu.

= Bei Loschwiinschen hinsichtlich fremdgenerierter Informationen mit Personenbezug muss
der Plattformbetreiber die Interessen (Datenschutz, Informationsfreiheit ud) gegeneinander
abwéagen und dem Betroffenen eine begriindete Stellungnahme Uber seine Entscheidung
zukommen lassen.

= Im Missbrauchsfall (zB Identitatsdiebstahlen) muss der Betreiber rasch auf Sperrmeldungen
reagieren.

Stopp fir rechtswidrige Tracking-Methoden: Die Regulierung des Einsatzes von technischen
Werkzeugen, mit deren Hilfe das Nutzerverhalten im Netz nachverfolgt werden kann, muss
wirksam und praxisnah sein. Die Anstrengungen zur Einddmmung des rechtswidrigen
Ausspionierens des Surfverhaltens sind zu vergréRern. Der Rechtsschutzbedarf bezog sich
bislang vorrangig auf die massenhafte Verbreitung unerlaubt eingesetzter Cookies - kleiner
Softwareprogramme (zB wenn sie verdeckt eingesetzt werden, eine Datenverwertung fir
andere als die ausgewiesenen Zwecke vorgenommen wird, bei Uberm&Riger Speicherdauer
und unzuldssiger Datenweitergabe an Dritte). Aber auch der Einsatz von Deep Package
Inspection, einem Verfahren mit dem Datenpakete im Internet Uberwacht und gefiltert werden,
braucht einschrdnkende Regeln. Inzwischen sind neue Technologien (zB Canvas
Fingerprinting) hinzugekommen, die ebenso genaue Nutzerprofile tUber Surfgewohnheiten
ermdglichen und fir den Internetnutzer Uber die Sicherheitseinstellungen seines Browsers
kaum erkenn- und blockierbar sind.
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Grenzen fir die Nutzung von Big Data Analysen und Prognosen: Wie alt sind Sie? Wo
wohnen Sie? Wie viel verdienen Sie? Welche Gesundheitsbeschwerden haben Sie? Daten
werden zu den unterschiedlichsten Zwecken verarbeitet. Werden Daten aus verschiedenen
Datenbestdnden zusammengefiigt, entsteht ein sehr genaues Bild mit Informationen tber uns,
die wir so nie preisgeben wirden. Voraussetzung fur die Anwendung von Datenanalyse-
Techniken ist natirlich, den Rohstoff ,Daten“ zunachst umfassend zusammen zu tragen. Das
Anlegen solcher Datenpools wird gerne als "Data Warehousing" bezeichnet. Im Data
Warehouse werden die Daten der einzelnen Abteilungen eines Unternehmens mit zugekauften
Daten angereichert, losgelost von ihrer urspringlichen Verwendung gespeichert und fiir Data
Mining Analysen zuganglich gemacht. Neue Methoden der Datenanalyse sollen &hnlich der
Rohstoffgewinnung im Bergbau verborgene Schéatze in den Daten heben. Data Mining-
Techniken versuchen nuatzliche Muster und Beziehungen zwischen Einzeldaten in grol3en
Datenbestanden zu ermitteln. Unternehmenskonzentrationen und Outsourcing beginstigen den
Zugriff auf groRe Datenmengen.

Gearbeitet wird mit Assoziationen (bspw die Analyse von Warenkérben, etwa zur Bestimmung
der Haufigkeit, mit der unterschiedliche Produkte gemeinsam gekauft werden), Sequenzen
(erfassen die RegelmaRigkeiten im zeitlichen Ablauf, bspw die Anschaffung von
Haushaltsgeraten nach dem Bezug einer neuen Wohnung), Klassifikationen (zB Zuordnen zu
unterschiedlichen Kreditwirdigkeitsklassen ), Cluster (bspw die Definition einer Kundengruppe
mit besonders hoher Neigung zum Anbieterwechsel) und Prognosen (zukunftsgerichtete
Verhaltensannahmen). Das Wissen Uber Personen dient nicht nur dazu, Waren und Dienste
den Bedurfnissen der Konsumenten entsprechend zu optimieren. Datenanalysen werden immer
ofter angestellt, um das Verhalten der Konsumenten im Sinne des Unternehmens zu steuern
und unerwinschte Beziehungen auszusondern. Wenn sich tber den Dienst ,Google Trends"
anzeigen lasst, wie oft Nutzer innerhalb eines Zeitintervalls nach einem bestimmten Begriff
gesucht haben, kénnen damit nitzliche Prognosen erstellt werden. Etwa der baldige Ausbruch
einer Grippewelle, wenn zeitgleich viele Nutzerlnnen im Netz nach Symptomen und
Behandlungsvorschlagen suchen.

Es gibt eine Fille an problematischen Seiten, die bereits 2002 von der Akademie der
Wissenschaften fir die AK aufgearbeitet wurden: Daten werden fir zukiinftige Auswertungen
mit unbekannten Zielen gehortet. Das Prinzip der strikten Zweckbindung in der
Datenverarbeitung wird dabei missachtet. Auch Datendepots, die sich jederzeit fur neue Ziele
reaktivieren lassen, widersprechen dem Datenschutzgedanken. Einwilligungen zur
Datenverarbeitung werden durch den Einsatz von Data Mining Verfahren zu
Generalvollmachten. Die Einsatzmdglichkeiten sind fir die Betroffenen nicht mehr einschéatzbar.
Die Missbrauchsgefahr wachst. Ob die Aufdeckung von verborgenen und unbekannten
Beziehungen ein eindeutiger Zweck sein kann, ist mehr als fraglich. Unklar ist auch, ob
Zustimmungen von Betroffenen zur Analyse ihrer Daten im Rahmen von Data Mining
Prozeduren berhaupt rechtlich wirksam sein kénnen. Problematisch ist die Vermengung von
Fakten mit Resultaten von Datenanalyseverfahren. Durch die Zusammenfassung der beiden
Arten von Daten in personlichen Profilen wird ein weiteres Datenschutzprinzip gebrochen,
namlich das Prinzip der Datenqualitat. Das Bild Uber eine Person kann so erheblich verfalscht
sein. Mit diesem Verfahren kann auch - etwa im Ooffentlichen Sicherheitsinteresse -
normabweichendes Verhalten einzelner Personen erkannt werden.
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Eine Entwicklung, vor der schon 1983 das deutsche Bundesverfassungsgericht in einer
Grundsatzentscheidung (Volkszahlungsurteil) gewarnt hat: Wer nicht weil3 oder beeinflussen
kann, welche Informationen bezlglich seines Verhaltens gespeichert werden, passe aus
Vorsicht sein Verhalten an. Dies beeintrachtigt nicht nur die individuelle Handlungsfreiheit,
sondern auch das Gemeinwohl, da ein freiheitlich demokratisches Gemeinwesen der
selbstbestimmten Mitwirkung seiner Birger bedarf.

Es besteht also Handlungsbedarf, zB:
= Auch im Bereich datenbasierter Prognostik zielen VerbesserungsmaflZinahmen vor allem auf
eine effektivere Durchsetzung geltenden Datenschutzrechts ab.

= Viele wertvolle Aussagen lassen sich auch auf Basis anonymisierter Daten treffen.

= Herkébmmlicher Datenschutz ist um ein Verbot der Diskriminierung durch
Bewertungsprozesse zu erganzen und Rechtslicken in Bezug auf die Zweckbindung von
Daten zu schlieRen.

= Die zeitliche Dimension lasst sich durch ein Verbot langerfristiger Speicherung
personenbezogener Daten einschranken. Die Menge an Daten, die Data Mining Analysen
zugefuhrt werden kann, héngt von den Mdglichkeiten ab, auf Fremddaten zuzugreifen, und
vom Umfang der Geschéaftstatigkeit des betroffenen Unternehmens. Global tatige
Internetkonzerne aber auch US-Direktwerbefirmen wie zB Acxiom (samt ihren europaischen
Ablegern), die laut New York Times auf mehr als 23.000 Servern Infos iber 500 Millionen
Personen zusammenstellt, sind Kontrollen zu unterziehen. Darauf muss sich die EU
gegenuber den USA verstandigen. Rechtlich und organisatorisch muss sichergestellt sein,
dass keine unternehmensubergreifenden Datenauswertungen stattfinden kénnen.

Auslibungsregeln fir Scoring: Daten dienen immer mehr dazu, kiinftige Lebensumsténde
von Personen vorherzusagen. Bonitatsbewertungen durch weitgehend automatisierte Scorings
entscheiden zB immer ofter, ob Konsumentinnen als Vertragspartner akzeptiert werden.
Personen werden dadurch als Risiko- und Kostenfaktor wahrgenommen und die einzelnen
Risikoprofile mit groBem Aufwand verfeinert. Anstrengungen zur Beseitigung von Unsicherheit
und sozialen Ungleichheiten treten dagegen in den Hintergrund. Rechtspolitik muss sich
ernsthaft mit den Methoden des Scorings und seinen sozialen Folgen auseinandersetzen. Im
Regierungsiibereinkommen wurden Regeln fiirs Scoring - vorzugsweise im Datenschutzgesetz
—in Aussicht gestellt.

Aktuell kommen vor allem Bonitats-Checks zum Zweck der Berechnung eines Zahlungsausfalls
zum Einsatz. Sie sind intransparent. Betroffene wissen oft nicht einmal, dass sie durchleuchtet
werden, geschweige denn, was an persénlichen Daten gesammelt wird. Die Menge der fir
Scoring-Zwecke durchkdmmbaren Daten nimmt durch die Digitalisierung schnell zu. Nicht nur
die Zahlungsmoral eines Konsumenten in der Vergangenheit steht im Fokus. Immer 6fter geht
es um Blicke in die Zukunft, wie er/sie kunftig dasteht: Job, Familienstand, ... Solche
statistischen Methoden flihren zu ethischen und rechtlichen Problemen — denn viele Facetten
sozialer Wirklichkeit lassen sich nicht in Zahlen abbilden.

Rating (Einstufung) und Scoring (Punktevergabe) sind mathematische Verfahren zur Bewertung
menschlichen Verhaltens. Mit Hilfe von Fakten, allgemeinen Erfahrungen und statistischen
Werten wird etwa die Wahrscheinlichkeit berechnet, mit der ein Kunde seine Zahlungspflichten
erfullen bzw verletzen wird: Kann sich der/die Konsument/in den Vertragsabschluss leisten, wird
er/sie punktlich zahlen und dem Unternehmen lange treu bleiben?
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Alles, was man Uber den potenziellen Vertragspartner wei oder aufgrund statistischer
Zuschreibungen auch nur zu wissen glaubt, fliel3t in einen numerischen Wert (den Score) und
dann in die unternehmerische Entscheidung ein: bei der Zusage oder Verweigerung eines
Vertrages, bei der Festlegung von Konditionen und bei eventuellen Preis- oder
Zinsverhandlungen. Minuspunkte bringen haufige Umzige — sie gelten als Indiz fur einen
unsteten Lebenswandel. Junge, ledige Personen und solche, die erst seit kurzer Zeit eine Arbeit
haben oder in einer Miet- statt Eigentumswohnung leben, werden tendenziell schlechter
eingestuft. Scheidungen, unterhaltspflichtige Kinder, Karenzgeldempfang oder Saison-Arbeit
beeinflussen die Bonitatsbewertung ebenso negativ.

Klar ist, dass eine Kreditvergabe nicht ohne Sicherheiten und Uberpriifungen ablaufen kann. So
gibt es fur Banken auch die Sorgfaltspflicht nach dem Bankwesen- und
Verbraucherkreditgesetz, die Bonitat ihrer Kredithnehmerinnen zu prifen. Inzwischen greift aber
selbst der Onlinehandel auf Scorings zurlick. Hinzu kommt der internationale Trend,
Scoringmodelle mit Informationen anzureichern, die absolut nicht fir Bonitatsbewertungen
gedacht sind (etwa Eintrage in Facebook). Auch von den Handy-Standortdaten eines
Konsumenten kann auf dessen Lebenswandel geschlossen werden (Aufenthaltsorte,
Beziehungsverhalten, Nachtruhe). Das Schirfen in Datenbestdnden wie in Sozialen
Netzwerken hilft bei der Prognose, ob in drei Jahren noch ein Arbeitsplatz und gemeinsamer
Ehehaushalt vorhanden ist. Solche Faktoren beeinflussen wiederum die Wahrscheinlichkeit,
dass eine Schuld zurlckgezahlt werden kann. Ist in der Praxis schon die Ruckschau
fehleranfallig, so gilt das fir Prognosen umso mehr. Dabei werden mittels statistischen
Prozessen inzwischen ganze Bevolkerungsgruppen klassifiziert und (aus)sortiert.

Regulierungsdefizit: Angesichts der einschneidenden Bedeutung von Scoring-Entscheidungen
fur die Betroffenen ist das Ausmald der Regulierung absolut durftig. Es braucht mehr Schutz:

= Nur bestimmte Datenarten verwenden: Wirtschaftsauskunfteien dirfen nach der
Gewerbeordnung Angaben Uber Kreditverhaltnisse und Zahlungsfahigkeit eines Schuldners
verwenden. Verboten ist die Erteilung von Auskinften Gber private Verhaltnisse, die mit der
Kreditwirdigkeit in keinem Zusammenhang stehen. Vollig unklar ist, wie weit dieser
Zusammenhang in der Praxis geht. Viele hochstpersénliche, private und sensible
Informationen Uber das Leben und die Gesundheit kdnnen der Vorhersage der
Zahlungsausfallwahrscheinlichkeit dienen. Die Datensammlung muss sich auf unmittelbar
bonitatsrelevante Daten beschranken. Das waren im Prinzip die Einkommenssituation und
die zu erwartenden Ausgaben. Zudem durfen Daten, die zweckfremd erhoben wurden, nicht
in Scoring-Modellen verarbeitet werden. Die Daten durfen weder alt noch diskriminierend
sein.

» Mehr Klarheit fir Betroffene: Mdchte ein Verbraucher Auskunft tber die zu seiner Person
in einer Bonitatsdatenbank gespeicherten Daten, so ist ihm der Dateninhalt zwar vollsténdig
und verstandlich mitzuteilen (Codes und Abkirzungen sind etwa zu erlautern). Bei
automatisierten  Entscheidungsablaufen sollten neben den Kriterien fir die
Bonitatsbeurteilung aber auch ihr Gewicht bei der Gesamtbeurteilung offengelegt werden,
damit der Ablehnungsgrund fur den Betroffenen nachvollziehbar wird. Die Datennutzer
berufen sich dabei aber gerne auf Geschafts- und Betriebsgeheimnisse.
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= Aktualisierung: Die Datenschutzbehérde hat im Zusammenhang mit Datenbanken des
KSV festgehalten, dass in die Kleinkreditevidenz eingetragene Zahlungsanstande
mindestens einmal jahrlich, alle anderen Daten spétestens alle drei Jahre auf ihre
Richtigkeit Uberprift werden missen. Verbraucher sollten von Datenabfragen informiert
werden, um die Aktualitat der Angaben prifen zu kénnen.

= Geringere Speicherdauer: Betroffene kénnen gegen die Aufnahme in eine Bonitats-
Datenbank ohne Begrindung Widerspruch erheben, dann néamlich, wenn es sich um eine
offentlich zugéngliche Datei handelt und die Aufnahme nicht gesetzlich angeordnet ist. Die
Daten sind dann binnen acht Wochen zu I6schen. Seit Inkrafttreten des
Verbraucherkreditgesetzes 2010 gibt es aber eine wesentliche Ausnahme: Ein
begriindungsloser  Léschungsanspruch  besteht  nicht mehr bei den als
Informationsverbundsystem organisierten Datenbanken der Kreditinstitute. Die Léschung
l&sst sich aber selbstverstandlich weiterhin durchsetzen, soweit Daten unrichtig sind, aus
rechtswidrigen  Quellen stammen, Infopflichten oder besondere schutzwirdige
Geheimhaltungsinteressen des Betroffenen verletzt wurden. Als Richtschnur fir die
Aufbewahrungsdauer der Daten dient ein Bescheid der Datenschutzbehérde zur
Konsumentenkreditevidenz: Bei Zahlungsanstanden ist spatestens funf Jahre nach
vollstdndiger Bezahlung der Schuld, ansonsten sieben Jahre nach Schuldtiigung zu
I6schen. Die Hochstspeicherdauer sollte festgelegt und dabei verkirzt werden.

= Unverhaltnismalige Abwalzung des Unternehmerrisikos: Automatisierte Bonitéats-
Checks bei kleinen Summen und allgemeinen Unternehmensrisiken sind tberschief3end
und einzuschréanken. Es ist klar, dass die Kreditvergabe Sicherheiten benétigt. Bedenklich
ist aber der Trend zur Mehrfachabsicherung, bei der etwa ein Bonitatsprofil erstellt, eine
Lebensversicherung vinkuliert und noch eine Kreditausfallversicherung zu Lasten des
Kreditnehmers abgeschlossen werden. Die Bank wirde sich dreifach absichern, ohne dass
erkennbar ist, worin das unternehmerische Risiko der Bank bestinde, fur das eine
Kredithehmerln ja auch zu zahlen hat.

= Zweifelhafte Qualitat des Scorings: Ohne standige Prifung kann das Scoring-Verfahren
schnell zu falschen Prognosen fiihren. Eine deutsche Studie aus 2009 analysierte die
Datenqualitédt von Wirtschaftsauskunfteien Uber Selbstauskinfte von Testpersonen. Das
Ergebnis zeigt: Rund 45 Prozent der Auskiinfte weisen fehlerhafte, unvollstédndige oder
falsche Eintragungen auf. Die verschiedenen Bewertungs- und Berechnungsmethoden sind
offen zu legen und durch unabhéngige Aufsichtsstellen zu prufen.

= Grenzen setzen: ZweckmaRig waren Verbote fir Scorings, beispielsweise durch Vermieter
und in Form von Bagatellgrenzen zur Eingrenzung ausufernden Datensammelns.

Datenschutzregeln fiir geobasierte Dienste auf Smartphones: Smartphone-Nutzerinnen
sind identifizierbar Giber UDID/IMEI, Telefonnummer, soziale Netzwerke, Zeit-Weg-Profile, diverse
Login-Daten uvm. Nutzerinnen bendtigen vor allem Schutz vor der Analyse und Ausbeutung
ihrer Geodaten (Standort, Bewegungsgeschwindigkeit ud). Ermdglicht wird dies durch die
steigende Durchdringung des Marktes mit Smartphones, die mit GPS-Sensoren ausgestattet
sind und deren Funktionsumfang mit Apps erweitert werden kann. Die Bewegungsmuster der
Gerate kdonnen von vielen Akteuren nachverfolgt werden. Sie bieten einen sehr intimen Einblick
in das Privatleben der Besitzerlnnen. Die Zwecke reichen von Logistik und Verkehrsmanagement
Uber Direktmarketing bis zur Kontrolle der Kinder auf dem Schulweg. Dabei wird in vielen Fallen
das Grundrecht auf Privatsphéare und Datenschutz zum Zweck des Profits missachtet.
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Viele Apps sind reine Fassaden, die ihren eigentlichen Zweck, namlich das Datensammeln,
verschleiern. Die Verfugbarkeit von Geodaten und die genaue Zuordenbarkeit der einzelnen
Gerate zu bestimmten Personen ermdglicht Werbetreibenden eine neue Dimension der
Profilerstellung. Nutzerlnnen sind sich dessen kaum bewusst. Hersteller und Datensammler
durfen nicht davon ausgehen, dass ihre Kundinnen technisch versierte Personen sind, nur weil
sie im Besitz eines Smartphones sind. Hersteller und Service-Anbieter entledigen sich ihrer
Verantwortung. Datenschutzeinrichtungen sind kaum in der Lage, bestehendem Recht zur
Durchsetzung zu verhelfen, was auf Grund der nationalen Zustandigkeiten, der uniibersehbaren
Menge an Apps und der hohen Dynamik in diesem Feld kaum gefordert werden kann.

= Binnenmarktproblem Idsen: Alle Konsumentlnnen in Europa sind gleichermalien
nachteilig betroffen. Geodaten haben eine enorme Binnenmarktrelevanz. Deshalb lage es
an der EU-Kommission, europaische Datenschutzstandards gegeniber den groRen Hard-
und Softwarefirmen durchzusetzen und von Betreibern wie Apple und Google eine
Uberpriifung ihrer zahlreichen Geschéftspartner zu verlangen.

*= Uberwachung mit neuer Dimension: Die Uberwachung fester Orte (bspw mittels
Videouberwachung) wird nun von einer Kontrolle einzelner sich bewegender Menschen mit
ihren digitalen Gadgets abgeldst. Es fehlt eine breite gesellschaftliche Diskussion Uber die
Folgen dieses Trends. Soll es in Zukunft bspw als zumutbar gelten, sich selbst einer
Uberwachung zu unterwerfen, wenn damit bspw giinstigere Versicherungsbedingungen
einhergehen? Ansatze dazu sind bereits zu erkennen. Einem allzu schnellen Tausch
personlicher Freiheiten gegen o©konomische Vorteile und die Aushdhlung des
Solidaritatsprinzips sollte eine klare Absage erteilt werden.

= Mehr Selbstbestimmungsrechte: Unternehmen sollten dazu verpflichtet werden, klar
darlber zu informieren, welche Daten sie sammeln, und wie sie diese nutzen — bspw durch
einen jahrlichen Bericht Uber die Uber sie gespeicherten Daten an alle Nutzerinnen. Die
verschiedenen App-Anbieter und Datensammler miissen sicherstellen, dass Besitzerlnnen
eines mobilen Endgerats ausreichend Uber die wichtigsten Elemente der laufenden
Datenverarbeitung informiert sind. Dazu z&hlen bspw der Zweck der Datenverarbeitung, die
Dauer, der Umfang und Typ der verwendeten Daten, sowie die Mdoglichkeit fur die
Betroffenen, ihre Rechte auf Auskunft, Richtigstellung und Léschung ihrer Daten geltend
zu machen.

= Leichte Erkennbarkeit durch Piktogramme: Bei der Entwicklung des Betriebssystems ist
eine permanent sichtbare Funktion zu integrieren, die darliber informiert, dass
Standortdaten verarbeitet werden. Am Markantesten ware ein sichtbares Zeichen am
Display eines Smartphones, das jedes Mal, wenn Geodaten verarbeitet werden, aufscheint.
Es wére ein Beitrag zu mehr o&ffentlichem Problembewusstsein und wirde wieder ein
gewisses Mal3 an Kontrolle an die Nutzerinnen zurtickgeben.

= Feiner granulierte Zustimmungen: Die geforderte informierte Zustimmung im Einzelfall
ist schon alleine dadurch nicht gegeben, dass eine Zustimmung, wenn Uberhaupt, nur ein
einziges Mal (namlich wahrend des Installationsprozesses) pauschal eingeholt wird.
Bendotigt werden feiner abgestufte Einwilligungen zum Datenzugriff.

= Missbrauchsschutz: Die Entwicklerlnnen sind in der besten Position, zu kontrollieren,
dass sich keine Anwendungen am Smartphone befinden, die heimlich den Aufenthaltsort
mobiler Gerate mitverfolgen.
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= Datenschutzgitesiegel: Wenn Nutzerinnen sicher sein kdnnten, dass Apps nur das tun,
was man von ihnen erwartet, waren sie eventuell auch dazu bereit, fir dieses Service mehr
zu zahlen. Insofern kdnnten mehr Kontrollen im Vertrieb dazu beitragen, die ,schwarzen
Schafe” unter den Apps loszuwerden. Dieses Transparenz- und Vertrauensproblem kénnten
auch Zertifizierungen beheben, bspw mit dem europédischen Datenschutzgiitesiegel
~EUroPriSe“.

Mindestharmonisierung fir weitere datenschutzsensible Sektoren oder Techniken:
Nahezu jede technische Anwendung zieht mehr oder weniger dringliche Fragen und Bedenken
hinsichtlich der Vertraulichkeit und der Sicherheit von Daten nach sich, wenn sie zur Sammlung
und Verbreitung personlicher Daten genutzt werden kann. Die abstrakten Regeln fir
Datenschutz und Datensicherheit missen in solchen neuralgischen Bereichen auf konkrete
Ausitbungsregeln und Nutzerrechte heruntergebrochen werden. Dazu zahlen verbindliche
Regeln:

= fir die Nutzung von Funkfrequenzkennzeichnung. Mit RFID-Technik kdénnen
Informationen zwischen einem Funketikett und einem Lesegerat ausgetauscht werden,
einer drahtlosen Einrichtung, die diese Informationen Uber Funkfrequenzen identifizieren
kann. RFID-Chips finden sich in vielen Objekten. Damit lassen sich die Herkunft von
Lebensmittel und die logistischen Wege von Waren genauso nachvollziehen, wie zB der
Aufenthaltsort von Patientinnen.

= fir den Einsatz von Biometrie. Die Verfahren dienen der automatisierten Erkennung von
Personen. Dabei werden individuelle physiologische Merkmale (Fingerabdruck,
Gesichtsbild, Muster der Iris) oder verhaltensbedingte (Schreibverhalten, Lippenbewegung,
Stimme) dafir herangezogen, eine Person zu identifizieren. Biometrie bietet keine 100%ige
Erkennungssicherheit. Dennoch wird sie im Sicherheitsbereich bei der Strafverfolgung, bei
Ausweisdokumenten oder auch fur Zutrittskontrollen genutzt. Bei der Prufung der
Zugriffsberechtigung zum PC und im bargeldlosen Zahlungsverkehr ist das Verfahren
ebenso einsetzbar.

= fiir elektronische Zahlungsmittel. Uber Paypal, Paybox & Co hinaus werden kiinftig noch
mehr Zahlungsdienste (zB Google Wallet) elektronische Geldbdrsen anbieten. Anbieter, die
keine herkdbmmlichen Banken sind, kdnnten sich dabei auf das Geschéftsziel stiirzen,
Kenntnisse der Kaufgewohnheiten ihrer Kundinnen zu versilbern.

= fir Connected Cars. Autos werden zunehmend fahrende Computer, die Giber Sensoren mit
ihrer Umgebung kommunizieren. Vernetzte Fahrzeuge kdnnen schon heute eine Vielzahl an
Bewegungs-, Zustands-, Verschlei3- und Umgebungsdaten dem Handy des Fahrers, dem
zustéandigen Autohandler bzw der Vertragswerkstatte melden. Gunstig im Notfall und im
Falle von Ruckholaktionen. Aus Datenschutzsicht aber ein véllig unzureichend geregeltes
Gebiet. Elementare Fragen, wie ,wem gehdren die Daten und wer hat Zugriff darauf sind
zu regeln.

= fiur intelligente Z&hler. Smart Meter sind ,intelligente* Zahler fir Strom oder Gas, die den
Energieverbrauch und die Nutzungszeit anzeigen, online angebunden und fernauslesbar
sind. Auch der Energiebezug ist dartber frei- und abschaltbar. Die Osterreichischen
Netzbetreiber sollen bis Ende 2019 95 % aller ans Netz angeschlossenen Zahlpunkte damit
ausstatten.
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Die Erfassung der Verbrauchsdaten gestattet weitreichende Rickschlisse auf
Lebensgewohnheiten der Kundinnen. Aufgrund der Fernabschaltbarkeitsfunktion ist eine
Gefahrdung der kritischen Infrastruktur und der Versorgungssicherheit der Bevélkerung
nicht auszuschlieBen. Datenschutz und — sicherheit sind ansatzweise geregelt, lassen aber
etliche Fragen offen.

= fir offentliche digitale Anwendungen wie die elektronischen Patientenakte (ELGA),
Online- Abfragen des Pensionskontos uvm. Die Identifikation der Person wird dabei meist
mit der elektronischen Birgerkartenfunktion realisiert. Fragen der Datensparsamkeit in der
Verwaltung, der Sorge der Verknipfung bislang getrennter Datenbestande,
Missbrauchsszenarien (im Fall  von Patientendaten zB  durch private
Krankenversicherungen, beim Pensionskonto durch private Finanzdienstleister) und des
Selbstbestimmungsrechts der Betroffenen tber die Teilnahme an Systemen (Opt In oder
Opt Out) stellen sich dabei regelmafig. Datenschutz und —sicherheit sind Ublicherweise
geregelt, lassen aber oft auch viele Fragen offen.

Datenschutz und Werbung — vor allem besserer Schutz von Kindern: Digitale Medien
spielen im Alltag von Kindern eine selbstverstandliche Rolle. Bereits im Vorschulalter gibt es
erste Kontakte mit dem Internet. Im Alter zwischen 6 und 10 Jahren steht 59% der Kinder privat
ein Internetzugang zur Verfugung. Immer haufiger sind es auch die mobilen Endgeréte
(Smartphones, Tablets etc.) der Eltern, mit denen Kinder spielen, Videos ansehen oder im
Internet surfen. Dabei kommen Kinder mit verschiedensten Formen von Onlinewerbung und
den Methoden kommerzieller Ubervorteilung in Bertihrung. Beworbene Inhalte kénnen sofort
konsumiert werden (zB Apps oder In-App-Kéaufe). Sie kosten im Einzelfall nur wenig. Kosten
kénnen sich aber auf diese Art rasch summieren.

Zu den fundamentalen Werbegrundséatzen zahlt: Werbung darf das Recht auf Privatsphéare nicht
verletzen. Sie muss klar als solche erkennbar sein. Sie darf keinen (in-) direkten Kaufzwang auf
Minderjahrige ausuben. Diese Prinzipien haben im Internet wenig Gewicht. Es wird mit
Mailwerbung gespammt, individuelles Nutzungsverhalten durch Trackingmethoden heimlich
nachverfolgt und dabei gewonnene Daten rechtswidrig verwertet. Werbung und redaktionelle
Beitrage verschmelzen ununterscheidbar. Und auch die Kleinsten werden mit direkten
Kaufappellen auf Webseiten und in Gratis-Apps manipuliert.

» Facebook: Nicht-werbliche werden mit werblichen Inhalten im Newsstream vermischt.
Deren Erscheinungsform, Rhythmus und auch generelle ,Daseinsberechtigung” (warum
bekomme ich diesen Inhalt Uberhaupt) ist fur die Nutzerlnnen schwer nachvollziehbar.
Facebook setzt aber nicht nur auf herkdbmmliche Werbeanzeigen, sondern nutzt die
Interaktionen und sozialen Geflige seiner Nutzerinnen fur ,soziale* Werbung. Dabei werden
bezahlte Inhalte (gekennzeichnet mit dem Zusatz ,Gesponsert”) mit den Online-Aktivitaten
und -Interaktionen der eigenen Facebook-Freund/innen verknipft. Empfiehlt nun der
Freund/die Freundin tatséchlich ein Produkt, oder doch nicht? Oft werden nur
sverbindungen” innerhalb des Netzwerks ausgelesen und die vermeintlich ,empfehlenden”
Freunde wissen nichts von ihrer Werbehilfe.

= Belohnungssysteme in Spielen: Onlinespiele integrieren das vor allem fir Kinder reizvolle
Angebot, Kaufwdhrung als Spielgeld fir das Spiel erwerben zu koénnen, indem aktiv
Werbung konsumiert wird.
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Werbung in Apps: In-App-Werbung ist fir Kinder und Jugendliche nur in wenigen Féllen
transparent. Wahrend Bannerwerbung gut erkennbar ist, trifft dies auf die meisten Formen
der In-Game Werbung nicht zu. Werbung ist oft so gestaltet, dass sie aktionsbehindernd ist.
Sie fihrt immer wieder zu ungeeigneten Inhalten fir Kinder. Werbung fiir andere Apps
beinhaltet oft eine direkte Kaufaufforderung. Junge Nutzerinnen landen dabei h&ufig bei
Angeboten mit nicht realisierbarem Nutzen (wie zB Geflihls-Scanner oder
Lebenserwartungsprognosen).

In-App-Kaufe: Sie verfolgen zB das Ziel, die Nutzerlnnen eines Spieles zum Erwerb von
.Kaufwahrung® zu bewegen (um damit Premiumangebote zu nutzen). Diese
Zusatzleistungen kénnen mit Spielgeld erworben werden, das kostenpflichtig tber den App-
Shop erworben werden kann. Kinder nehmen oft den kommerziellen Charakter dieser In-
App-Kaufe nicht wahr. In den App-Beschreibungen wird oft auf In-App-K&ufe nicht
hingewiesen. Sie sind héaufig als unzuléssige direkte Kaufaufforderungen an Kinder zu
bewerten und nicht selten auch spielbehindernd. Unklar ist, wie wichtig die Nutzung von In-
App-Kaufen fur den Spielverlauf ist. Manche Spiele sind bereits nach kurzer Spieldauer
nicht mehr spielbar, ohne einen In-App-Kauf zu téatigen. Sind von Eltern keine
entsprechenden Malinahmen (zB Sperre von In-App-Kaufen) gesetzt, kbnnen diese zu
einer Kostenfalle werden.

Likejacking bzw Clickjacking: Mit dieser missbrauchlichen Taktik werden unbewusste
Aktionen von Facebook-Nutzerinnen durch Klick auf einen Link oder ,Gefallt mir* ausgeldst.
Klickt jemand auf den praparierten Beitrag, wird der Inhalt automatisch und ungewollt zB im
eigenen Freundinnen-Netzwerk weiterverbreitet und erweckt den Anschein, der Nutzer
hatte den Inhalt selbst gepostet. Die gefalschte Empfehlung wird so schneeballartig
weiterverbreitet.

Die ,analogen“ Werberegeln und der Datenschutz in Bezug auf Kundendaten miissen auch in
digitalen Medien beachtet werden. Dazu muss die Art ihrer Umsetzung im Internet prazisiert und
ihre Durchsetzung drastisch verbessert werden.

Dazu zahlt:

Werbung und Sponsoring muss transparent gestaltet sein, sodass ersichtlich ist, wann
Nutzerlnnen es damit zu tun haben und wann nicht.

Werbung darf Kinder nicht tGberrumpeln und muss ihrem Alter gerecht werden. Die
Altersadaquatheit der Inhalte betrifft sowohl die in der Werbung selbst verwendeten Inhalte,
als das beworbene Produkt.

Werbung darf Kinder nicht unmittelbar auffordern, bestimmte Produkte zu kaufen oder
Kinder dazu zu animieren, zB Eltern zu tiberreden diese Produkte flr sie zu kaufen.

Interaktive Werbung muss die Privatsphare und den Datenschutz achten, vor allem
offenlegen, wie mit personenbezogenen Daten umgegangen wird. Daten dirfen nicht Uber
das fur die Diensterbringung zwingend erforderliche Mal3 hinaus erhoben und verwendet
werden.

Das Verhalten der Userinnen etwa Uber den Einsatz von Cookies zu analysieren -
darauf sind viele Anbieter erpicht. Einer automatischen Analyse des Surfverhaltens, um eine
Interessenszuordnung zu Werbezwecken zu ermdglichen, muss eine ausdrickliche,
freiwillige Zustimmung des Betroffenen vorausgehen.
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= Datenspuren von Minderjahrigen durfen nicht getrackt werden.

= Aktionsbehindernde Werbung ist zu verbieten (zum Beispiel Pop-Up-Werbung, die nicht
geschlossen werden kann; eine Deaktivierung fihrt zum Aufruf einer neuen Seite uvm).

= Keine Werbung bzw Werbelinks fur ungeeignete Inhalte in kinderrelevanten digitalen
Medien (Tabak, Alkohol, Pornografie, Glicks- und Gewaltspiele etc).

= Gewinnspiele, die Daten sammeln, um diese in weiterer Folge fur Werbezwecke zu
nitzen, missen transparent Uber diesen Umstand aufklaren und dirfen sich nicht an
Minderjahrige richten.

= Allgemeine Geschaftsbedingungen und Datenschutzbestimmungen sollten in einer
altersangemessenen Sprache verfasst sein.

= In den App-Stores ist bei jedem einzelnen App anzufiihren, dass Werbung und In-App-
Kaufe im Produkt enthalten sind. Weiters ist anzugeben, ob erst mit dem Erwerb des
.Freemium“-Produkts (kaufliche Erweiterung des Gratisangebotes) der Nutzungszweck
vollstandig erreicht wird.

= Werbung darf keine Schadsoftware verbreiten. Allerdings ist dazu meist eine Aktion der
Nutzerin notig (zB Offnen einer Datei im Anhang), durch die im Hintergrund unbemerkt
Schadsoftware installiert wird. Werbefinanzierte Dienste haben sicherzustellen, dass
zumindest von Werbepartnern keine Malware verbreitet wird.

Schutz von Jugendlichen: Viele Minderjahrige sind altersbedingt nicht in der Lage, mit
Onlineangeboten kompetent umgehen zu kénnen. Die fir die analoge Welt entwickelten
Jugendschutzziele missen in Bezug auf digitale Angebote adaptiert und ernsthafter verfolgt
werden:

= Schulische Medienbildung: Jugendliche (und deren Eltern) sind in immer kirzeren
Abstanden mit neuartigen Diensten konfrontiert. Frihzeitige Bewusstseinsbildung ist
wesentlich. In den Lehrplanen der Pflichtschulen sollte Medienerziehung in zeitgemaler
Form angeboten werden. Zu den inhaltlichen Schwerpunkten zahlt neben der sicheren,
verantwortungsbewussten Nutzung von Internet und Handys auch die Vermittlung von
urheberrechtlichem Basiswissen. Jugendliche laufen bei der privaten Nutzung von
Internetunterhaltung Gefahr, Rechte am geistigen Eigentum zu verletzen. Immer ofter
erfordert aber auch die Erledigung schulischer Aufgaben die Einbeziehung von geschitzten
Werken wie e-Learning-Angeboten und Material, das aus dem Internet herunter geladen
wird.

= Geschaftsfahigkeit im digitalen Zeitalter: Die rechtsgeschéftliche
Selbstverpflichtungsfahigkeit ist je nach Altersstufe zivilrechtlich begrenzt. Die darauf
gestiitzte Rechtsprechung hinkt hinter der Marktentwicklung her. Als geringfligige Geschafte
des Alltags, die Kinder selbsténdig eingehen kénnen, gelten etwa der Kauf von SiuRigkeiten,
Busfahrkarten ua. Eine rechtliche Befassung mit dem Zugang von Kindern und
Jugendlichen zur Vielzahl neuer Angebote, die gegen Bezahlung relativ niedriger Betrage
elektronisch bezogen werden kdnnen, ist erforderlich. Rechtsunsicherheit flhrt dazu, dass
Eltern im Zweifel von ihren Kindern verursachte Kosten begleichen. Damit verstarken sie
den rechtlich nicht haltbaren Eindruck, Kinder und Jugendliche seien gegenwartig in
ungleich gréRerem Rahmen selbstverpflichtungsfahig als vor Beginn des Internetzeitalters.
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Unsicher ist schon, ob und welche der massenhaften Entertainmentangebote in die
Kategorie geringfiigiger Alltagsgeschafte fallen. Die Geringfligigkeitsschwelle ist aber beim
Mehrfachkonsum von Inhalten auch zu ,Micropayment“-Preisen schnell Gberschritten.

= Risikolose Alterskontrolle: Alterskontrollsysteme im Internet durfen keine Nachteile fiir
Jugendliche nach sich ziehen. Die Anbieter haben die Pflicht, sicherzustellen, dass Kinder
und Jugendliche keinen Zugang zu den nach den Jugendschutzbestimmungen nicht
altersgerechten Inhalten haben. AuRBerdem sind die Anbieter bemiht, sich vor
Zahlungsausfallen von den Eltern nicht genehmigter Rechtsgeschéfte Minderjahriger zu
schitzen. Gangigster Weg: das Abfragen des Geburtsjahres oder das Verwenden von AGB-
Klauseln, mit deren Akzeptanz Dienstnutzer erklaren, sie seien volljahrig. Klauseln werden
von Jugendlichen selten beachtet und Altersangaben auch unbedarft gefalscht. Bei Uber 14-
Jahrigen steht immer wieder der Betrugsverdacht im Raum, wenn sie Dienste unter
Missachtung der Altersbeschrankung nutzen, deren Bezahlung sie finanziell Uberfordert. Es
muss sichergestellt werden, dass Alterskontrollen auf eine Weise umgesetzt werden, die
datenschutzsensibel sind und junge Nutzerlnnen nicht kriminalisieren.

= Praventiver Schutz vor Belastigungen und Mobbing: Spezifisch am Cyber-Mobbing —
also dem systematischen Belastigen oder Blof3stellen im ,virtuellen Raum*“ — ist: es kann
rund um die Uhr erfolgen, erreicht ein grol3es Publikum und die Taterlnnen agieren
(scheinbar) anonym. Es ist mehr als ein dummer Streich. Stalking, also die beharrliche
Verfolgung einer Person, ist in Osterreich strafbar — das gilt auch fiirs Internet. Postings in
sozialen Netzwerken oder Foren koénnen Ehrenbeleidigungsdelikte darstellen. Das
Mediengesetz, das auch fir 6ffentliche Webseiten gilt, sieht Schadenersatz fiir Opfer von
Ubler Nachrede, Beschimpfung, Verspottung und Verleumdung vor. AuRerdem verbietet es
die Verletzung des hochstpersonlichen Lebensbereichs. Die Anleitung von Jugendlichen zu
einem kompetenten Nutzungsverhalten digitaler Medien ist daher wichtig. Schulen
bendtigen mehr Ressourcen, um zeitgemalie Medienerziehung anbieten zu kénnen.

= Entkriminalisierung von Jugendlichen beim sogenannten ,Sexting“. Unter
Jugendlichen ist es zum Teil Trend, erotische Selbstaufnahmen per Smartphone zu
versenden. Damit betreten Jugendliche strafrechtlich diunnes Eis. Vom Straftatbestand
pornografischer Darstellungen Jugendlicher gibt es zwar Ausnahmen. Es eroffnen sich
dabei Auslegungsspielraume, weshalb zugunsten von Jugendlichen mehr Klarheit zu
schaffen ist.

10. Geheimdienstaffare

Die Enthillungen des ehemaligen US-Geheimdienstmitarbeiters Edward Snowden haben die
exzessiven Spahaktivitaten der NSA und verbiindeter Dienste ans Tageslicht gebracht. Die NSA
Uberwachte (und Uberwacht weiterhin) massenhaft E-Mails und Telefonate rund um den Globus.
Vor einer derartigen systematischen Missachtung europaischer Grundrechte sind Europas
Birgerinnen nicht ansatzweise geschitzt. Seit diese Spionageexzesse evident sind, missten
die Zeichen auf Sturm stehen. Der US-amerikanische Whistleblower zeigte schon Anfang Juni
2013 auf, wie die Vereinigten Staaten und das Vereinigte Konigreich seit spatestens 2007 in
groBem Umfang die Telekommunikation und insbesondere das Internet global
verdachtsunabhangig tUberwachen. Als Rechtfertigung dient lediglich der Hinweis, dass damit
terroristischen Anschlagen vorgebeugt werde. In vielen Landern haben
Biirgerrechtsorganisationen gegen die massenhafte Uberwachung der Bevolkerung protestiert.
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Ob Richtfunk, Uberland — und Seekabel oder auch Satellit: alle Verkehrswege und Server von
Telekomanbietern kénnen angezapft und laufend Uberwacht werden.

Welche Konsequenzen gibt es? Die systematische Verletzung der Privatsphére durch (aul3er)
europdische Nachrichtendienste erfordert raschere Konsequenzen. Die rechtlichen
Anforderungen an die Datensicherheit in Kommunikationsnetzen miuissen deutlich erhéht
werden. Der Vorstandschef der deutschen Telekom &uRerte sich 2013 gegeniiber Medien
kritisch Uber das ,leisetretende” Verhalten der Politik in Bezug auf die ,NSA-Affare". ,Die
Spitzeleien" hatten ,das Vertrauen in zwei Grundpfeiler unserer Gesellschaft, die freie
Kommunikation und die Privatsphéare, erschiittert.” Die Abhorpraktiken von Geheimdiensten
seien  ,demokratiegefahrdend”, es sei ,Sache der Politk und nicht der
Telekommunikationswirtschaft, die Einhaltung von Datenschutzstandards einzufordern“ und es
sei fahrlassig, dass so wenig geschieht...”

Vordringlich ist daher:

= Strenge Standards fur die Justiz- und Polizeizusammenarbeit und ihre analoge
Anwendung auf Geheimdienste: Dem Grundrechtsschutz im Richtlinienentwurf Gber den
Datenschutz im Bereich der polizeilichen und justiziellen Zusammenarbeit ist auf hohem
Niveau Rechnung zu tragen. Die Standards fir eine grundrechtskonforme
Strafrechtsverfolgung sollten analog auch als Messlatte fur die Grenzen geheimdienstlicher
Ermittlungspraktiken herangezogen werden.

= Mehr Rechtsschutz: Sollen Uberwachungstechniken durch staatliche Einrichtungen zur
Ermittlung von personenbezogener Daten aus Kommunikationsnetzen eingesetzt werden,
braucht es mehr Rechtsschutzgarantien fir die Betroffenen. Auch den Spéahaktivitaten der
Privatwirtschaft sind Grenzen zu setzen. Der Einsatz von ,Deep Package Inspection“ (DPI)
zur Uberwachung des Inhaltes von Datenpaketen muss auRerst restriktiv geregelt werden.
DPI erlaubt ein lickenloses Abhoren, Mitschneiden und Verédndern der (bertragenen
Inhalte. Unter anderem wird sie auch von Rechteinhabern, die UrheberrechtsverstdfZe im
Internet verfolgen, benutzt.

= Keine beliebigen Metadatenanalysen: Auch wenn Daten auf rechtméaRige Weise ermittelt
wurden, ist nicht jede denkbare Verwertung durch Metadatenanalysen grundrechtlich
akzeptabel. ,Datamining” ist &auferst grundrechtssensibel, erfolgt nicht immer zu
(Uberwiegenden) berechtigten Zwecken und héufig abseits der Wahrnehmung der
Betroffenen (Missachtung von Informations- und Zustimmungsrechten). ,Big Data“-
Analysen bediirfen daher dringend einer prazisen rechtlichen Ausgestaltung. Allein aus der
Zusammenschau von Mobilfunkdaten, IP-Adressen, Browserverlaufen und E-Mail-
Metadaten ergeben sich aussagekraftige Profile zur Uberwachung der Bewegungen und
Aktivitaten von Personen. Grenzen des zuldssigen Einsatzes sind aufzuzeigen, wenn aus
groRen Datenmengen — durch Filter, statistische Methoden usw. - auf Verhaltensmuster
geschlossen wird.

= Effektive parlamentarische Kontrolle: Mit Blick auf die europaweite Gefahrdung des
Kommunikationsgeheimnisses bei Benutzung der europaischen Netzinfrastruktur besteht
Bedarf an einer EU-weiten Kooperation bei der Austbung parlamentarischer
Kontrolltatigkeiten. Nachrichtendienste missen, um ihren Aufgaben gerecht zu werden, bis
zu einem gewissen Grad abseits der Wahrnehmung der Offentlichkeit arbeiten kénnen.
Dieses Privileg erhéht allerdings auch das Missbrauchspotential.

53



In der Regel unterliegen Nachrichtendienste der Kontrolle nationaler Parlamente, die
ihrerseits geeignete Formen internationaler Zusammenarbeit bendtigen, um ihrer
Kontrollaufgabe auch nur annahernd nachkommen zu kénnen.

Prazise Telekombetreiberpflichten: Angesichts des Risikos einer systematischen
Verletzung der Vertraulichkeit der Netzkommunikation muissen die Betreiberpflichten
praziser formuliert sein. Auslegungsgegenstand ist dabei insbesondere Artikel 4 der EU-
Datenschutzrichtlinie fur elektronische Kommunikation. Demnach hat ,der Betreiber eines
offentlich zuganglichen elektronischen Kommunikationsdienstes geeignete technische und
organisatorische Malnahmen zu ergreifen, um die Sicherheit seiner Dienste zu
gewdhrleisten. Diese MaRnahmen mussen unter Berlicksichtigung des Standes der Technik
und der Kosten ihrer Durchfihrung ein Sicherheitsniveau gewahrleisten, dass angesichts
des bestehenden Risikos angemessen ist‘. Um Transparenz fir den Verbraucher zu
garantieren, qilt Uberdies: ,Besteht ein besonderes Risiko der Verletzung der
Netzsicherheit, muss der Betreiber eines offentlich zugénglichen elektronischen
Kommunikationsdienstes die Teilnehmer (ber dieses Risiko und - wenn das Risiko
aullerhalb des Anwendungsbereichs der vom Dienstanbieter zu treffenden MafRRnahmen
liegt - Uber mdogliche Abhilfen, einschliellich der voraussichtlich entstehenden Kosten,
unterrichten“. Dieser Informationspflicht wird in der Praxis nicht immer entsprochen. Die
Betreiber brauchen einheitliche Leitlinien, wie sie ihrer Aufklarungspflicht nachkommen und
auf welche Abhilfemdglichkeiten sie sinnvollerweise verweisen kénnen.

Pflichten fir Anbieter von Exchange Servern: Anbieter von Netzwerkinfrastruktur, die
selbst keine Telekomanbieter im Sinne der einschlagigen EU-Richtlinien sind, missen
denselben telekomrechtlichen Datensicherheitspflichten  unterworfen  werden.
Telekommunikationsanbieter unterliegen zwar selbst Anforderungen bezuglich der
Datensicherheit ihrer Netzinfrastruktur. Bedienen sie sich dabei der Unterstitzung Dritter,
werden typischerweise ihre eigenen Sicherheitspflichten dem Dritten im Wege von bloRen
Dienstleistervertragen ubertragen. Ob diese Anbieter groRer Internetknotenpunkte (wie
bspw der Exchange Server in Frankfurt oder Uberseekabel, liber die der Gesamtverkehr
eines oder mehrerer Mitgliedstaaten abgewickelt wird) ihre  vertraglichen
Datensicherheitspflichten auch einhalten, wird von den Telekomanbietern derzeit in keiner
Weise uberpruft. Eine Missachtung der rechtlichen Anforderungen, die kinftig auch
derartigen Dienstleistern aufzuerlegen ware, sollte Sanktionen nach sich ziehen.

Sicherheitsaudit:  Telekomanbieter und Dienstleister, die den Uberregionalen
Gesamtverkehr abwickeln, sollten verpflichtet werden, sich einem verpflichtenden
Sicherheitsaudit zu unterwerfen. Die nationalen Telekomregulatoren sehen sich in der Regel
nur fur Fragen der technischen Netzintegritdt verantwortlich und verweisen beziglich
moglicher Verletzungen der Vertraulichkeit des Netzbetriebs auf die nationalen
Datenschutzbehorden. Diese sind angesichts ihrer mangelhaften Ausstattung und dem
fehlenden branchenspezifischen Knowhow meist nicht in der Lage,
Datensicherheitskonzepte und ihre Umsetzung bezlglich der  gesamten
Telekominfrastruktur eines Landes zu bewerten. Deshalb ware eine gesetzliche
Bestimmung notig, wonach die genannten Unternehmen in regelméafiigen Abstanden eine
Datensicherheits-Zertifizierung durch unabhéngige Experten den Telekomregulatoren und
Datenschutzbehdrden nachweisen mussen.

54



11. Schutz geistigen Eigentums und Datenschutz

Das Urheberrecht galt lange als juristische Materie nur fur Spezialisten. Wichtig fir Verlage,
Kreative und die Filmindustrie. Inzwischen stoBen auch Internetnutzerinnen bei
Alltagsaktivitaten auf eine Fille an Urheberrechtsfragen. Das Urheberrecht ist ein Schutzrecht
fur Rechteinhaberlnnen. Es berthrt aber auch offentliche Interessen, etwa in Bezug auf den
Zugang zu Werken und Information, freien Werknutzungen, aber auch der Beachtung des
Datenschutzes und der Privatsphare. Geraten diese Interessen mit dem Schutzinteresse der
Rechteinhaberinnen in Konflikt, muss das Urheberrecht sich um einen Interessensausgleich
bemiihen. Die Ausgleichsmechanismen, die fiir analoge Medien entwickelt wurden, passen zum
Teil nicht ins digitale Zeitalter. Der nationale Gesetzgeber ist in der Ausgestaltung des
Urheberechts vorwiegend an internationale und gemeinschaftsrechtliche Vorgaben gebunden.
(Durchsetzbare) Nutzerinnenrechte sind darin so gut wie nicht enthalten. Anpassungen des
Urheberrechts an das digitale Umfeld zielten auf eine weitere Starkung der Position der
Rechteinhaberlnnen  bzw  Verwertungsgesellschaften ab. Einige der MalRhahmen
beeintrachtigen die Privatsphare und Informationsfreiheit.

Konsumentenrechte gegentber Urheberrechten starken: Was Nutzer mit erworbenen
digitalen Inhalten anfangen kdnnen oder nicht, regeln die Anbieter einseitig und zu ihren
Gunsten Uber technische Schranken (Digital Right Management Systeme - DRM) und ihre
Lizenzbedingungen. Daraus ergeben sich neuartige Abhangigkeiten: Die Onlineanbieter setzen
zum Teil bewusst geschlossene Systeme ein, um Nutzer an sich zu binden. Auch
Unvereinbarkeiten zwischen Musikdateiformaten und bestimmten Abspielgeraten behindern
Nutzer in der freien Nutzung erworbener Musikstiicke. Die Anbieter bieten Nutzerlnnen meist
auch keine Sicherheiten, dass die eingesetzte Technik Uber Zeit unveréndert bleibt. So ist nicht
ausgeschlossen, dass Nutzer irgendwann unter Druck geraten, entweder die Entwertung des
eigenen Musikarchives in Kauf zu nehmen, Softwarednderungen zuzustimmen bzw neue
Endgerate anzuschaffen. Aus Verbrauchersicht sollte es keinen Unterschied machen, ob ein
herkémmliches Buch oder ein e-Book gekauft wird. Haufig kollidieren Konsumentenvertrags-
und Urheberrechte miteinander. So schlieRen Lizenzbedingungen beim Online-Kauf von Musik,
Spielen ua unter Berufung auf Urheberrechte oft jegliche Gewéhrleistungsrechte aus. Insgesamt
zeichnet sich ein erhebliches Ungleichgewicht in den Rechtspositionen zwischen den
Onlineanbietern und ihren Kunden ab. Die Anbieterseite nutzt vertragliche und technische
Schranken, um traditionell Ubliche Nutzungsmoglichkeiten (zB Privatkopien) und
Rechtsanspriche (zB Gewahrleistung) zu beschneiden. Die Nutzerrechte brauchen Starkung.

Dazu zahlt:

= ein durchsetzbarer Rechtsanspruch auf Privatkopien. Dies muss auch gegeniber
Anbietern aus Drittlandern auferhalb der EU gelten, die ihre Dienste europdischen
Nutzerinnen anbieten. Mit dem Einsatz von Kopierschutzsystemen und durch vertragliche
Regeln kénnen freie Werknutzungsrechte vollig ausgehohlt werden. Im Urheberrecht sollte
daher ein durchsetzbarer Anspruch auf digitale Privatkopien verankert werden.

= Kopierschutztechniken einschranken: Nur fir den privaten Gebrauch erstellte Kopien
durfen keine sanktionsbewehrte Verletzung von geistigem Eigentum darstellen, selbst wenn
sie unter Umgehung von Kopierschutztechniken hergestellt wurden. Technische
Umgehungsmaglichkeiten sind meist vorhanden. Konsumentinnen setzen sich dabei dem
Risiko aus, eine Urheberrechtsverletzung zu begehen. Die unverhéltnisméaRige Folge:
Konsumentinnen werden abgeschreckt, technische Schranken zu umgehen, um fur den
privaten Gebrauch Ubliche Nutzungen zu realisieren.
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Das eigentliche Ziel wird dabei verfehlt: flr gewerbliche Raubkopierer, die in grolem Stil
Rechte an Werken missachten, sind die MalBhahmen keine Hirde.

Mindestvertragsinhalte: Die Nutzung beim Abruf digitaler Inhalte liegt anders als beim
Warenkauf nicht mehr allein in der Disposition der Konsumentinnen. Auf den ersten Blick ist
selten erkennbar, wie umfanglich die Verfugungsrechte zB an einer Datei sind. Welche
konkrete Gegenleistung dem eingesetzten Geldbetrag gegenibersteht. Die Nutzungsrechte
mussen transparent sein. Mit dem entgeltlichen Erwerb missen Mindestvertragsinhalte
verbunden sein. Erwartet werden genaue Leistungsbeschreibungen statt ,buy as it is"-
Klauseln, die Gewébhrleistungsrechte faktisch ausschlielRen. Auch Kopien fur alle gangigen
Tragermedien und weitere PCs sollten zu den Nutzungsrechten des/r Kauferin zahlen.

Interoperabilitat: Auf EU-Ebene muss verstarkt auf die Hersteller eingewirkt werden,
Interoperabilitdt zu  gewaéhrleisten.  Aufgrund des  komplizierten technischen
Zusammenspiels von Dateientyp, Downloadsoftware, Kopierschutzsystemen und
Abspielgeraten sind die Systeme zueinander oft - seitens der Anbieter strategisch gewollt -
inkompatibel. Nutzerlnnen kénnen dadurch digitale Inhalte unterschiedlichen Formats nicht
problemlos nutzen. Da technische Eigenheiten vom Anbieter auch jederzeit geandert
werden kénnen, bleibt es alleiniges Risiko des Nutzers, Inhalte so zu archivieren, dass sie
auch noch nach Jahren problemlos verwendet werden kdnnen.

Keine Doppelzahlungen: Nutzer laufen Gefahr, fir Kopien digitaler Inhalte zweifach zu
zahlen: einmal in Form einer Direktzahlung an den Anbieter fiir den konsumierten Inhalt
(wobei die Anbieter fur jede Verwendungsart - Zahl der Kopien, Nutzung auf weiteren PCs —
eigene Entgelte vorsehen kdnnen) und ein weiteres Mal in Form von urheberrechtlichen
Pauschalverglitungen an Verwertungsgesellschaften (Abgaben auf digitale Tragermedien
und Reprografiegeréate). Die beiden Abgeltungsformen sind aufeinander abzustimmen: die
Hoéhe von Pauschalabgaben musste in dem Mafd sinken, wie Nutzungsrechte technisch
oder vertraglich eingeschrankt werden.

Nutzungsprofile nur mit ausdricklicher Zustimmung: Die EU-Art 29-
Datenschutzgruppe betonte wiederholt, dass Nutzerlnnen die Madglichkeit anonymer
Transaktionen im Internet erhalten bleiben muss. Insofern muss rechtlich gewahrleistet
sein, dass auch DRM die Datenschutzrechte der Benutzerlnnen wahrt. DRM-Systeme
dienen nicht nur dem Zweck der Zugangskontrolle und der Abrechnung. Die gewonnenen
Daten konnen fur Konsumprofile und Ubermittlungen an Dritte zu Marketingzwecken
genutzt werden. Nutzungsprofile dirfen nur mit ausdricklicher Zustimmung der
Nutzerinnen angelegt werden. Die Etikettierung (Wasserzeichen, tags) von aus dem
Internet rechtmafig heruntergeladenen Inhalten darf nicht mit der Identitat einer Person
verknipft werden, um bspw die Weiterverwendung des Materials nachzuvollziehen.

VerhaltnisméRigkeit der Rechtsverfolgung durch die Rechteinhaber: Die Notwendigkeit
eines zeitgemalen Schutzes der berechtigten Interessen von Rechteinhabern ist unstrittig.
Weniger klar ist, wie intensiv dem Grundrechtsschutz der Internetnutzerinnen bei der
Durchsetzung geistiger Eigentumsrechte Beachtung geschenkt werden muss. Viele der
offenen Rechtsfragen bei der Auslegung der EU-Richtlinie Gber die Rechtedurchsetzung bei
geistigem Eigentum berihren die Grundrechte der Internetnutzerinnen. Die E-MRK und
eine Vielzahl an EU-Richtlinien sind fur die Klarung dieser Fragen einschlagig: die e-
Commerce RL, die RL Urheberrechte in der Informationsgesellschaft, die allgemeine
Datenschutz RL, die e-Privacy RL.
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Schon allein aufgrund ihres friihen Entstehungszeitpunktes bieten einiger der genannten RL
kaum Anhaltspunkte zur Lésung anstehender Rechtsfragen. Entsprechende Bedeutung
kommt der Rechtsprechung des EUGH zu. Dieser hat zuletzt in einigen Entscheidungen so
manche Klarstellung getroffen (Netzsperren — Portal kino.to; Privatkopievergitung fir
Downloads aus rechtméaRigen Quellen — ACI Adam; keine allgemeine Uberwachungspflicht
durch Hostprovider — Netlog; gerechter Ausgleich fir Vervielféltigungen — Padawan;
Speicherung und Bereitstellung von Verbindungsdaten durch Internetprovider — Promusicae
ua). Er tendiert allerdings dazu, komplexe Abwagungsfragen zwischen mehreren
betroffenen Grundrechten an die nationalen Gerichte zurtickzuverweisen.

Der Gesetzgeber sollte Klarheit schaffen, zB in Bezug auf:

die formalen Voraussetzungen, die erflllt sein missen, damit Internetprovider zur Auskunft
Uber Kundendaten verpflichtet sind.

die Ho6chstspeicherdauer von Internetverkehrsdaten durch Internetprovider fur
Abrechnungszwecke in Hinblick auf Auskunftsbegehren der Rechteinhaber.

die Rechtschutzgarantien, die Mitgliedstaaten zu verankern haben, damit in der Praxis
Datenweitergaben nicht Uberschielend sind. Mit anderen Worten: wer anhand welcher
Kriterien sicherstellt, dass zwischen der Schwere der behaupteten Urheberrechtsverletzung
und der Schwere des Grundrechtseingriffes (Datenschutz, Privatsphare, Informations- und
Meinungsfreiheit) ein angemessenes Verhaltnis besteht.

die Abgrenzung zwischen schwerwiegenden, gewerbsmaligen Urheberrechts-
verletzungen in Gewinnabsicht und dem gangigen Verhalten von Verbrauchern,
urheberrechtlich geschitzte Werke zum Privatgebrauch zu nutzen.

die Unterscheidung zwischen urheberrechtlich rechtmé&Rigem und unrechtmaligem
Verhalten von Internetnutzern: zB (Un-)Zulassigkeit der Umgehung von technischem
Kopierschutz abhangig von der ,Wirksamkeit* einer KopierschutzmalRnahme oder die
Nutzung von Streamingdiensten.

der genaue Umfang der MalBBnahmen, die Zugangsprovider aufgrund ihrer ,Vermittler*-
Rolle ergreifen missen.

Wie sich Schadenersatzforderungen bemessen.

Dabei ist jedenfalls zu beriicksichtigen:

Richtervorbehalt: Alle grundrechtssensiblen  Rechtsverfolgungsmaf3nahmen  sind
ausnahmslos einem Richtervorbehalt zu unterwerfen. Aul3ergerichtliche Eingriffe in die
Nutzerrechte sollten nicht zulassig sein. Internetprovider kénnen nicht selbstandig Uber
Datenweitergaben, FiltermaRnahmen bzw Kundensperren entscheiden. Sie kénnen weder
das Tatsachenvorbringen des Rechteinhabers abschlielend beurteilen, noch den Einzelfall
rechtlich bewerten. Laut EUGH ist der Richtervorbehalt im derzeitigen Richtlinienbestand
nicht obligatorisch vorgesehen, aber grundrechtlich unter Umstanden geboten. Es braucht
die Rechtsschutzgarantien eines fair trials — Beachtung der Unschuldsvermutung, ein
Ermittlungsverfahren, das beiden Standpunkten Gehor schenkt, Berufungsmaoglichkeiten
gegen Entscheidungen uvm.
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Keine generellen Uberwachungspflichten der Internetprovider bzw sonstige MaRnahmen,
mit denen in Kauf genommen wird, dass auch in die Rechte von Nutzern, die keine
Rechtsverletzung begangen haben, eingegriffen wird. Das bedeutet, dass Internetprovider
nicht Gber den konkreten Anlassfall hinaus standardmaBig in den Kampf gegen
Urheberrechtsverletzungen einbezogen werden. Generelle providerseitige Filtermalinahmen
Uber die gerichtliche Anordnung im Einzelfall hinaus missen untersagt sein. Mit anderen
Worten: keine praventive allgemeine Uberwachung des Internetverkehrs, da dies nur unter
der Abkehr von elementaren Grundsétzen wie der Unschuldsvermutung, Informationsfreiheit
und dem Datenschutz méglich ware. Verbot des Einsatzes von ,Deep Packet‘-Inspektionen.
Ein derartiges Durchkdmmen von Internetdaten mittels Software nach urheberrechtlich
geschiutztem Material verletzt den Grundsatz der Vertraulichkeit der Kommunikation
gegenuber allen Internetnutzern.

Keine Kriminalisierung von Verbrauchern. Das bedeutet, dass strafrechtliche
Konsequenzen nur fir Urheberrechtsverletzer vorzusehen sind, die gewerbsméaRig in
Gewinnabsicht handeln. Gangiges Verbraucherverhalten, flr eigene, private Zwecke via
Internetstreaming oder digitaler Privatkopien insbesondere Musik-, Video- oder Filmwerke zu
konsumieren, ist davon klar abzugrenzen. Fiur Verbraucher sind auch die zivilrechtlichen
Folgen (Kostenersatz fur das Einschreiten des gegnerischen Rechtsanwaltes zur Abgabe
einer Unterlassungserklarung, Schadenersatz) drakonisch genug. Der unscharfe Begriff
eines Urheberrechtsverstol3es ,on commercial-scale* schiitzt Verbraucher, die Werke
unberechtigt zum privaten Gebrauch benutzen, nicht ausreichend vor einer strafrechtlichen
Verfolgung.

Alternativen zum Versuch flichendeckender Rechtsverfolgung — allen voran akzeptable
Geschaftsmodelle. Die Verbraucherorganisation BEUC weist darauf hin, dass die
Einnahmenverluste fur die Musik- bzw Filmbranche durch Filesharing-Plattformen auch
durch noch so rigide Rechtsverfolgung der privaten Nutzer nicht kompensiert wirden. Denn
es fehlt vielfach schlichtweg an attraktiven, entgeltlich nutzbaren Alternativen. Zu prifen ist
auch, inwieweit die Konzentration der Bemihungen auf eine drakonische Rechtsverfolgung
nicht auch fir den EU-Raum innovationshemmend wirkt.

Es fehlt ein Binnenmarkt fir Online-Content. Die Grundlagen der nationalen
Verwertungsgesellschaften — vor allem national erteilte Lizenzen - stehen einer
grenziiberschreitenden Nutzung von entgeltlichen Onlinediensten nicht selten entgegen. Es
gibt Uberzeugende Argumente, dass sich die Regulierungsarbeit weniger auf die (in vielen
Fallen in globalen Netzwerken aussichtslose) Rechtsdurchsetzung konzentrieren sollte.
Vielmehr sollte hinterfragt werden, ob der Urheberrechtsrahmen in dieser Form noch
zeitgemall ist. Nutzerlnnen finden im digitalen Zeitalter kein ausbalanciertes System
zwischen den ausschliellichen Rechten des Urhebers und freien Werknutzungsrechten
mehr vor. Es ist hoch an der Zeit, die RL Gber Urheberrechte in der Informationsgesellschaft
aus dem Jahr 2001 verbraucherfreundlich zu Uberarbeiten.

Gewahrleistungsregeln fir digitale Guter: Der Anspruch der Rechteinhaber auf einen
gerechten Ausgleich fur private Vervielfaltigung ist unstrittig. Die gelbte Praxis bedarf aber
einer kritischen Betrachtung. Derzeit werden Verbraucher nicht selten zweimal fir ihre
Nutzung zur Kasse gebeten: einmal beim Kauf von leeren Datentrdgern in Form der
Urheberrechtsabgaben und ein weiteres Mal beim Erwerb digitaler Produkte, bei denen der
Rechteinhaber allein bestimmt, ob er Kopien tberhaupt und wenn ja in welchem Umfang
gestattet.
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Im unglnstigsten Fall ist der Leistungskern auf ein digitales Konsumangebot beschrankt,
Uber das der Verbraucher mangels einer physischen Kopie auf seiner Festplatte gar nicht
selbstandig verfiigen kann. Spezifische Gewahrleistungsregeln fur nicht physischen, im Netz
abrufbaren digitalen Content wurden vielfach gefordert — Eingang in den EU-Rechtsrahmen
fanden sie bislang nicht.

= Schadenersatzforderungen kénnen nur der europaischen Tradition folgend auf den konkret
nachweisbaren finanziellen Verlust abstellen: Schadenersatzforderungen sollten auf den
tatsachlichen konkreten Umsatz- bzw Gewinnentgang abstellen, hierfir einen Ausgleich
schaffen, aber durfen keinesfalls angelehnt ans US-Recht auch abschreckenden
Strafcharakter haben.

= Schutz vor einer ,Abmahnindustrie”: Mit einer Streitwertbegrenzung, Bagatellgrenzen fur
Sanktionen und Schlichtungsverfahren soll verhindert werden, dass Rechtsanwélte sich auf
eine massenhafte Abmahnung privater Nutzerinnen spezialisieren und auch unseridse
Akteure auf den Plan rufen, die fingierte Forderungen stellen. Die Dringlichkeit einer
Regelung zeigt folgender Fall: fur die Nutzung eines geschitzten Fotos auf einer
nichtkommerziellen Website wurde von einem 6sterreichischen Internetnutzer 2.800 Euro an
Lizenzentgelt, Schadenersatz und Anwaltskosten gefordert. Der gleiche Sachverhalt nach
deutschem Recht wére mit rund 750 Euro gedeckelt.

= Verbraucher- und Datenschiitzer sind in viel starkeren Mal} als gegenwartig in den
Regulierungsprozess einzubeziehen.

12. Schutz weiterer Rechte im Internet

Gut koordinierte Netzpolitik befasst sich mit vielen Aspekten der global vernetzten, digitalen
Medien. Im Fokus stehen Fragen rund um die Netzwerke, etwa Fragen der Domainregulierung,
der technischen Standards, aktuell zB auch Themen wie Netzneutralitdt oder die Vergabe
einmaliger Internetadressen durch die Netzverwaltungsorganisation ICANN. Unzahlige
Rechtsmaterien beriihren die Entwicklungen im Internet. Ob Jugendschutzbestimmungen,
Strafrecht, Urheberrecht, das Konsumentenschutzgesetz oder Medienrecht — Netzpolitik erweist
sich rasch als denkbar weite Querschnittsmaterie, die auch regierungsseits entsprechend
intensiv koordiniert werden muss. Auch der Einfluss digitaler Medien auf die politische
Willensbildung, die Netiquette (der respektvolle Umgang im Internet in Zeiten von ,Shitstorms"/
Entristungsstirmen im Netz) und die Entwicklung von E-Government zéhlen zu den
Themenfeldern, die systematisch zu bearbeiten sind.

Ein Zentrum flr netzpolitische Studien. Regierung, Parlament, aber auch die
Interessenvertretungen von Verbrauchern und Arbeitnehmerinnen wirden von einem
Kompetenzzentrum profitieren, das die digitalen Entwicklungen im Detail mitverfolgt und
bewertet. Bendtigt werden bessere Grundlagen fur die rechtspolitische Arbeit in Form von
Studien, Marktiberblicken, nutzerbezogenen Praxistests und Handlungskonzepten.

Beteiligung von Stakeholdern: Je nach Interessenshintergrund sehen die Vorstellungen einer
Internetregulierung komplett unterschiedlich aus. Die Vater des Internets der siebziger Jahre vor
allem aus dem universitdren Bereich begrindeten ihren historischen Erfolg hauptséchlich mit
der Offenheit des Netzes, dem dezentralen Zusammenspiel Einzelner. Entwickler stiinden nach
Einschatzung des Netzaktivisten Sascha Lobo praktisch standig vor der Weggabelung zwischen
LZentralismus oder Autarkie, System- oder Nutzerstarkung, Sicherheit oder Freiheit".
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Zeichen dieser Freiheit sind vom Nutzer frei programmierbare Computer: ,,Aus der Sicht eines
kontrollfixierten Sicherheitsfans” ein hohes Risiko, denn ,die Installation von Software ist so
leicht, dass dies haufig aus Versehen passiert, weshalb Computer von Viren befallen werden
kénnen, Fernseher aber nicht, obwohl sie doch auch irgendwie an einem Netz hangen...Sie
bieten genau sechsundsiebzig Funktionen an. Was der Hersteller nicht eingebaut hat, lasst sich
auch nicht nachriisten.” (Sascha Lobo 2012; Internet Segen oder Fluch). Bei Smartphones sind
die programmierbaren Eigenschaften beschrankt. Bei Apple darf neue Software nur dem
eigenen App Store entnommen werden. Wenn Apple nicht will, lassen sich andere Programme
nicht installieren. Hersteller kénnen Uber rigide Kontrollen schadliche Inhalte rasch entfernen.
Gleichzeitig wird damit die freie Wahl der Verbraucher beschrankt. Die Geratehersteller konnten
auch daruber entscheiden, welche Netzinhalte dargestellt oder ausgefiltert werden. Die offene
Netzstruktur muss immer neu abgesichert werden. Hersteller und ihre Techniker sollten nicht
allein dariiber entscheiden. Es besteht ein 6ffentliches Interesse an einer institutionalisierten
Mitwirkung von zB Vertreterinnen von Datenschutz-, Verbraucher-, Wissenschafts- und
Wettbewerbsinteressen an wichtigen technischen Weichenstellungen fur die Zukunft.

Netzneutralitat: Auch das Thema Netzneutralitit belegt, dass Laissez Faire keine
Handlungsoption ist. Es braucht einen gesetzlichen Rahmen, der einen Zerfall des Netzes in
verschiedene Unterklassen abhéngig von der Zahlungsfahigkeit der Diensteanbieter und Nutzer
verhindert. Gegenwartig versuchen einige Internetzugangsanbieter ihr Netzwerkmanagement
und ihre Geschaftsmodelle europaweit so auszurichten, dass der Grundsatz der Netzneutralitat
in Frage gestellt wird. Regulatorische Malnahmen sind nétigt, die die Nutzerinteressen
schutzen - wund zwar in Hinblick auf Transparenz, Achtung der Grundrechte
(Informationsfreiheit, Datenschutz, Schutz der Privatsphare), Angebotsvielfalt und Wahlfreiheit,
Qualitat der Dienste und Bekampfung unfairen Wettbewerbs und der Férderung innovativer
Dienste. Verbraucher missen darauf vertrauen konnen, dass der Zugang zum Internet
uneingeschrankt offen bleibt. Mit anderen Worten: der gesamte Netzcontent muss ohne
Bevorzugung oder Benachteiligung einzelner Kunden oder einzelner Dienste vom
Internetprovider dargestellt und transportiert werden. Steuernde Eingriffe in den Datenstrom
sind nur aus zwingend technischen Grinden - fir Zwecke der Datensicherheit und
Netzintegritdt bei Netziberlastung - zulassig. Konsumentinnen sind Uber steuernde
Eingriffsmdglichkeiten schon bei Vertragsabschluss aufzuklaren. Eine Unterscheidung in
Lvollstandige® Internetzugdnge und ,zweitklassige" Zugéange zu gunstigeren Preisen, die aber
vielféaltigen Einschrankungen unterliegen (Geschwindigkeitsdrosselung oder Sperre bestimmter
Websites oder Dienste) Uberfordert Konsumentinnen. Es erschwert die Vergleichbarkeit von
Angeboten und ist strikt abzulehnen. Erklartes EU-Ziel sollte sein, den Infrastrukturausbau
voranzutreiben. Damit stinde auch langerfristig allen Konsumentinnen genug Bandbreite zur
Nutzung eines uneingeschrankten offenen Internetzugangs zur Verfiigung.

= Ein EU-Verordnungsvorschlag Uber den Binnenmarkt fir Kommunikationsdienste
untersagt zwar ,innerhalb vertraglich vereinbarter Datenvolumina oder —geschwindigkeiten
fur Internetzugangsdienste Blockierungen, Verlangsamung, Diskriminierungen bestimmter
Inhalte”. Durch die gleichzeitige Akzeptanz von Vereinbarungen tber die ,Erbringung von
Spezialdiensten mit einer hodheren Dienstqualitéat® wird das Verbot aber weitgehend
entwertet. Internetprovider konnten exklusive Vertrage fur die Ubertragung in besserer
Qualitat mit bestimmten Inhaltsanbietern schlieen. Verlangt wird nur, dass die ,allgemeine
Qualitat des Internetzugangs” durch solche Exklusivvertréage nicht beeintrachtigt wird. Fur
den Verbraucher wiirde es noch schwerer, den Markttiberblick zu bewahren und passende
Kaufentscheidungen zu treffen. Bei glnstigen Breitbandzugéangen konnte dies bedeuten: E-
Mail und Websurfen sind unproblematisch, Videoschauen in hoher Auflésung geht nur
gegen Aufpreis.
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= Auch die Privatsphére steht dabei auf der Kippe. So experimentieren Betreiber mit
Modellen, bei denen das Surfverhalten des Kunden Uberwacht wird. Der Zugang zu
datenintensiven Streamingdiensten wird nach Verbrauch einer bestimmten Datenmenge nur
mehr geschwindigkeitsgedrosselt angeboten.

Das Prinzip der Netzneutralitat ist daher zum Schutz der Internetnutzerinnen ausreichend
abzusichern. Konzerne wie Google, Apple & Co kodnnen sich andernfalls fur ihre Angebote
SchnellstrafRen in Form exklusiver Qualitat teuer erkaufen. Kleine Anbieter bleiben dabei auf der
Strecke. Fir die Vielfalt und Innovationen im Internet sind sie jedoch besonders wichtig.

Marktkonzentration: Es gibt eine enorme Vielfalt im elektronischen Handel. Die kleinste
Frihstliickspension im entlegensten Tal profitiert von der unbegrenzten Reichweite ihrer
Webprasenz. Neben diesem uberaus bunten Angebotsspektrum gibt es eine immense
Marktkonzentration. Globale Konzerne wie bspw Google, Amazon und Facebook haben eine
Monopolstarke entwickelt, der auch nationale Regierungen und EU-Einrichtungen nicht
gewachsen sind. Der Mapping-Dienst Google-Street-View sollte bspw  strenge
Verhaltensstandards durch die Datenschutzkommission verordnet bekommen. Google reagierte
— zum Nachteil jener, die in dem Dienst einen Mehrwert sahen — mit einem kompletten Riickzug
des Dienstes vom — aus Betreibersicht wenig relevanten - dsterreichischen Markt. Die enorme
Marktkonzentration geféhrdet jedenfalls den Wettbewerb oder schliefdt ihn sogar aus. Ziel muss
es sein, auf Europa-Ebene mehr Wetthewerb im Internet durchzusetzen. Innovationsférdernd
ware auch die breite Unterstiitzung von Open Source- bzw-freier Software, bei der der Quelltext
offengelegt und auch Dritten eine Weiterentwicklung der Programme ermdglicht wird.

Open Data: Open Data steht fir die Idee, (meist 6ffentliche) Daten allgemein verfigbar und
nutzbar zu machen. Potentiale hinter den Daten, die Behtérden und Ministerien, Parlamente,
Gerichte und andere Teile der 6ffentlichen Verwaltung produzieren, sollen gehoben werden.
Was man mit den Umwelt- und Wetterdaten, Geodaten, Verkehrsdaten, Haushaltsdaten, den
Statistiken, Publikationen, Protokollen, Gesetzen, Urteilen und Verordnungen alles machen
kann, befligelt unternehmerische Geschéaftsideen. Auch die Wissenschaft, Behdrden
untereinander, Blrgerinitiativen und Einzelpersonen kodnnen von einem freien Zugang zu
derartigen Informationen und ihrer Weiterverarbeitung profitieren. Neben diesen positiven
Aspekten gibt es aber auch nicht wenige — vor allem auch datenschutzrechtliche - Bedenken an
einer uferlosen Verwertbarkeit 6ffentlicher Daten, die unter Umstanden nicht ausreichend
anonymisiert sind. Auch Fragen der Haftung, des Urheberrechtes usw. bedtrfen einer Klarung.

Partizipationsverfahren bei Themen mit grol3en gesellschaftlichen Auswirkungen: Ob
private Videolberwachung mit kostenglinstigen Videokameras aus dem Baumarkt,
elektronische Patientenakte oder digitale Stromzahler fur alle Haushalte. Derartige Projekte
berthren praktisch jeden. Vor und Nachteile dieser Entwicklungen werden kontroversiell
diskutiert. Komfort- und Sicherheitswiinsche stehen Uberwachungs- und Missbrauchsszenarien
gegeniber. Regulatorische Entscheidungen, Techniken voranzutreiben, fiir zulassig zu erachten
oder sogar verpflichtend vorzuschreiben muissen von einer breiten Zustimmung der
Bevolkerung getragen sein. Information und eine Beteiligung der Bevélkerung an der
Diskussion muss breiter als bisher organisiert werden. Es sollte 6fter auf Partizipationsmodelle
zuriickgegriffen werden, Uber die Betroffene informationell gut eingebunden sind, Sorgen und
Angste Beachtung finden und unerwiinschte Folgen oder auch Alternativen griindlich erforscht
werden.
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13. MalRnahmen gegen Internetkriminalitat

Parallel zum Boom des Online-Shoppings, von Sozialen Netzwerken & Co. steigt auch die
Haufigkeit von Betrugsfallen. Das Innenressort registrierte 2013 11.200 angezeigte
.Cybercrime“-Féalle. Ob Fake-Shops, Immobilien- bzw Treuhand-Betrug tber Kleinanzeigen-
Plattformen, Phishing-Mails, Markenfalscher, Identitdtsdiebstahl, Hacking oder geplinderte
Konten: Die Internetkriminalitat in Osterreich steigt. Auch klassische Straftaten wie Tauschung,
Erpressung, Geldwéasche oder Beleidigung kdnnen mit Hilfe des Internets vergleichsweise
leicht, grenziberschreitend und oft auch anonym begangen werden. Jede dritte Beschwerde
beim Internet Ombudsmann betrifft eine der vielen Formen von Abzocke und Cyberkriminalitat
im Netz und auch das Bundeskriminalamt berichtet jahrlich Giber mehrere Tausend Anzeigen zu
Internet-Betrug. Die Abhangigkeit von der Funktionsfahigkeit des Internets ist derart gestiegen,
dass eine intensive Auseinandersetzung mit Aspekten wie Datensicherheit im Internet, Schaden
die Hackingangriffe, die Verbreitung von Malware, die gezielte Uberlastung von Servern, die
Entwendung digitaler Identititen oder die Manipulation von Daten auch bei privaten
Internetnutzern anrichten kdnnen, notig ist.

Strafrechtsreform: Die Grenzen zwischen zivilrechtlich beka&mpfbarer Irrefihrung der
Verbraucher und strafrechtsrelevantem Betrug verschwimmen in der Praxis oft. Vor diesem
Hintergrund ist eine zeitgeméaRe Prazisierung des Betrugstatbestandes fir das Onlineumfeld
notig, die Mdglichkeit der Gewinnabschdpfung in Verbandsverfahren wegen VerstoRes gegen
das UWG und eine Verbesserung der Strukturen fir die grenziberschreitende
Zusammenarbeit, um das enorme Vollzugsdefizit (mehrheitliche Einstellung der Verfahren,
selbst wenn aufgrund der hohen Betroffenenzahl die Streuschaden in Summe hoch sind) zu
verringern. Die Einrichtung von Schwerpunkt-Staatsanwaltschaften rund um das Thema
Internetkriminalitéat ware zweckmafig.

AuRergerichtliche Lésungen erleichtern: Beschwerden Uber Fake-Accounts haufen sich:
Jemand erstellt unter Verwendung eines fremden Namens ein Profil auf Facebook und
verbreitet dariiber ,peinliche” Inhalte, darunter auch Fotos. Jemand beteiligt sich an einem
Video-Chat und wird spéater von seinem Gegeniber erpresst: bei Verweigerung der Zahlung
wirde das Video im Internet veréffentlicht. Eine besorgte Schuldirektorin sucht nach Lésungen:
Schilerlnnen wiirden auf der beliebten Social Media Anwendung ask.fm bloRgestellt und
private Nachrichten und Adressdaten vero6ffentlicht. Die aul3ergerichtliche Abwicklung von
derartigen Ldschungsbegehren muss fir die Betroffenen vereinfacht werden. Es braucht ein
internationales Kontaktnetz Uber die Betroffene rasche Unterstlitzung bei der Durchsetzung
konkreter Lodschungsanliegen wegen ldentitatsdiebstahls und ihre Person bloRRstellender
Beitrage erhalten kénnen.

Ressortibergreifende Schwerpunktaktionen: Die zustandigen Ressorts (BKA, Verbraucher-,
Bildungs-, Justiz- und Innenministerium usw.) kdnnten mit Schwerpunktaktionen rund um das
Thema ,Digitale Welt* zur Bewusstseinsbildung der Bevdlkerung in Bezug auf das richtige
Verhalten im Internet beitragen. Vollzugsdefizite in Bezug auf Rechtsverletzungen im Bereich
des Datenschutzes, strafrechtsrelevanter Online-Geschéftspraktiken sollten in einer
ressortibergreifenden Arbeitsgruppe analysiert und schliel3lich verringert werden. Anstelle von
sich teilweise inhaltlich Uberschneidenden Einzelaktivitaten der einzelnen angesprochenen
Ressorts wird auf ein koordiniertes Zusammenwirken geachtet, um die knappen Ressourcen
bestmdglich einzusetzen.
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Basisfinanzierung fir die Betrugspraventionsarbeit:

= Die ,Watchlist Internet* (www.watchlist-internet.at) widmet sich der Betrugspravention
durch verbesserte Aufklarung der Internetnutzerinnen. Die ,Watchlist* ist eine u.a. von
BMASK und AK geforderte Informationsplattform, Uber die Konsumentinnen tagesaktuelle
Warnungen und Tipps im Umgang mit Internet-Betrug und betrugséhnlichen Online-Fallen
erhalten. Uber ein Meldeformular konnen User selbst Betrugsfille oder Online-Fallen
melden und so die Aufklarungsarbeit der ,Watchlist Internet” aktiv unterstiitzen.

= Internetombudsmann: ,Wie initiiere ich erfolgreich eine Loschung von Interneteintragen zu
meiner Person.” ,Ein Rechteinhaber verlangt 1000 Euro fir die Verletzung seiner Rechte
wegen eines Bildes auf meiner Website“. ,Muss ich nach dem Hackingangriff bei Ebay mein
Passwort andern.” Fragen in Bezug auf Datenschutz, Personlichkeitsrecht, Medien- und
Internetrecht nehmen beim Verein Internetombudsmann erheblich zu.

= Saferinternet.at unterstiitzt vorrangig Kinder, Jugendliche, Eltern und Lehrende beim
sicheren, kompetenten und verantwortungsvollen Umgang mit digitalen Medien. Die
Initiative wurde im Auftrag der Europaischen Kommission im Rahmen des Safer Internet
Programms umgesetzt. Da EU-seits die Verlangerung des Programms immer wieder zur
Disposition steht, sollte auf eine langfristige Finanzierung seitens der EU-Kommission
gedrangt werden oder eine nationale Forderung sichergestellt sein. Neben Beratung,
Broschiren und Onlineinformation vermittelt die Initiative auch viele hundert Male im Jahr
Referentinnen rund um das Thema ,Sichere Internet- und Handynutzung® fir Workshops,
Vortradge, Schulprojekte und Fortbildungen fir Schilerinnen, Eltern, Lehrende und
Sozialarbeiterinnen in ganz Osterreich.

Die langfristige Finanzierung dieser Initiativen sollte aus offentlichen Mitteln sichergestellt
werden.

Medienkompetenz quer durch alle Bevdlkerungskreise und in jedem Alter férdern:
Bloggen, twittern, chatten, mailen, Podcasts hdren und selbst produzieren, Webradio und
Soziale Netzwerke — das Internet holt neue Welten in die Zimmer von Jugendlichen.
Medienkompetenz ist dabei ein wichtiges Stichwort. Souveraner Umgang mit Technik,
Datenschutz und Datensicherheit, aber auch Recherchekompetenzen im Internet miissen getbt
werden. Auch betriebliche Datenschutzbeauftragte kénnen Informationsdrehscheiben sein, die
Wissen an Mitarbeiterinnen weitergeben und kritische Diskussionen {ber risikobehaftete
Technologien anstoRBen. Das Ziel wére: Mit einem breiten Einsatz von gut ausgebildeten
betrieblichen Datenschutzbeauftragten stinden auch kinftige Meinungsbildner zur Verfligung.
Sie kénnten dber ihre betrieblichen Aufgaben hinaus ihr Wissen und eine risikokritische Sicht
Uber technologische Entwicklungen in ihr Umfeld weitertragen.
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